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 مقدمه

که    یاند؛ حملاتشده   لیها تبد در سازمان   یتیامن  یدهایتهد   نیتریاز جد   یکیافزارها به  باج   ر، یاخ  یهادر سال 

عبور    ی ، رمزهاRDPناامن    یمثل دسترس  ج یرا  یهابلکه با سوءاستفاده از ضعف   ده،یچیپ  یهاک یاغلب نه با تکن

 . شوند ی آغاز م  یو نبود نظارت کاف فیضع

ا از باج  اریاما بس   کیکلاس  یویسنار  ک یبا    The DFIR Reportگزارش از    نیدر    GoGoogleافزار  آموزنده 

به تسلط    یو در مدت کوتاه شود ی( آغاز مRDP  ق یورود نسبتاً ساده )از طر ک یکه از    یاحمله م؛ یشوی رو مروبه

  یابزارها کردن رفعال یاز ورود، ابتدا با غ پس . مهاجم  گرددی ختم م هال یگسترده فا  یرمزگذار ت یبر شبکه و در نها

سراغ    عیسر   یلیو خ   کند ی را شروع م  ییشناسا  یمرحله   ستم، یس  یاز ابزارها رو  یامجموعه  یو رهاساز  یتیامن

. سپس  رودی م  NirSoft  یو مجموعه ابزارها  Mimikatz  ،LaZagneمثل    ییها با ابزارهاسرقت/استخراج گذرواژه

و   کند ی م  دایحضور پ یشتریب یهاستم یس یرو دهد،ی را سرعت م یحرکت جانب آمده،دست بهبر اطلاعات  هیبا تک

 افزار را کامل کند.تا روند استقرار باج  شود یمتمرکز م  Domain Controller ی رو تیدر نها

 ی هال یو فا  هاپت ی: از اسکر هاستفکت یردپاها و آرت  د یکامل حمله« از د  یرهیزنج  شیپرونده، »نما  نیمهم ا  ینکته

ها و  لاگ   یسازمثل پاک   ییهانشانه  ی و حت  هاستم یس  ییشناسا  یتا نحوه   کلمات عبور  یآورجمع  یرهاشده برا

رخداد، به شما کمک   یمرحلهبهمرحله   تی بر روا  وهشده، علامتن ترجمه  نی. ایقبل از رمزگذار  هاس یتوقف سرو 

 ی دنبال چه علائم  د یبا  قاًیدق  یدفاع  یهام ی و ت  گذاردیم  یباق  هازبانی م  ی را رو  یی زهایمهاجم چه چ  د یبفهم  کند یم

ها و حساب   یرو  فیکنترل ضع  ای  rdp.  یهال یرمز در فا  یره ی، ذخRDPکه    ییهاط محی  در  خصوصاً—بگردند 

 دارد.  وجود  های دسترس
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 توضیحات اولیه 

 

خودش    یفعال کرد، ابزارها  ریغ  ا ر  یتیامن  یشد، ابزارها  پات«یوارد »هان  73[.]93.174.95مهاجم از آدرس    کی

  دنیدزد ی برا ییابزارهااز به سرعت  ، یی. بعد از شناسانمود یی و شناسا یو شروع به بررس  قرار داد ستم یس یرو ار

، به پس از استخراج کلمات عبور. کرداستفاده  رگ یو چند مورد د  Mimikatz ،Lazagne  ،rdpvرمز عبور مثل 

گرفت. چند  ها را در دست  آن   و کنترلدسترسی گرفته    رگ ید   ستمیبه چند س  Network Port Scannerک  کم

 .نمودافزار باج ی تمرکز کرد و شروع به اجرا Domain Controller ک ی ی بعد، مهاجم رو قهیدق

 

 جالب ینمونه ها

استخراج    یابزارها  هان یا شتر یگذاشته شد. ب  ستم یس ی( روartifactنمونه/ابزار )  یادینفوذ، تعداد ز   نیطول ا   در

 .Advanced IP Scannerو  start.cmdرمز عبور بودند، به جز !
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. کند ی استفاده م ستمیعبور از س یبرداشت رمزها ی بالا برا یکه از ابزارها رسد ی به نظر م start.cmd! پت یاسکر 

  یقبل از اجرا زیرا کند،  یبان یرا پشت یتیب 32و هم   یتیب 64 یهاستم ینوشته شده که هم س یطور پت یاسکر  نیا

 . کند ی م  یپردازنده را بررس یهر ابزار استخراج رمز، معمار

 : کند ی را اجرا م ریز یهابرنامه  پتیاول اسکر یمهین

Mimikatz, Lazagne, BulletsPassView, netpass, PasswordFox, SniffPass  و ,WirelessKeyView . 

 : کند ی را اجرا م ریز یهابرنامه پت یر دوم اسک یمهین
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ChromePass, Dialupass, iepv, mailpv, mspass, OperaPassView, pspv, PstPassword, rdpv, RouterPassView, 

VNCPassView   وWebBrowserPassView 

 . کند ی را حذف م Mimikatz یهالیبعد از آن فا  و

 

 

ما   شتر،یب  قیتحق  یاست. بعد از انجام کم  passrecpkبه نام   یابه آن توجه کرد، پوشه  د یبا  نجا ینکته که ا  کی

  شتر یاست. ب  passrecenc.zipبه نام  NirSoft گانیمربوط به بسته ابزار را ادیپوشه به احتمال ز نیا  میمعتقد 

 قرار دارند.  passrecenc.zip  لی، داخل فاها اشاره شده استبه آن که در بالا  NirSoft یابزارها

بعد artifact)  نمونه ا  Mimikatz parser  کی  ی(  هدف  خروج  نیا  پت یاسکر  نیاست.  که  برنامه    یاست 

Mimikatz ا یعبور  یرا پردازش و مرتب کند تا استفاده از رمزها NTLM تر شود. ما مشاهده مهاجم راحت   یبرا

رمز عبور کاربران وارد  و    یکه شامل نام کاربر  یلیرا باز کردند؛ فا  Passwords.txt  ل یکه مهاجمان فا  می کرد

 دانلود کرد.  نجایاز ا توانی نمونه را م ن یبود. ا ستمیشده به س

https://drive.google.com/file/d/1zr5-9WQB4K7LzioJbkoYv1PGUQXvPmn5/view?usp=sharing 

نمونه  گرید   یکی ابزار    یهااز  شرکت    Remote Desktop PassView (rpv.exe)جالب،  ساخته 

NirSoft  یهالیدر فا شدهره یذخ یاست که رمزها .rdp خوب  اریمثال بس   کی نی. ادهد یم  شیرا نما

 .د یکن ره یذخ rdp یهالیعبور را داخل فا  یرمزها د یچرا نبا دهد ی است که نشان م
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 ( که اجرا شدند: recon) ی و بررس  ییعناصر شناسا ر یو سا  PowerShell یهاپت یاز اسکر یمثال

 

 

 : هاستن یخودمان ا  یهااما افکار و حدس  م، یاوریرا به دست ب هال یفا ن یا م یما نتوانست

lubrute.ps1  –  یمحل  یهاحساب  یحمله بروت فورس رو  یبرا  پتیاسکر   نیا  مید معتق  ما  (local accounts  )

 استفاده شده است.

adbrute.ps1  –  یهاحساب  یحمله بروت فورس رو  ی برا  پت یاسکر  ن یا  ممعتقدی  ما  Active Directory 

(AD accounts)  .استفاده شده است 

Find-Pass.ps1  –  یاجرا  یبرا  پتیاسکر  نیا  م معتقدی  ما  Mimikatz  استخراج رمز عبور    یابزارها  ری و سا

 استفاده شده است.

NetADPC.ps1  –  پتیاسکر   نیا  ممعتقدی  ما  Network Port Scanner   یهارا اجرا کرده و در اتصال  RDP 

 کمک کرده است.

 Network Portکه    یستمیبه هر س   RDPداشت مهاجم با    ازیاجرا شد و ن  ی به صورت دست  افزارباج

Scanner کرده بود وصل شود.   دایپ 
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  GoGoogleبه عنوان    id-ransomwareو در حال حاضر توسط    رسد ی م  د یخاص به نظر جد   ، ییاجرا  لیفا

 شده است.  ییشناسا

 

bild.exe|9330544a69b499f9b2ea79fd5a57bccc 

9330544a69b499f9b2ea79fd5a57bccc 

17cf9b71e0f8cf3068977c670499ed816e1b65ab 

8805ce23c95a5049ca6d9678f419848b3ace3f1a0cdd36d3867d7d827ab5f4e8 

 

فا  یبررس  با ز  م ینیبب  میتوانی م  ینریبا  لیخود  زبان    یادیکه بخش  با  کد  نام    Goاز  از  و سازنده  شده  نوشته 

demon777 .استفاده کرده است 
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  WMI, taskkill, WEVTUTILمانند    ندوزیمختلف و  یکند، از ابزارها  یرا رمزگذار  هال یافزار فاباج   نکهیقبل از ا

 پاک کند.  ستمیها را از سرا متوقف کرده و لاگ  ندهایتا فرآ کند یاستفاده م net.exeو  
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 که پاک شدند: ییهااز لاگ  یمثال

 

 که متوقف شدند: ییندهایاز فرآ یمثال

 

 افزار متوقف شدند: باج یرمزگذار ند یآورده شده که قبل از شروع فرآ  هاس یاز سرو یای طولان ستیل نجایدر ا
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  :هاس ی)سرو 
AcronisActiveProtectionService,AcronisAgent,AcronisMonitoringService,AcronisZmqGw,AcrSch2Svc,Ado

beActiveFileMonitor10.0,AdobeARMservice,AdobeFlashPlayerUpdateSvc,AdobeUpdateServi) 

تماس با    یبرا  لیمیآدرس ا  کیبود و از   ID  کیگذاشته شد، شامل   ی( که باقRansom Noteباج )  ادداشت ی

 بود.  qq.com  س یکه سرو کرد یمهاجمان استفاده م

 

دلار در زمان نوشتن گزارش(    13،4۰۰)حدود    ن یکوت یب  2ها درخواست  افزار برقرار شد و آنتماس با مهاجم باج

  ادداشت ی کیتنها با  شگاهیشده بود باشد، اما آزما یکه رمزگذار یهر دستگاه یمبلغ برا  نیکردند. ممکن است ا

 شد.  ی( بازنشان indicatorsها )شده قبل از حذف شاخص  یآورباج جمع

م  ادداشت یگذاشتن    ن یح  در نظر  به  توانا  رسد ی باج،  مهاجمان  آ  ییکه  در  ا  ندهیبازگشت  اگر  کرده   جاد یرا  اند، 

امکان دسترس  Utilman.exe  ی ر پشتطور کامل پاک نشوند، با استفاده از دبه  هاستمیس به خط فرمان    ی که 

 . کند ی م  اهم( در صفحه ورود را فرcmd) ستمیس
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 خلاصه:

را   شتریب  ایدستگاه    5  یافزار رو تا نصب باج  یدسترس  چیعمل کردند و توانستند از ه  عیسر   یلیمهاجمان خ  نیا

 ساعت انجام دهند.  کیاز  شیب یفقط در کم

بودند، اما   NirSoft یها ابزارهاآن  شتریمهاجم گذاشته شد که ب  نی( توسط ا artifactsنمونه/ابزار )  یادیز تعداد

 مخصوص خودشان هم داشتند.  پتیمهاجمان چند اسکر

 باشد، مثل: یی قابل شناسا یچند دستور اجرا کردند که ممکن است به راحت مهاجمان

 ( network discoveryکردن کشف شبکه ) فعال •

 cmdبا  Utilman ینیگزیجا •

 ها کردن لاگ  پاک •

 TeamViewer1مثل  س یسرو ی ادیکردن تعداد ز  متوقف •

 منبع:

https://thedfirreport.com/2020/04/04/gogoogle-ransomware/ 

 

 


