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 مقدمه

که    یاند؛ حملاتشده   لیها تبد در سازمان   یتیامن  یدهایتهد   نیتریاز جد   یکیافزارها به  باج   ر، یاخ  یهادر سال 

عبور    ی ، رمزهاRDPناامن    یمثل دسترس  ج یرا  یهابلکه با سوءاستفاده از ضعف   ده،یچیپ  یهاک یاغلب نه با تکن

 . شوند ی آغاز م  یو نبود نظارت کاف فیضع

چگونه   دهد ی که نشان م یاشده است؛ حمله یبررس Dharmaافزار از حمله باج  ینمونه واقع کیگزارش،    ن یدر ا

  ی ( وارد شبکه شود، سطح دسترسRDPاز راه دور )  یدسترس  قیاز طر  قه،یتنها در چند دق  تواند ی نفوذگر م  کی

 اجرا کند. ستمیس نیچند   یرا رو ارافزباج ت یدامنه ارتقا دهد و در نها  ریبه مد  یمحل ر یخود را از مد 

که تنها چند   ییجا دهد؛ینفوذ را نشان م کیو خطرناک   عیروند سر یخوبگزارش در آن است که به نیا تیاهم

کل شبکه را به    تیامن تواند یم ینبود نظارت آن ای تی بدون محدود RDPبودن مثل فعال یتینادرست امن میتصم

از مراحل    یاطلاعات درک بهتر  یفناور  رانیو مد   یتیامن  یهام یتا ت  کند یمورد کمک م  نیا  ی. مطالعه ندازدیخطر ب

 کنند.  دایاز آن پ  یریجلوگ یهانفوذ و روش  یواقع
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 توضیحات اولیه 
 وارد شد.  172[.]178.239.173 یپی با آ honeypotبه  RDP قیمهاجم از طر  کی

و    ابد ی( ارتقا  domain adminدامنه )  ری ( به مد local admin)  یمحل  ریمهاجم توانست از مد   قه،یدق  ۱۰  در

 نصب کند. ستمیس ن یچند  یافزار را روسپس باج 

  Mimikatzرا خاموش کند و سپس از    ندوزیو   Defenderاستفاده کرد تا    Defender Controlابتدا از    مهاجم

 عبور استفاده کرد. یاستخراج رمزها یبرا

 ( استفاده کرد. local subnet) یاسکن شبکه محل یبرا Network Scannerاز آن، مهاجم از  بعد 

 .اجرا کند  یافزار را به صورت دستمتصل شد تا باج   ستمیبه هر س RDPمهاجم با   سپس

 نام داده شد. رییتغ NSold.exeاست که توسط مهاجمان به  Network Scannerاز   ری تصو کی  نیا
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در    Windows Defenderکردن    رفعالیغ  یبرا  DefenderControlاستخراج و استفاده از  ی زیر،  هالاگ

 : دهند یطول حمله را نشان م

 

 . شودی ظاهر م  ستمی( است که در زمان ورود به سransom noteباج )  ادداشتیاز  شاتن یاسکر  کی  نیا
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 کرد.   دایدسکتاپ پ یرو نیو همچن C و یدرا  rootدر  توانیرا م FILES ENCRYPTED ل یفا نیا

 اتفاق افتاده است نوشته شده است. یکه رمزگذار یادر هر پوشه  لیفا  نیا رسد ی نظر م به

 

  یقانون برا  کیو ممکن است ارزش داشته باشد که    می ادهید  یافزارباج  یبار در نفوذها  نیدستور را چند   نیما ا

 خط فرمان نوشته شود.  یهادر آرگومان  $c:sistem/  ای  و  $c:system/  یبا پارامترها  findstr.exe  ییشناسا

 را ارائه داد: ریکه اطلاعات ز م یارسال کرد ID Ransomwareاطلاعات را به  ما

 

روش    کی  تواند یو م  ماند ی ثابت م  ریمس   نیا  نیبنابرا  م،یاده ید  Dharma  یرا در گذشته برا  pdb  ریمس   نیما هم

 باشد. ییشناسا ی خوب برا

 

 نمایید:توانید به لینک زیر مراجعه جهت اطلاعات بیشتر می 

https://id-ransomware.blogspot.com/2016/11/dharma-ransomware.html 
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 :خلاصه

  رینصب کند که واقعاً چشمگ   قهیدق  ۱۰در کمتر از    و یا بیشتر از آن،  ستمیس  5  یافزار را رومهاجم توانست باج  نیا

 بود.

کند و    رفعال یرا غ  ندوز یو Defenderتا    م ی بود  ده یاستفاده کرد که قبلاً هم د Defender Controlاز    مهاجم 

 عبور استفاده کرد. یاستخراج رمزها یبرا Mimikatzاز 

  ندهیدر آ  یی نفوذ نوشت که به بهبود زمان شناسا  نی( از ا detection rules)  یی قانون شناسا  ن یچند   توانیم

 .کند ی کمک م

ها پاسخ داد تا مهاجم قبل از انجام  به موقع به حادثه  د یبا  کنند،یحرکت م  ع یسر  نقدریمهاجمان ا   ی حال، وقت  ن یا  با

 متوقف شود.  تش یمأمور

 

IOCs 
ransomware payload   حمله را انجام    یعمل اصل  ا ی  کند ی م  یرا رمزگذار  هال یافزار که فااز باج   بخشی  که

 ست، شناسایی شود. رفتار بدافزارها لیتحل یبرا نیآنلا س سروی  که  Any.Runد، می تواند توسط  دهیم

 RDPپروتکل  قطری از  ورود

 باشند: در تصویر زیر قابل مشاهده می شوند یم  ندوزیها هنگام شروع و برنامه  ی که باعث اجرا یستریرج یدهاکلی
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