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 مقدمه

  Harden  یدرستکه به  ییهاس یسرو   ژهویبه   نترنتیدر معرض ا   یهاس یسوءاستفاده از سرو   ر،یاخ  یهادر سال

را  یکی  به،  اند نشده تبد   نیترج یاز  مهاجمان  ورود  است.    لینقاط  بهRDPشده  پرکاربردتر  یکیعنوان  ،    ن یاز 

دورسرویس  راه  از  ارتباط  حملات  ،های  که    یبارها هدف  گرفته  تخرآن   یهیاول  هدفقرار  نه  بلکه    ،یفور  بیها 

  یرا بررس یی وی سنار نیاز چن  یواقع  یاگزارش نمونه ن یپنهان و بلندمدت از منابع سازمان بوده است. ا یبرداربهره

 کرده است.  لیاستخراج رمزارز تبد   یبرا یرا به ابزار رساخت یجم با حداقل سر و صدا، زمها  کیکه    ییجا  کند؛یم

منتشر شده،    The DFIR Report” که توسط SQL Server or the Miner in the Basementگزارش “

  یدسترس( است که در آن،  Incident Responseبه حادثه )   ییگورخداد پاسخ   کیمرحله از  بهمرحله   یتیروا

شامل    هات یاز فعال  یارهیدست آمده و سپس زنجبهروی آن باز بوده،    RDPسروری که سرویس    قیاز طر   هیاول

  ط ی( در محPersistence)  یماندگار  یاستقرار بدافزار استخراج رمزارز و تلاش برا  عامل،ستم یس  توراتدس  ی اجرا

که    یهاست؛ موضوعآن  یبالا  یدر کنار اثربخش   هاک یتکن  یحادثه، سادگ  نیتوجه اقابل  یانجام شده است. نکته

 ندارند.  ازین دهیچیپ یمهاجمان لزوماً به ابزارها دهد ینشان م

شواهد، و    لیکشف، تحل  یبلکه در نحوه   شود، یخلاصه نم یمخف  نر یما کی   ییگزارش تنها در شناسا  ن یا  تیاهم

گزارش    نیا   ،یپردازش  یرعادیغ  یگرفته تا رفتارها  زندویو  یدادهایو رو  یهاحمله است. از لاگ   یرهیزنج  یبازساز

مشابه را در   یهاتا بتوانند نشانه  دهد یم Detection Engineeringو   SOC  ،DFIR  یهام ی به ت  یمناسب  د ید

 ییهانش یانجام شده است؛ ب هانشیب نیگزارش با هدف انتقال هم  نیا یکنند. ترجمه  ییخود شناسا یهاطیمح

 از حملات مشابه کمک کنند.  یریشگ یپ یو حت یی گوبه بهبود کشف، پاسخ  ماًیمستق توانند ی که م
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 توضیحات اولیه 
  یرا نصب کرد. او برا  XMRigبه نام    تالیجیشد و برنامه استخراج ارز د   ستم یوارد س RDP  ق یمهاجم از طر کی

س  نیا   نکهیا شدن  روشن  بار  هر  از  بعد  ماندگار  ستمیبرنامه  مختلف  روش  چند  از  شود،  اجرا    یدوباره 

(Persistence.استفاده کرد ) 

 

  یی را محدود کرد تا شناسا  هال یها و فاپوشه   یبه بعض  یدسترس  attribو    icacls  یبا استفاده از دستورها  نیهمچن

 تر شود. و پاک کردن بدافزار سخت 

شده بود. اما   جیرا  یلیخ  تال یجیاستخراج ارز د  یهزار دلار بود، نصب بدافزارها  ۲۰حدود   نیکوت یب  متیق  یوقت

اوجشان رس  تالیجید  یارزها  شتریو ب  نیکو ت یب  متیحالا که ق نوع    نیا  د یفکر کن  د یشا  ده،یبه کمتر از نصف 

 اند.کمتر شده گریحملات د

  ینرهایکه ما  میفراموش کن  د یحال نبا  نیبزرگ و هدفمند است. اما با ا  یافزارهاخبرها درباره باج  شتریروزها ب  نیا

 ( هنوز هم وجود دارند و فعال هستند. cryptominersمخرب )
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 ( Initial Access) هیاول یدسترس

 ام شد:مختلف انج IPو با استفاده از دو آدرس   RDP ق یاز طر ستمیبه س هیاول  ورود

95.156.252.94 

185.155.96.83 

 ( artifacts) از حمله ماندهیشواهد باق ای آثار

sqlsupdater.exe 

 

conhost.exe 

 د؟یاده یشن Non-Sucking Service Manager (NSSM)تا به حال درباره  ایآ

NSSM (.گرید  یابزارها ی)برخلاف بعض ست«یکه »بد ن هاستس یسرو ی برا یابزار کمک  کی 

عنوان  که به  یااز کار افتادن برنامه  توانند یبد هستند، چون نم  س یسرو   یکمک  یابزارها  ری و سا  srvany  برنامه

 کنند. ت یریرا مد  شود ی اجرا م  سی سرو

در    د،ینی« )در حال اجرا( ببStartedرا در حالت »  یس یممکن است سرو   د،یاستفاده کن  یابرنامه   نیاز چن   اگر 

 از کار افتاده است. یکه در واقع برنامه اصل یحال

NSSM کند ی م یاندازو اگر متوقف شود، آن را دوباره راه کند ی م توریدر حال اجرا را مان س یسرو . 

 نشان دهد که در حال اجراست، واقعاً هم در حال اجراست.  سیسرو  کیاگر   NSSM با

 است. نر یاستفاده شده که شامل ما  sqlserver.exeپردازش  ت یری مد  ی برا NSSMاز  م یکنی فکر م ما
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install.bat 

مهاجم استفاده   payloadاستقرار   ی که از نامش مشخص است و برا  دهد یرا انجام م  ی همان کار  پت یاسکرین ا

 . شودیم

 است: ر یشامل موارد ز  پتیاسکر  نیاز اقدامات قابل توجه در ا  یبرخ

 \C:\Windows\Fontsمسیر در  هال یکردن فا یمخف •

   نریبه ما یحذف دسترس ی برا icacls یهاپت یاسکر   قیها از طر  DACLاستفاده از   سپس •

ا   علاوه • ما  یاریمانند بس   ن،یبر  پا   ینرهایاز  مآن   ،یانیمرحله  ( که  گرید  ینرهایرقبا )ما  کنند ی ها تلاش 

 ببرند. نیجرا باشند را از باند در حال اکه آلوده کرده  یستمیس ی ممکن است رو

 .( دهند ی خود را انجام م یهدف کل ت یوجود دارد، اما در نها یی غلط املا نیچند  هاپت یاسکر ن یدر ا)
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sqlserver.exe 

 .شودیشناخته م  XMRigاست که با نام   Monero تالیجیارز د  نری ما ینریهمان با ل یفا نیا

 آمده است.  ینریبا نیشده از داخل ا استخراج( stringsادامه چند رشته ) در

 

 است.  XMRigاز  5.1.۰نسخه  ادیبه احتمال ز لیفا ن یکه ا د ینیبب ر ی( زstrings) یهااز رشته  د یتوانیم
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از  یانسخه ن یکه چن ینشان دهد، در حال ۲.7.8.۲نسخه  sqlserver هیخودش را شب کند ی تلاش م ی نریبا نیا

SQL .واقعاً وجود ندارد 

 

sqlsupdater.sfx.exe 

 

که    یرا در بر دارد؛ بدافزار Neshtaکه  رسد ی بالا بوده و به نظر م لیشامل دو فا   sqlsupdater.sfx.exe لیفا

 .شودی ( استفاده مpersistence) یماندگار  جادیا  یمعمولاً برا

 آمده است.  ینریبا نیشده از ا استخراج( جالب stringادامه چند رشته ) در
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Neshta یماندگار  جادیا  یبرا (Persistenceخودش را با استفاده از روش ز )کند ی نصب م یستریدر رج ر ی: 

 :یستریرج د یکل

HKLM\SOFTWARE\Classes\exefile\shell\open\command 

 (: Value) مقدار

%SystemRoot%\svchost.com "%1"  *% 

update.bat 

 . شودیاستفاده م یروزرسانبه  کی  یاجرا ی برا update.bat لیفا

 : دهد ی را انجام م ریز یکارها پت یاسکر  نیا

 . کند ی ( وجود داشته باشد، آن را حذف مScheduled Task) یاشدهیبند زمان  Task اگر  •

 .کند ی را پاک م یمیقد  ینریبا یهالیفا •

 .کند ی م جادیا د یجد  یهاپوشه  •

 .کند یم  میتنظ د یجد  یهال یفا ی ( را روPermissions) ی دسترس یمجوزها •

 . کند ی را اجرا م sqlsupdater.exe ل یفا سپس •
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اضافه شده و   hosts لیبه فا شوند،ی استفاده م  تالیجی( که در استخراج ارز دpoolsاستخراج )  یاستخرها ریسا

 . شوند ی م ت یهدا localhostبه 

محافظت شود و منابعش فقط   بیرق ینرهای آلوده شده از حملات و ما  ستمیاست که س نیا  یکار احتمالاً برا نیا

 باشد.  یفعل نر یما  اریدر اخت
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بعد  چند Next sequence)  یدنباله  پاک  و    کند ی م  جاد یا  Scheduled Task  ن ی(  را  خودش  اجرا  از  پس 

 .کند یم
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Mining )استخراج ارز( 

 که شامل:  شودی ( اجرا مcommand-line argumentsخط فرمان )   یهابا استفاده از آرگومان   ت یدر نها  نر یما

 . شوند ی پرداخت استفاده م ی ( که براmining poolsاستخراج ) یاستخرها •

 پول  فیک  ییشناسا  ی( مورد استفاده براkey) د یکل •

 

 کرده است:   افتیپرداخت در یپول خاص مقدار کم فیک  نیا  نجا،یتا ا

 در زمان انتشار گزارش. کای دلار آمر 7۰ باًیتقر  ای XMR 1.3۲ حدود

  ا ی  تر شود سخت   شیهاتیفعال  یابیرد   استفاده کند تا  نیمختلف در طول کمپ  د یاست مهاجم از چند کل  ممکن

 . دنگردمسدود   ،گزارش سوءاستفاده  لیلوجوه توسط استخر به د
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 ( Summaryخلاصه )

 ( هنوز فعال و پررونق است! Cryptomining)  تالیجیاستخراج ارز د

 صیتشخ  نینوشتن قوان  ی برا  یخوب  یهاجالب بود و نمونه   اریبس   attribو    icaclsاز دستورات    نیمهاجم  استفاده

 . دهد یآسان ارائه م

گرفته    Neshta( استفاده شده بود، از persistence) یماندگار  زم یمکان ن یما جالب بود که چند  یبرا نیهمچن

 . هاس ی و سرو  Scheduled Tasksو  NSSMتا 

است    نیکار ا  نیترآسان   د، یداشته باش  یها دسترسبه آن   ای  د ینیرا بب  هال یفا  د یکه نتوان  د یریقرار بگ   ی تیدر موقع  اگر 

 .د یریبگ  System یابزار مشابه، دسترس ا ی psexecکه با استفاده از  

  …و  شدهیبند زمان  یهاها، تسکپوشه   ها،لیکه به تمام فا  دهد ی امکان را به شما م  ن یا  ،استفاده از چنین مواردی

 .د یکن  دایپ  دسترسی

 . میقرار گرفت ر یحمله نسبتاً تحت تأث ن یاز کامل بودن ا ما

 .خرند یخود را م یابزارها ایاند کار بوده  ن یدر ا یمدت نیمهاجم  نیا رسد ی نظر م به

بدون    ایبزرگ و    اسیکار را در مق  نیاما اگر ا   اند،اورده یبه دست ن  یادیپول ز  نیپول، مهاجم  فیک  نیطبق ا  اگرچه

 در حال توسعه.  یدر کشورها ییاپراتورها  یبرا ژه یدارد، به و یسود قابل توجه د،یانجام ده نهیهز

 RDP قیورود از طر یمبدأ برا IP یهاآدرس

95.156.252.94 

185.155.96.83 
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 (exe.)  یهال یفا هش
                                                                                                                                          

sqlsupdater.sfx.exe|77600facbd18746636921bab1a3918e0 

77600facbd18746636921bab1a3918e0 

bcb89eade054991169ebf1df6499011610198a5a 

cf3509a100b6110da866af3f7c1a514c6c27ca82b1105d0e45a2469f8e87426d 

sqlserver.exe|12959e0e561670229c98b4978d7b4738 

12959e0e561670229c98b4978d7b4738 

5b70d3e0182b553593cd8ca3c907d68018fd7f1f 

1acb9ba8ddf74e1b4a8da54390605f33b31c7976a49fa135b5ab0613b277196f 

 

Mining pool domains : 

 استخر استخراج(       یها)دامنه 

domain004.gleeze.com 

test1000.ooguy.com 

test1003.accesscam.org 

gamepanel2.theworkpc.com 

xmr-eu1.nanopool.org 

sqlsupdater.exe 
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sqlsupdater.sfx.exe 

 

 

 

 

 



 
 

 
 

 وم سبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

Persistence Mechanisms (یماندگار یهازم ی)مکان 

 :یستریرج د یکل

HKLM\SOFTWARE\Classes\exefile\shell\open\command 

 (: Value) مقدار

%SystemRoot%\svchost.com "%1 *% " 

 : سیسرو نام

sqlbrowsers  یهالیکه در فا  گرید  سی و چند سرو .bat   در بخش( بالاartifactsآمده ) .اند 

Scheduled Tasks  : 

آمده    artifactsبالا در بخش    bat.  یهال یها در فاآن   اتیاند، که جزئشده  جادیا  شدهیبند تسک زمان   نیچند 

 است.

 

 منبع:

https://thedfirreport.com/2020/04/20/sqlserver-or-the-miner-in-the-basement 

 

 


