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Tricky-Pyxie 

چلنجینو   تیوب سا  یمحتوا د یتول میشده توسط ت هیته   
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 مقدمه

TrickBot  ک یها از  سال   ی ماژولار است که ط  یبدافزارها  ن یرتریپذ حال انعطاف   نیو در ع  نیتریمیاز قد   ی کی  

  ن یاست. ا  افتهیتکامل    یافزار باج  اتیو عمل  یاچندمرحله   ینفوذها  یبستر کامل برا  ک یساده به    یتروجان بانک

و پس از استقرار،   شد یها موارد شبکه  Emotet د مانن یداتیتوسط تهد  هیثانو payloadعنوان بدافزار معمولاً به

  رفعال ی. با وجود غکردیافزارها هموار مباج  تی و در نها  Cobalt Strikeمانند    یترشرفتهیپ  یابزارها  یرا برا  ریمس 

مEmotetشدن   نشان  شواهد  تهد نه   TrickBotکه    دهد ی ،  چرخه  از  را    د یتنها  خود  نقش  بلکه  نشده،  خارج 

تر کرده  پررنگ  گریمهاجم د  یهاگروه   ی( براInitial Access Broker)  هیاول  یکننده دسترسلیعنوان تسهبه

 است.

  رفعال یچند روز کاملاً غ  یکه در ابتدا برا   شودی م  ی بررس  TrickBot  یآلودگ  ک یاز    یواقع  یارهیگزارش، زنج  نیدر ا

  ن یشد. ا  لیتبد   PyXie RATو سپس    Cobalt Strikeاستقرار    یبرا  ییاما در ادامه به سکو  د،یرسی به نظر م

از نفوذها  یانمونه  ویسنار و مرحله   یبارز   یابزارها  یبررس  ط،یمح  ییشناسا  ز،ی حداقل نو  بااست که    یاآهسته 

 ی هابه پردازش   قیمانند تزر  ییهاک ی. استفاده از تکنشودی تر انجام محملات مخرب  یبستر برا  یسازو آماده   یتیامن

دهنده نشان  ،C2ارتباطات    یو رمزنگار  ،ییفرار از شناسا  ی برا  Unicode  یسوءاستفاده از کاراکترها  ندوز،یو  یقانون

 مهاجمان است.  یاتیعمل وغبل

ا حمله    رهیزنج  ش ینما  ، گزارش  نیهدف  آلودگکامل  ابزارها  ه یاول  ی از  استقرار  مانند   شرفتهیپ   ییشناسا  یتا 

SharpHound مانند    یاشدهشناخته   یهامحرک  ابیدر غ ینکته است که چگونه حت  ن یا   یو بررسEmotet  ،

TrickBot ی ات یعمل ین رفتارها و الگوهایباشد. درک ا یکل دامنه سازمان یبرا یجد  ید یتهد  تواند یهمچنان م 

(TTPت م  یتیامن  یهام یها( به  پ  کند ی کمک    را  حمله   (افزارباج   اغلب)  یی مهاجم به مرحله نها  دنیاز رس  ش یتا 

 و مهار کنند. ییشناسا
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 توضیحات اولیه 
Trickbot  کی اغلب به عنوان  payload مانند   گرید  یتوسط بدافزارهاEmotet  و   ، شده است دهینصب شده د

 . کند ی م نصب  را (ransomware ژهی وبه) گر ید یهاpayloadاز   یاریبس  زیخودش ن

 

 گر،ید  یهابه گروه   یدسترس  یدر حال واگذار  botnet  نیاست، ممکن است ا  رفعالیغ  Emotetکه    یدر حال  اما

 ، باشد.Emotetمشابه سبک 

 Cobaltماند، سپس توسط    یباق  رفعال یچند روز غ  ی برا  Trickbot  یآلودگ  کیکه    م یماه گذشته مشاهده کرد   در

Strike یآلودگ ک یتنها با  ت یشد و در نها  یبررس Pyxie .رها شد 
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 ( Initial Infection) هیاول یآلودگ

 اجرا شد: شگاهیدر آزما Trickbotنمونه از  کی

dmndfkle.exe 

81ee8c62fff641b99f3e5ac83c575526 

cdde976a0d485e91c9e304eeac91eab5b19126c1 

4dc82acf2a736e9cbaa39b5decfa943177417ad88d995ebe7fba79d9d0579849 

 منتقل کرد:   ریز  رینمونه خودش را به مس  ن یاز اجرا، ا پس

C:\Users\user\AppData\Roaming\CmdValidate\ே தததததகககஏேஏேஏே 

ே ோே ோபகபகபபபஊஊூலலலல.exe 

 .کنند یاستفاده م Unicodeمختلف  یاز کاراکترها  Trickbotمهاجمان   میااست که مشاهده کرده  یمدت

کاراکترها مشکل    نیها در پردازش ا از آن   یاریبس   رایاست، ز  یتیامن  یکار، دور زدن ابزارها  نیهدف از ا   م یمعتقد   ما

 کاراکترها دچار اختلال شوند.  نیا  لیهنگام تحل یحت ا یکنند   ییرا شناسا د یدارند و ممکن است نتوانند تهد 

  Microsoft  یبا استفاده از ابزارها  Trickbot  ج یرا  ی داخل ییشناسا تیساعت، ما شاهد فعال کیاز حدود  پس

 . میبود
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 وجود دارد.  gtag man6مقدار  دادی شبکه نشان م کیفعال بود، تراف Trickbotکه  یدر مدت

 

 .دادیرا نشان م  ر یز ماتی، تنظTrickbotمربوط به  یکربند یپ لیفا  ستم،یس  یِدر سطح محل

 

 



 
 

 
 

 نجمپبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

رو کرد  ستم یس  یاز  دو    م یآلوده، مشاهده  برا  processکه  برقرار  Trickbot  ی اجرا  یمختلف  با    یو  ارتباط 

 ( قرار گرفتند.injection) ق یمورد تزر C2 رساخت یز

C:\Windows\System32\svchost.exe 

C:\Windows\System32\wermgr.exe 

اجرا   ستمیس یرو  ییبدون مانع و بدون شناسا  دهند ی اجازه م Trickbotبه    ندوزیو  ی قانون  ییاجرا  یهالیفا   نیا

 شود.

  beaconجز ارسال    یروز کار  ۳به مدت    Trickbot  ستم، یس  ی ( و استقرار روcheck-inها )ارتباط  نیاز اول  پس

 انجام نداد.کار دیگری  

 شد. یوارد مرحله بعد   زی ناگهان، همه چ سپس

 . شودیوارد م ۲ گروه 
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Trickbot  ک ی  payload    مربوط بهCobalt Strike    را با استفاده ازPowerShell    ارسال کرد تا آن را در

 کند.  ق یظه تزرحاف

 

 . کردیاستفاده م Malleable C2 Amazon لیاز پروفا Cobalt Strikeمربوط به   payload  نیا
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Cobalt Strike جالب   پتیاسکر کی نیسرعت اجرا کرد و همچنرا به  ندوزیو  ییاز دستورات شناسا یامجموعه

 ( اجرا نمود. AV enumeration)  روس ی ویآنت یی شناسا یبرا

 

 بودند:  ری به شرح ز Cobalt Strikeدستورات اجرا شده توسط مهاجم در طول جلسه 

C:\Windows\system32\cmd.exe /C whoami /groups 

C:\Windows\system32\cmd.exe /C tasklist /v 

C:\Windows\system32\cmd.exe /C netstat -na | findstr "EST " 

C:\Windows\system32\cmd.exe /C systeminfo 

C:\Windows\system32\cmd.exe /C ipconfig /displaydns 

C:\Windows\system32\cmd.exe /C wmic /Namespace:\\root\SecurityCenter2 

Path AntiVirusProduct Get displayName,pathtoSignedProductExe 

wmic /Namespace:\\root\SecurityCenter2 Path AntiVirusProduct Get 

displayName,pathtoSignedProductExe 

netstat -an 
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net user 

net use 

net view /all 

netstat -an 

net user 

net use 

net view /all 

net view /all /domain 

cmd.exe /c "reg.exe save hklm\security c:\windows\temp\xqjxxkmbrx " 

reg.exe save hklm\security c:\windows\temp\xqjxxkmbrx 

cmd.exe /c "reg.exe save hklm\system c:\windows\temp\kjmohmuk " 

reg.exe save hklm\system c:\windows\temp\kjmohmuk 

cmd.exe /c "reg.exe save hklm\sam c:\windows\temp\emmbnafzjtwq" 

reg.exe save hklm\sam c:\windows\temp\emmbnafzjtwq 

net share 

C:\Windows\system32\net1 share 

net config workstation 

C:\Windows\system32\net1 config workstation 

net group "Domain Admins " 

C:\Windows\system32\net1 group "Domain Admins " 

route print 

net localgroup 

C:\Windows\system32\net1 localgroup 

ipconfig /all 

tasklist /V 

net share 

C:\Windows\system32\net1 share 

net config workstation 

C:\Windows\system32\net1 config workstation 

net group "Domain Admins " 

C:\Windows\system32\net1 group "Domain Admins " 

route print 

net localgroup 

C:\Windows\system32\net1 localgroup 

ipconfig /all 
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tasklist /V 

net config workstation 

C:\Windows\system32\net1 config workstation 

nslookup -type=any %%userdnsdomain %% 

net config workstation 

C:\Windows\system32\net1 config workstation 

nslookup -type=any %%userdnsdomain %% 
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PyXie 

  ک یو    PyXie RAT  بیشد که از ترک   جادیا   ینقطه ورود اضاف  ک ی،  Cobalt Strike  ت یبا شروع فعال  همزمان

 . کردیاستفاده م  RAT یبارگذار ی برا LogMeInامضا شده توسط   ییاجرا لیفا
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C2 

 بود.   د یمف  اریبس   SSL interceptionوجود    ن یشده بود، بنابرا  یرمزگذار  TLSبا استفاده از    PyXie C2ارتباطات  

  Certificateارتباط بر اساس   نیا  ی( برا۲0۲9086و    ۲0۲9084  یها)شماره  ET-PROاز    Signature  چند 

 فعال شدند.

  :C2سرور  IP آدرس

162[.]248[.]245[.]71 

 سرور:  دامنه

benreat.com 

 

 است. PyXieاز  Keep-Alive کی  نیا

 . رسد یمعمولاً مشکوک به نظر نم ن یشده؛ ا  می تنظ google.com یرو Refererکه   د یکن توجه

 .می کن د ییآن را تأ م یمتفاوت است و نتوانست یکم  User-Agent رشته

 مانند: شود،ی منتقل م یاطلاعات جالب ام، یپ ن یا ی محتوا در

 ( Uptime) ستم یروشن بودن س زمان •

 (System Name)  ستمیس نام •

 نه  ایاست   Adminکاربر   ایآ •

 ( Domain Nameدامنه ) نام •

 ( In Memory or On Disk)  سکید ی رو ای  شودی بدافزار در حافظه اجرا م ایآ •
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• Godmode ( ستمیکامل به س ی)احتمالاً دسترس 

 ( AV Check) روس یویآنت یبررس •

 ره ی( و غOS Version) عاملستمیس نسخه •
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Sharphound 
 دانلود و اجرا شد. PyXieابزار توسط  نیا

 

ادامه داد و    Beaconدر قالب  یکم  تیبا فعال PyXieمتوقف شد، اما  Cobalt Strike ت، یفعال ه یبعد از موج اول

 .گشتیبازم یستریها از رج Credentialاستخراج   یبار برا ک یهر روز 
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 ی ریگجهینت

ها، احتمالاً  ( آن TTP)  یکار  یهااما بر اساس روش   م،ید یها ند به اهداف مهاجم   دنیرس  ی برا  ییاقدام نها  چیه  ما

 بوده است. هانه یاز گز ی کیافزار باج

Trickbot  ابیدر غ  یاست حت  یهمچنان فعال و قو  Emotet  و مشاهده استفاده از ،PyXie در   ید ی، تجربه جد

 نفوذهاست.

م  فرض ش یپ  یرفتارها  ییشناسا  یی حال، توانا  نیا  با رفتار مخرب را    عاً یبه شما کمک کند تا سر  تواند ی بدافزار 

 .د یو اصلاح کن ییشناسا

  دیبه عنوان تهد   د یبا  Trickbotشناخته شده هستند و هرگونه نفوذ    Trickbotمربوط به    C2  یهارساخت یز

 در نظر گرفته شود.  کل دامنه  یبرا

شما    تال یجیدامنه د  تواند ی م  BloodHound/Sharphoundو    Cobalt Strike  یهات یفعال  یی شناسا  ییتوانا

 را نجات دهد. 
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IOCs 
Pyxie Intezer 

Trickbot Any.Run 

 

dmndfkle.exe 

81ee8c62fff641b99f3e5ac83c575526 

cdde976a0d485e91c9e304eeac91eab5b19126c1 

4dc82acf2a736e9cbaa39b5decfa943177417ad88d995ebe7fba79d9d0579849 

192.169.6.180 

 

ConsoleHost_history.txt 

444b446dd246829db1b7b343a7d4d9ce 

97a481c07f8ca2346f5167ae2ae0d992a8fdebf4 

199969c142a625ac50364623ba43898f3db4e4ff3441f93911717ce5cd68bb0f 

 

LMIGuardianDll.dll 

82df61349a9391a6cf236047c7471572 

b8ec908cc4a0e8e406ce5d100a8f34a10fe3d064 

80bd15267756343f028cbe77afe810068b0e6a36ce32f52be63f620ef5b5ed89 

 

LMIGuardianDll.dll.dat 

a82672168756becefe2dac9234ee61f6 

5bfc42ed380e5b9701ccaec2d2f312069ef4af11 

39646dd3bf20ff74415b806cea08daa8277ccc1bb7da5df4c5bd4313ae5cd697 

 

cmdline.txt 

6d0b192efb3909556cc6452ee5336b93 

a4789b71f8382f23b39c656f797fe1c2f22e3cc8 

4beed76d5848fda5c41a9705ebef9bd81278e085ed57ffacc97b188ed8979b50 

51.89.115.112|443 

185.141.27.225|443 

151.80.212.114|443 

5.182.210.178|443 

188.119.113.60|443 
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91.235.129.199|443 

185.234.72.193|443 

194.5.250.200|443 

185.14.29.141|443 

185.99.2.197|443 

185.234.72.50|443 

194.5.250.201|443 

108.170.61.186|443 

217.12.209.159|443 

185.99.2.44|443 

51.89.115.108|443 

164.68.120.58|443 

164.132.255.19|443 

148.251.185.164|443 

94.250.250.69|443 

94.250.249.170|443 

195.123.237.105|443 

190.214.13.2|449 

181.129.104.139|449 

181.112.157.42|449 

181.129.134.18|449 

131.161.253.190|449 

121.100.19.18|449 

202.29.215.114|449 

171.100.142.238|449 

190.136.178.52|449 

45.6.16.68|449 

110.232.76.39|449 

122.50.6.122|449 

103.12.161.194|449 

36.91.45.10|449 

103.227.147.82|449 

96.9.77.56|449 

103.5.231.188|449 

110.93.15.98|449 
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200.171.101.169|449 

162.248.245.71 

185.206.144.40 

216.189.145.132 

teamchuan.com 

benreat.com 

tedxns.com 

148.251.185.186|443 

170.238.117.187|8082 

176.119.159.147|443 

178.156.202.251|443 

185.99.2.152|447 

203.176.135.102|8082 

217.12.209.176|447 

217.12.209.244|443 

51.254.164.243|443 

5.182.210.30|447 

51.89.115.121|443 

5.196.247.14|443 

93.189.42.81|443 

96.9.77.142|80 

Mozilla/4.0 (compatible; MSIE 2.1; Windows NT 5.0; Trident/4.0; SLCC2; .NET CLR 

2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0) 

 

 :عمنب

https://thedfirreport.com/2020/04/30/tricky-pyxie 


