
 
 

 
 

 ششمبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

 

 

 

 

 

  



 
 

 
 

 ششمبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

 

 

AdFind Recon  
چلنجینو   تیوب سا  یمحتوا د یتول میشده توسط ت هیته   



 
 

 
 

 ششمبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

 فهرست مطالب

 4 ........................................................................................................................ مقدمه

 5 .............................................................................................................. ه یاول حاتیتوض

 AdFind ........................................................................................................ 7 نک ابزاریل

 8 .................................................................... ییشناسا  یبرا AdFind شتر از استفادهیب یهامثال

 

  



 
 

 
 

 ششمبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

 مقدمه

نفوذ    یمهاجمان برا  جیرا  یهااز روش   ی کیبه    ندوز، یو  یقانون  یو ابزارها  RDP  یهایسوءاستفاده از دسترس  شی افزا

شناسا ا  لیتبد   یسازمان  یهاشبکه   ییو  در  است.  بدافزارها  نیشده  از  استفاده  بدون  مهاجمان   ینوع حملات، 

اطلاعات حساس و    یآوراقدام به جمع  عامل،ستمیس  یبوم  یهات یخط فرمان و قابل  یبر ابزارها  هیبا تک  ده،یچیپ

 .سازدی دشوارتر م یتیامن یهام یت ی آن را برا ییکه شناسا   یموضوع کنند؛ی م داریپا  یدسترس جادیا

استفاده  ابتدا با    یشد. و  تم سیس   کی موفق به ورود به    RDP  سی سرو  قیاز طر   یمهاجم  ر،یاخ  یهااز نمونه  یکیدر  

حدود پانزده    خارج می شود.  تم نموده و به جمع آوری اطلاعات از سیس   اقدام چند دستور خط فرمان    یاجرا  از

و با    ستم یمجدداً به س  MacBook-Proبه نام    ید یجد   hostnameبعد، همان مهاجم با    قهیدق متصل شد 

 کرده است.  یبررس  ندوزیو  طی خود را در مح یکرد که سطح دسترس د ییتأ whoami /upnدستور  ی اجرا

 به کار گرفت.   Active Directoryاستخراج اطلاعات دامنه و ساختار   یرا برا AdFindفرد ابزار   نیدر ادامه، ا 

ا از  واقع  کی  یفن  لیو تحل  یگزارش، مستندساز  نیهدف  افزا شده  مشاهده  ینمونه نفوذ  درک نسبت به    شیو 

است.   ه یاول ی پس از دسترس  ییده مهاجمان در مرحله شناسا( مورد استفاTTPs) یهاه یو رو هاک یتکن ها،کیتاکت

 Active  ط یمهاجم در مح  یرفتار  یو الگو  AdFind ابزارنحوه استفاده از    یبا بررس  کند یگزارش تلاش م  نیا

Directoryت به  شناسا  یتیامن  یهام ی،  چن  ییدر  مان  ،ییهات یفعال  نیزودهنگام  تقو   نگ،یتوریبهبود    ت یو 

 در برابر حملات مشابه کمک کند. یصیو تشخ رانهیشگ یپ یهاکنترل 
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 توضیحات اولیه 
آدرس  کی از  سرویس  (OVH) 217.182.242.13   مهاجم  طریق  از  نام    hostnameبا    RDPو  به 

WORK9F3B   د.وشمی سیستم   وارد 

 

 : را اجرا کردند  ریز یباز کردند و دستورها Command Prompt کیها آن  ه،یثان ۲۰ ظرف

 

 MacBook-Pro به نام hostname ک یبار از    ن یبعد دوباره وارد شد، ا  قهیدق ۱5سپس مهاجم خارج شد و  

 .را اجرا کردند  AdFind را اجرا کردند و سپس whoami /upn از ورود، دستور پس

AdFind    برا  ابزاریک فرمان  است. Active Directory   ی جووپرس   یخط  آن  از  اطلاعات  آوری  جمع    و 

AdFind  ،ابزارها  ی بیترک با   dsget و ldapsearch, search.vbs, ldp, dsquery مثل  یی از 

 است. جالب  یهایژگیو
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  د یمف  یهایژگیاز و   یهرچند بخش   است. البته   مشابه آمده  یو ابزارها dsquery/dsget ها قبل از ابزار سال   ن یا

 . استفاده شده است زیابزار ن ن یها در اآن
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 AdFind ابزار نکیل

دستورات batch file کیمهاجم    سپس که  داشت AdFind اجرا کرد  قرار  آن  در  آن   یو خروج  درون  را  ها 

 . کردیم  رهیذخ txt یهالیفا

 

 ر این فایل عبارتند از:دستورات مورد استفاده د

• objectcategory=person : کند ی م دا یافراد را پ اء یتمام اش. 

• objectcategory=computer : کند ی م دا یدامنه را پ یوترهایتمام کامپ. 

• trustdmp: اءیاش Trust کند ی دامنه را استخراج م. 

• objectcategory=subnet: کند ی م  دایها را پنتتمام ساب . 

• domainlist:  اطلاعات  تمام Domain درForest   ستیرا در قالب ل DNS دهد یم  شیمرتب شده نما . 

• dcmodes: Modeتمام یها  DC درهاForest   دهد یم  شینمارا . 

• adinfo: اطلاعات Active Directory همراه با اطلاعات whoami دهد ی را نشان م . 

• dclist FQDN: تمام   Domain Controllerکند ی ها را استخراج م. 

• computers_pwdnotreqd:  کند یبه رمز عبور را استخراج م ازیکاربران بدون ن. 

از آن، مهاجمان    بعد   کند.می   جاد یا @!adm99 با رمز Adm.1c به نام    Local Adminکاربر  ک یسپس    هاجمم

 . نشدند  دهید

و هنوز هم استفاده    میامشاهده کرده  (recon) شبکه  ییشناسا  یبار در گذشته برا  نیرا چند  AdFind ما

 . شودیم
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 ییشناسا ی برا AdFind از استفاده شتریب یهامثال

FireEye  مورد   یامقاله از Maze ransomware TTPs در  استفاده  شامل  که  کرد  و   AdFind منتشر 

 .گرفتن بود یدستورات و خروج یاجرا ی برا یپتیاسکر 

Cybereason  درباره نفوذ یامقاله Trickbot منتشر کرد که در آن از AdFind استفاده شده بود. 

FireEye درباره نفوذ یامقاله  ۲۰۱۹ لیدر آور FIN6 منتشر کرد که از AdFind استفاده کرده بود . 

Visa  در گزارش Situational Intelligence یهاتیدرباره فعال FIN6  استفاده از۲۰۱۹در ، AdFind   را ذکر

 .کرده بود

 منبع:

https://thedfirreport.com/2020/05/08/adfind-recon 


