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Lockbit Ransomware 

Why you no spread  
چلنجینو   تیوب سا  یمحتوا د یتول میشده توسط ت هیته   
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 مقدمه

اند. شده  لیها تبد سازمان  یبرا  یبریسا  تیامن  داتیتهد   نیتری از جد   یکیبه    یافزارحملات باج  ر،یاخ  یهادر سال

از ضعف  ا   یهاس ی و سرو  فیضع  یهاگذرواژه  ،یکربند یپ  یهامهاجمان با سوءاستفاده  تلاش    نترنت، یدر معرض 

از    یکی را مجبور به پرداخت باج کنند.    انیقربان  ا،هداده   ینفوذ کرده و با رمزگذار  یسازمان  یهابه شبکه  کنند یم

 Remote Desktop Protocolحملات، سوءاستفاده از پروتکل    نیدر ا   هیاول  یدسترس  یمتداول برا  یهاروش

(RDP)  ملات هدف ح یبه راحت تواند ی مناسب، م یسازمنیاست که در صورت عدم اBrute Force ردی قرار گ. 

باج فعال   LockBitافزار  خانواده  جمله  پ  نیتراز  سال  یافزارباج  یهاگروه   نیترشرفته یو  محسوب    ریاخ  یهادر 

  ب یگروه با ترک  نی. اکند ی م  ت یفعال  Ransomware-as-a-Service (RaaS)که با استفاده از مدل    شودیم

غ  یهاروش نفوذ،  اجرا  یدفاع  یابزارها  یسازرفعال یمختلف  ط  ،یرمزگذار  حلهمر   ع یسر  ی و  است    ف یتوانسته 

به سرعت سطح    ه، یاول  یاز موارد، مهاجمان پس از دسترس   یاریها را هدف قرار دهد. در بس از سازمان یاگسترده

 .رند یگی م اریداده و کنترل کامل دامنه را در اخت  شیخود را افزا   یدسترس

 RDPقیکه در آن مهاجم از طر  شودی م  یبررس  LockBitمرتبط با    یافزارحمله باج  ک یگزارش، روند    ن یدر ا

Brute Force خود را به    یسطح دسترس  یشده و در مدت کوتاه  ستم یوارد سDomain Admin    ارتقا داده

مرتبط    یابزارها یو اجرا یرجسرور خا  کیارتباط با   یبرقرار  ،یتیامن  یهازم یمکان  یسازرفعال یاست. سپس با غ

 را آغاز کرده است.   یرمزگذار ند یافزار، فرآبا باج

( مورد استفاده مهاجمان در  TTPs)  یهاه یو رو  هاکیتکن  ها،ک یاز تاکت  یمناسب  د ید  تواند ی رخداد م  نیا  لیتحل

 ارائه دهد.  یحملات واقع
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 توضیحات اولیه 

RDP brute forcing   افزارها است. ورود باج  یمحبوب برا یهااز روش  یکیهنوز هم 

 مشاهده شد. Lockbitافزار از خانواده باج  یتیماه گذشته، فعال در

 

 ( Initial Access) هیاول یدسترس

 IP 165.231.142.36با   RDP ق یاز طر  ستمیبه س ورود

 .داد رییتغ  DA (Domain Admin)خود را به  یبعد حساب کاربر قهیدق ۱5وارد شد و   مهاجم
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 (Action on Objectivesمهاجم ) اقدامات

وارد   ماًیمهاجم مستق نی ا  کنند،یم  یریگی و موجود  یرا با دقت بررس یقربان ط یمهاجمان که مح  گرید برخلاف

 .شد  یی مرحله نها

کاربر   Appdata  ریکه در مس   یکنند، ابزار  رفعالیرا غ ستم یس یتیامن یهااستفاده کردند تا دفاع   یاز ابزار هاآن

 .پنهان شده بود

%APPDATA%\svchost.exe 

 : کردمیرا اجرا   ر یدستورات ز این ابزار

netsh firewall set opmode disable 

net stop security center 

net stop WinDefend 

 افزار بعد از نصب باج ی باز نگه داشت، حت ینیاوکرا   FTPسرور  ک یبدافزار ارتباط خود را با  سپس

 

  پیتا یدهای، کلHakops15بار بعد از آلوده شدن، با استفاده از  کیهر روز  svchostدر ادامه مشاهده شد که 

 .کند یارسال م ر یز FTPشده را به سرور 

 



 
 

 
 

 هفتمبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

 

آغاز می گردد که به نظر می رسد این فرآیند با دو ابزار  افزار  مرحله نصب باج ماًیمستقدر ادامه مراحل این حمله، 

 زیر انجام شده باشد:

screensaver.exe 

9689A16B72D48DAB.exe 

 .دسکتاپ نصب شدند  یرو ماًیدو مستق نیا

 . در حمله استفاده نشده است  screensaver.exe  لیفا  رسد ی نظر م  بهالبته با بررسی هایی که صورت پذیرفت،  

 . به دسکتاپ قفل شود ی دسترس دهد یاجازه م ل یفا نیا
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 است.   Lockbitافزار اجرا شد که از نوع باج یبا نام عدد تصادف یی اجرا لیآن، فا  یبه جا

 :میکنیافزار را مشاهده ماز دستورات باج یمجموعه استاندارد رود،ی که انتظار م طورهمان

\"C:\\Windows\\System32\\cmd.exe\" /c vssadmin delete shadows /all /quiet &amp; wmic 

shadowcopy delete &; bcdedit /set {default} bootstatuspolicy ignoreallfailures &; bcdedit /set  

{default} recoveryenabled no &; wbadmin delete catalog -quiet 

vssadmin delete shadows /all /quiet 

wmic shadowcopy delete 

bcdedit /set {default} bootstatuspolicy ignoreallfailures 

bcdedit /set {default} recoveryenabled no 

wbadmin delete catalog -quiet 

 

(  alive hostsزنده )  یهازبانیو سپس به م کند ی م  Pingرا    16/کل شبکه   ییاجرا   لیکه فا  م ید یاز آن، د   بعد 

 .ه بودپخش نشد  یواقع ی آلودگ  چیاما ه شود، ی وصل م SMB ق یاز طر

 شده بودند. ییشناسا  ها shareموفق بود و   تی که احراز هو یافزار پخش نشد، در حالچرا باج میفهمینم ما
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 گذاشت.  یرا باق ری ز ادداشتیرساند و  انیرا به پا ستمیس  کیتنها   یرو یریگباج اتیافزار عملمرحله، باج  نیدر ا

 

 : نمود جادیا نیز را  ری ز یستریرج یدهایکل Lockbitهمچنین 

 

 : Lockbit یبانیصفحه پشت

که عمدتاً از    یقبل  یهابرخلاف خانواده  کند،ی چت زنده استفاده م  ت یو قابل تیساوب   ک یافزار از  خانواده باج   نیا

 در تماس بودند. انیبا قربان لیمیا  قیطر

 

 منبع:

https://thedfirreport.com/2020/06/10/lockbit-ransomware-why-you-no-spread/ 


