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 مقدمه

همچنان  باج جد   ی کیافزارها  م  یبریسا  ت ی امن  داتیتهد   ن یتریاز  افزا  شوند یمحسوب  وجود  با    یآگاه  شی و 

ابزارهاسازمان بهبود  و  مهاجمان سا  ن یا   ،یدفاع  یها  دارند.  ادامه  وقفه  بدون  بهره   ی برینوع حملات  از    ی ریگبا 

ها را  ها، سازمانداده  یها نفوذ کرده و با رمزگذاربه شبکه   کنند ی مختلف تلاش م  یهاک یمتنوع و تکن  یابزارها

تمرکز دارند، اما    افتهیبزرگ و سازمان  یهاگروه  تیبر فعال  هااز گزارش   یاریمجبور به پرداخت باج کنند. اگرچه بس 

  جاد یحضور دارند که با وجود منابع محدودتر، همچنان قادر به ا  زیتر و مستقل نها مهاجمان کوچک در کنار آن 

 هستند.  هاستم یخسارت قابل توجه در س و اختلال 

هدف    طیمح  یی و شناسا هیاول  یمعمولاً شامل چند مرحله مشخص است؛ از دسترس یافزارحمله باج  کی ند یفرآ

آماده م  ،ییها. در مرحله شناسا داده   یرمزگذار  ی برا  ستم یس  یسازگرفته تا  ساختار شبکه،    کند ی مهاجم تلاش 

  یز آن، اقداماترا انتخاب کند. پس ا مناسب کند تا بتواند اهداف    یو منابع قابل دسترس را بررس ل یفا یهااشتراک 

نسخه برنامهلاگ   یسازپاک   ،یستمیس  بانیپشت  یهامانند حذف  بستن  و  م  یهاها  انجام  فرا   شود ی فعال    ند یتا 

 دشوارتر شود.  یقربان یها براداده یابیو امکان باز  ردی بدون مانع انجام گ یرمزگذار

به    یکه در آن مهاجم پس از دسترس  رد یگی قرار م  یمورد بررس یافزارنمونه حمله باج  ک یگزارش، روند   نیدر ا

مراحل    نیا  لیافزار کرده است. تحلباج  یاجرا  ت یو در نها  طیمح  یسازشبکه، آماده   ییاقدام به شناسا  ستم،یس

 یحملات  نیکاررفته در چنبه  یهاک یو تکن  تفادهمورد اس  ینسبت به رفتار مهاجمان، ابزارها  یبهتر  د ید  تواند یم

 کمک کند. داتیتهد  ن یو مقابله با ا  ییو به درک بهتر نحوه شناساارائه دهد 
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 توضیحات اولیه 

 هستند.  ش یطور مداوم در حال افزا که فشارها به یهمچنان بدون وقفه ادامه دارد، در سال هاافزارباج استفاده از 

را هدف قرار داده و به    Fortuneفهرست  شده در  فهرست  یهاکه شرکت   د یبزرگ تهد   گریدر مقابل هر باز  اما

 به همان اندازه ماهر نباشند. د یهم وجود دارند که شا یترافراد کوچک  کند،ی ها نفوذ مآن

 ه یاول یدسترس

وارد    ی محل  ن یادم  یبا حساب کاربر  217.138.202.116  یپی از آ  UTCبه وقت    08:58در ساعت    د یتهد   عامل

 شد. ستمیس

 یی شناسا

با   یدر شبکه را به همراه داشت؛ ابزار ییجاو جابه   یبردارستیل ی خود برا یشخص یمجموعه ابزارها د یتهد  عامل

 .NS.exeنام 

استفاده شده    اها    File Shareاز    یبرداراسکن کردن و نقشه  یابزار برا  نیکه از ا  میابارها و بارها مشاهده کرده  ما

 است.

 اجرا شد. UTCبه وقت  09:36ابزار در ساعت  نیا

 

%USERPROFILE%\Desktop\Oc\NS.exe 
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 (Action on Objectivesاهداف ) یاقدام بر رو

( یستمیس بانیپشت یها)نسخه Shadow یهال یاجرا شد که فا shadow.batبه نام  یاbatch ل یابتدا فا در

 .کند ی را حذف م

vssadmin delete shadows /all 

 .کند ی لاگ را پاک م یهالیفا  یاجرا شد که تمام  logdelete.bat لیبعد، فا هیثان چند 

تا از    بنددیو م  یمختلف را بررس  جیرا  یهاحلقه، برنامه   ک یاجرا شد که در   closeapps.bat لیاز آن، فا  پس

 کند؛   یریباز جلوگ یهال یقفل بودن فا

 نشود.  یرمزگذار  ند یها مانع فرآ شوند و باز بودن آن  یبدون مشکل رمزگذار  یاتیح  یهال یفا  شودی کار باعث م  نیا
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  جادیا  1pgp.exeافزار با نام  باج  یاصل  لیفا  یبرا  Startupدو پوشه   نیو همچن  یستریدر رج  Run  یدهایکل

 شدند. 

C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start 

Menu\Programs\Startup\1pgp.exe 

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\1pgp.exe 

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\1pgp.exe 

 را قفل کرد.  ستم یافزار اجرا شد و سباج  ت،ینها در

مباج   نیا را  مس   توان یافزار  اساس  رشته   PDB  ر یبر  در  فا   یهاموجود  باج   ل،ی داخل  خانواده  افزار  به 

Dharma/Crysis .مرتبط دانست 

 

 گذاشته شد. ی ( بر جاکم اتیجزئبا  باج نسبتاً مختصر ) ادداشت ی کی
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 (Lateral Movement) یحرکت جانب

در شبکه    یحرکت جانب  ی برا  ی دامنه در حال اجرا بود، تلاش  ن یادم  ی با سطح دسترس  د یعامل تهد   نکه یوجود ا   با

 افزار خود انجام نداد.گسترش باج ای

IOC’s 
MISPPriv  

5ee3822c-6828-418c-b619-62de950d210f and 68219. 

 

1pgp.exe 

1ebb6bb49ac1077c5e7eba4d56f6a3a1 

1a37bb789c7bdda44330fd55aa292f5f76dada5d 

2f2e75affe9217c7211043936678fb1777e2db4a8f1986b8805ddb1e84e9e99b 

 

closeapps.bat 

9b0d6df42f879ba969f82c7a0ab48bc6 

b5d6f94f270a02abedc7484dc7214d15d2cee99e 

e25245f98a23596e03e51535beb0f73c000de63e473580c4c26e7b8b01b4e593 

 

Everything.exe 

8add121fa398ebf83e8b5db8f17b45e0 

c8107e5c5e20349a39d32f424668139a36e6cfd0 

35c4a6c1474eb870eec901cef823cc4931919a4e963c432ce9efbb30c2d8a413 

 

LogDelete.bat 

fb9c610ba195f9b18a96b84c5e755df7 

5e4f2074850cce0eab4d6165807e86c88b5b8c0b 

e17ca6c764352c0a74e1e6b80278bb4395588df4bed64833b1b127ea2ca5c5fd 

 

NS.exe 

597de376b1f80c06d501415dd973dcec 

629c9649ced38fd815124221b80c9d9c59a85e74 

f47e3555461472f23ab4766e4d5b6f6fd260e335a6abc31b860e569a720a5446 

 

Shadow.bat 

df8394082a4e5b362bdcb17390f6676d 

5750248ff490ceec03d17ee9811ac70176f46614 

da3f155cfb98ce0add29a31162d23da7596da44ba2391389517fe1a2790da878 

 

217.138.202.116 
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YARA 

/* 

   YARA Rule Set 

   Author: DFIR Report 

   Date: 2020-06-12 

   Identifier: dharma-06-12-20 

   Reference: https://thedfirreport.com/ 

*/ 

/* Rule Set ----------------------------------------------------------------- */ 

import "pe" 

rule vssadmin_Shadow_bat { 

   meta: 

      description = "dharma-06-12-20 - file Shadow.bat" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "da3f155cfb98ce0add29a31162d23da7596da44ba2391389517fe1a2790da878"  

   strings: 

      $s1 = "vssadmin delete shadows /all" fullword ascii 

   condition: 

      uint16(0) == 0x7376 and filesize < 1KB and 

      all of them 

} 

rule Network_Scanner_post_exploit_enumeration { 

   meta: 

      description = "dharma-06-12-20 - file NS.exe" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "f47e3555461472f23ab4766e4d5b6f6fd260e335a6abc31b860e569a720a5446" 

   strings: 

      $s1 = "CreateMutex error: %d" fullword ascii  

      $s2 = "--Error mount \\\\%s\\%s Code: %d" fullword wide 

      $s3 = "-Found share \\\\%s\\%s" fullword wide 

      $s4 = "--Share \\\\%s\\%s successfully mounted" fullword wide 

      $s5 = "host %s is up" fullword ascii 

      $s6 = "Get ip: %s and mask: %s" fullword wide 

      $s7 = "GetAdaptersInfo failed with error: %d" fullword wide 

      $s8 = "# Network scan and mount include chek for unmounted local volumes. #" 

fullword wide 
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      $s9 = "####################################################################" 

fullword wide /* reversed goodware string 

'####################################################################' */ 

      $s10 = "Share %s successfully mounted" fullword wide 

      $s11 = "Error mount %s %d" fullword wide 

      $s12 = "Failed to create thread." fullword ascii 

      $s13 = " start scan for shares. " fullword wide 

      $s14 = "# '98' was add for standalone usage!                               #" fullword wide 

      $s15 = "Error, wrong value." fullword wide 

      $s16 = "QueryDosDeviceW failed with error code %d" fullword wide 

      $s17 = "FindFirstVolumeW failed with error code %d" fullword wide 

      $s18 = "FindNextVolumeW failed with error code %d" fullword wide 

      $s19 = "SetVolumeMountPointW failed with error code %d" fullword wide 

      $s20 = "|    + scan local volumes for unmounted drives.                   |" fullword wide 

   condition: 

      uint16(0) == 0x5a4d and filesize < 400KB and 

      ( pe.imphash() == "0b0d8152ea7241cce613146b80a998fd" or 8 of them )  

} 

rule Dharma_ransomware_1pgp { 

   meta: 

      description = "dharma-06-12-20 - file 1pgp.exe" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "2f2e75affe9217c7211043936678fb1777e2db4a8f1986b8805ddb1e84e9e99b" 

   strings: 

      $x1 = "C:\\crysis\\Release\\PDB\\payload.pdb" fullword ascii 

$s2 = "sssssbsss" fullword ascii 

      $s3 = "sssssbs" fullword ascii 

      $s4 = "9c%Q%f" fullword ascii 

      $s5 = "jNYZO\\" fullword ascii 

      $s6 = "RSDS%~m" fullword ascii 

      $s7 = "xy  ?*5" fullword ascii 

      $s8 = "<a-g6J" fullword ascii 

      $s9 = "]q)WtH?" fullword ascii 

      $s10 = "s=9uo^" fullword ascii 

      $s11 = "\"iMw\\e" fullword ascii 

      $s12 = "{?nT*}2g" fullword ascii 

      $s13 = "h*UqD*" fullword ascii 

      $s14 = "b,_f n7" fullword ascii 

      $s15 = "+mm7S%I" fullword ascii 



 
 

 
 

 تمشهبخش   – گزارش حملات سایبری  

Securityworld.ir Challenginno.ir 

      $s16 = "+L]DAb" fullword ascii 

      $s17 = "nq0<3AD" fullword ascii 

      $s18 = "U2cUbO" fullword ascii 

      $s19 = ";C!|E2z" fullword ascii 

      $s20 = "P)8$X=" fullword ascii 

   condition: 

      uint16(0) == 0x5a4d and filesize < 300KB and 

      ( pe.imphash() == "f86dec4a80961955a89e7ed62046cc0e" or ( 1 of ($x*) or 4 of them ) )  

} 

rule closeapps_bat { 

   meta: 

      description = "dharma-06-12-20 - file closeapps.bat" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "e25245f98a23596e03e51535beb0f73c000de63e473580c4c26e7b8b01b4e593"  

   strings: 

      $x1 = "taskkill /F /IM MSExchangeTransportLogSearch.exe" fullword ascii 

      $x2 = "taskkill /F /IM Veeam.Backup.Agent.ConfigurationService.exe" fullword ascii 

      $x3 = "taskkill /F /IM MSExchangeTransport.exe" fullword ascii 

      $x4 = "taskkill /F /IM EdgeTransport.exe" fullword ascii 

      $x5 = "taskkill /F /IM Microsoft.Exchange.ServiceHost.exe" fullword ascii 

      $x6 = "taskkill /F /IM Microsoft.Exchange.ProtectedServiceHost.exe" fullword ascii  

      $x7 = "taskkill /F /IM agent.exe" fullword ascii  

      $x8 = "taskkill /F /IM fdhost.exe" fullword ascii  

      $x9 = "taskkill /F /IM MSExchangeThrottling.exe" fullword ascii 

      $x10 = "taskkill /F /IM sqlagentc.exe" fullword ascii 

      $x11 = "taskkill /F /IM Microsoft.Exchange.ContentFilter.Wrapper.exe" fullword ascii  

      $x12 = "taskkill /F /IM Veeam.Backup.CatalogDataService.exe" fullword ascii 

      $x13 = "taskkill /F /IM cbInterface.exe" fullword ascii 

      $x14 = "taskkill /F /IM httpd.exe" fullword ascii  

      $x15 = "taskkill /F /IM VeeamTransportSvc.exe" fullword ascii 

      $x16 = "taskkill /F /IM cbService.exe" fullword ascii 

      $x17 = "taskkill /F /IM Veeam.Backup.BrokerService.exe" fullword ascii 

      $x18 = "taskkill /F /IM wsusservice.exe" fullword ascii  

      $x19 = "taskkill /F /IM pvxcom.exe" fullword ascii 

      $x20 = "taskkill /F /IM Veeam.Backup.MountService.exe" fullword ascii  

   condition: 

      uint16(0) == 0x6c3a and filesize < 10KB and 

      1 of ($x*) 

} 
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rule LogDelete_bat { 

   meta: 

      description = "dharma-06-12-20 - file LogDelete.bat" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "e17ca6c764352c0a74e1e6b80278bb4395588df4bed64833b1b127ea2ca5c5fd"  

   strings: 

      $s1 = "FOR /F \"delims=\" %%I IN ('WEVTUTIL EL') DO (WEVTUTIL CL \"%%I\") " fullword ascii 

   condition: 

      uint16(0) == 0x4f46 and filesize < 1KB and 

      all of them 

} 

rule Everything_seach_tool { 

   meta: 

      description = "dharma-06-12-20 - file Everything.exe" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "35c4a6c1474eb870eec901cef823cc4931919a4e963c432ce9efbb30c2d8a413" 

   strings: 

      $x1 = "<assembly xmlns=\"urn:schemas-microsoft-com:asm.v1\" manifestVersion=\"1.0\" 

xmlns:asmv3=\"urn:schemas-microsoft-com:asm.v3\"><a" ascii 

      $s2 = "\" version=\"6.0.0.0\" processorArchitecture=\"*\" 

publicKeyToken=\"6595b64144ccf1df\" language=\"*\"></assemblyIdentity></depen" ascii 

      $s3 = "http://www.voidtools.com/downloads/" fullword ascii  

      $s4 = "http://www.voidtools.com/downloads/#language" fullword ascii 

      $s5 = "Folder\\shell\\%s\\command" fullword ascii 

      $s6 = "Directory\\background\\shell\\%s\\command" fullword ascii 

      $s7 = "Directory\\Background\\shell\\%s\\command" fullword ascii 

      $s8 = "yIdentity version=\"1.0.0.0\" processorArchitectur 

e=\"*\" name=\"Everything\" type=\"win32\"></assemblyIdentity><description>Eve" ascii 

      $s9 = "; settings stored in %APPDATA%\\Everything\\Everything.ini" fullword ascii 

      $s10 = "Host the pipe server with the security descriptor." fullword ascii 

      $s11 = "http://www.voidtools.com/support/everything/" fullword ascii  

      $s12 = "username:password@host:port" fullword ascii 

      $s13 = "<html><meta http-equiv=\"Content-Type\" content=\"text/html; 

charset=utf-8\"><meta name=\"viewport\" content=\"width=512\"><head" ascii 

      $s14 = "\\\\.\\PIPE\\Everything Service" fullword ascii 

      $s15 = "Everything Service Debug Log.txt" fullword wide 
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      $s16 = "Auto detect will attempt to read file contents with the associated IFilter." fullword 

ascii 

      $s17 = "processed %I64u / %I64u file records" fullword ascii 

      $s18 = "SERVICE_SERVER_COMMAND_REFS_MONITOR_READ_USN_JOURNAL_DATA read 

ok %d" fullword ascii 

      $s19 = "Store settings and data in %APPDATA%\\Everything?" fullword ascii 

      $s20 = "http://www.voidtools.com/donate/" fullword ascii  

   condition: 

      uint16(0) == 0x5a4d and filesize < 5000KB and 

      ( pe.imphash() == "e7a8222fca78bde6fe29c9cc10d97ca2" or ( 1 of ($x*) or 4 of them ) )  

} 

/* Super Rules ------------------------------------------------------------- */ 

rule Everything_search_tool_super { 

   meta: 

      description = "dharma-06-12-20 - from files Everything.exe, Everything.exe" 

      author = "DFIR Report" 

      reference = "https://thedfirreport.com/" 

      date = "2020-06-12" 

      hash1 = "35c4a6c1474eb870eec901cef823cc4931919a4e963c432ce9efbb30c2d8a413" 

      hash2 = "35c4a6c1474eb870eec901cef823cc4931919a4e963c432ce9efbb30c2d8a413" 

   strings: 

      $s1 = "-disable-run-as-admin" fullword ascii /* Goodware String - occured 1 times */ 

      $s2 = "type=%s;" fullword ascii /* Goodware String - occured 1 times */ 

      $s3 = "EVERYTHING" fullword ascii /* Goodware String - occured 1 times */ 

      $s4 = "-install-run-on-system-startup" fullword ascii /* Goodware String - occured 2 times */ 

      $s5 = "-uninstall-url-protocol" fullword ascii /* Goodware String - occured 2 times */ 

      $s6 = "-app-data" fullword ascii /* Goodware String - occured 2 times */ 

      $s7 = "-uninstall-service" fullword ascii /* Goodware String - occured 2 times */ 

      $s8 = "-uninstall-efu-association" fullword ascii /* Goodware String - occured 2 times */ 

   condition: 

      ( uint16(0) == 0x5a4d and filesize < 5000KB and pe.imphash() == 

"e7a8222fca78bde6fe29c9cc10d97ca2" and ( all of them ) 

      ) or ( all of them ) 

} 

 منبع:

https://thedfirreport.com/2020/06/16/the-little-ransomware-that-couldnt-dharma 


