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Ransomware Again But 

We Changed the RDP Port  

 
چلنجینو   تیوب سا  یمحتوا د یتول میشده توسط ت هیته  
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 مقدمه

بودن  امن  یبرا  ینیتضم  چیه  ییتنهابه  RDPپورت    ریی : تغمیمواجه  تینما   مهم در  تیواقع  کی  اب  هلاقم  نیا  رد

 . ستین

امروز پ  یمهاجمان  پورت   Bruteها با اسکن گسترده و حملات  آن   رند؛یگیرا هدف نم  3389  فرض ش یصرفاً 

Force س ی، سرو  RDP  پ  راستانداردیغ  یهاپورت  ی را رو حساب    ک یبه    یابیو در صورت دست  کنند ی م  دا یهم 

 . دهند ی حمله را ادامه م رهیزنج ع یسر  یلیمعتبر، خ

،  RDP  قیکه مهاجم پس از ورود از طر ییمسئله است؛ جا  نیاز هم یواقع  یانمونه  د یآی در ادامه م  که یگزارش

متصل شده   Domain Controllerکرده، سپس به   یرا بررس ط یشبکه مح ییشناسا یبا ابزارها قهیدر چند دق

اجرا کرده    ستم یدو س  ی( را رو Dharma/CrySiS)از خانواده    Harmaافزار  باج  قهیدق  ۱۷و در کمتر از حدود  

 است.  

 ی تریجد  یهاکنترل  د یو چرا با  ستین یکاف هاس ی سرو یسازپنهان چرا اتکا به  دهد ینشان م ی مطالعه مورد  نیا

  RDPقرار دادن    حاًیو ترج  های دسترس  یدساز، محدوMFAاستفاده از    فرض،شیپ  یهاحساب  یسازرفعال یمثل غ

 کار گرفت. واسط امن را به یراهکارها ا ی VPN پشت

کاررفته به یهاک یو تکن تفادهمورد اس ینسبت به رفتار مهاجمان، ابزارها یبهتر د ید تواند ی م گزارش  نیا طالعهم

 کمک کند. داتیتهد  ن یو مقابله با ا  ییارائه دهد و به درک بهتر نحوه شناسا یحملات  نیدر چن
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 توضیحات اولیه 

 ستیم.در خدمت شما ه  Brute Force RDP ق یاز طر یافزاراز حمله باج یگریمثال د ا ب

 

افزار . مهاجمان توانستند باجکردیاستفاده نم RDP فرضش یشد از پورت پ Brute Forceکه  یستمیبار س نیا

 نصب کنند.  قهیدق ۱۷، در حدود بود Domain Controller ک یشامل که   ن،یدو ماش یرا رو

 .«یبده و امن هست ریی را تغ RDPگفته بود: »فقط پورت   راًیاخ  تییتو کی

 .مینظر مخالف نیکاملاً با ا  ما
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 (:UTCرخدادها ) یزمان جدول

 2۱2.۱02.45.98 یپی آاز  RDPورود  – 0۷:00

 اند(شده ستمیوارد س  گرید یچه کسان نکه یا  دنید ی)معمولاً برا Task Managerباز کردن  – 0۷:0۱

 Network Scannerقرار دادن  / اجرا – 0۷:03

0۷:08 – RDP  ک یبه Domain Controller 

 Task Manager: باز کردن DCدر  – 0۷:۱0

 Network Scannerقرار دادن / : اجرا DCدر  – 0۷:۱0

 آن  یدسکتاپ و اجرا ی رو Harmaافزار : قرار دادن باج DCدر  – 0۷:۱3

 آن  یدسکتاپ و اجرا ی رو Harmaافزار در نقطه ورود: قرار دادن باج – 0۷:۱۷

Harma 

Harma  کی ( نوعvariant از )Dharma/CrySiS  های دیگر در سایت است که قبلاً در گزارشThe DFIR 

Report  وشته شده استندرباره آن . 

 . PDBمشترک   ریمس   دارند، از جمله یادیز یهاافزار شباهت دو باج  نیا

 

 به هم دارند.  ی ادیافزار هم شباهت زباج یهاادداشت ی
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 خلاصه 

 یی هاهمه پورت   ی رو  باً یتقر  RDPپروتکل    ی . ما به طور مداوم براشودیمهاجمان نم  تیمانع فعال  RDPپورت    ر ییتغ

 . میشوی اسکن م  م،یکنی که باز م

 : به موارد زیر توجه نمایید  د یاستفاده کن نترنت یا  قیرا از طر  RDP د یمجبور اگر 

 .د یکن رفعال یرا غ فرضشیپ یهاحساب •

 .د ی( استفاده کنیاچندمرحله  تی )احراز هو MFA از •

  Citrix Workspace  ا ی  VMware Viewواسطه مثل    ک ی  ای VPNاز    میکنی م  هیحال، همچنان توص  نیا  اب

 .نمایید استفاده   MFAهمراه با 

IOS( هاIndicators of Compromise) 
MISP Priv 69099 / 21ce5f26-43bb-4971-a02d-59b563c4e3ca 

 2۱2.۱02.45.98:  یپیاز آ RDP ورود

 

BPY6A7_payload.exe 

56452e0839ef830c904182992aa11691 

e94e21979565c2372fc2745f18eec3c64d9cc2da 

23a3dfe1493dcda00a3d9a00210793553b629bd77f30c39974c8e1ab0ea51c6f 

 

5-NS new.exe 

597de376b1f80c06d501415dd973dcec 

629c9649ced38fd815124221b80c9d9c59a85e74 

f47e3555461472f23ab4766e4d5b6f6fd260e335a6abc31b860e569a720a5446 

 

Persistence  

C:\ProgramData\Microsoft\Windows\Start 

Menu\Programs\StartUp\BPY6A7_payload.exe 
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MITRE ATT&CK 
 

• External Remote Services - T1133    

• Network Share Discovery - T1135    

• Data Encrypted for Impact - T1486    

• Valid Accounts - T1078 

• Internal case 1001 

 

 منبع:

https://thedfirreport.com/2020/07/13/ransomware-again-but-we-changed-the-rdp-port/ 


