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چلنجینو   تیوب سا  یمحتوا د یتول میشده توسط ت هیته  
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 مقدمه

NetWalker  خود را آغاز کرد و در    تی فعال  2019مدرن است که از سال    یافزارهامهم باج   یهااز نمونه  یکی

 ی هاگروه   انیسرعت در م، به NetWalkerنام به  ر ییافزار بعدها با تغباج ن ی. اشد ی شناخته م Mailtoابتدا با نام 

افزار  باجنبود، بلکه در قالب مدل    هال یفا  یرمزگذار  یبدافزار ساده برا  کیتنها    را یمطرح شد؛ ز  یبریمجرمان سا

و ابزار لازم را   رساختیافزار زباج  یدهندگان اصلمدل، توسعه  نی. در ا کردیم تیفعال  RaaS  ای  س یعنوان سروبه

را   رافزااز باج یاشدهیسفارش یهانسخه ،ینام و غربالگرثبت  ند یفرآ یهمکار پس از ط یهاو گروه   کنند یهم مفرا

 .کنند ی م افت یحملات خود در یبرا

ا   NetWalker  تیاهم چندمرحله   نیدر  و  هدفمند  شکل  به  معمولاً  آن  که حملات  م  یااست  .  شودیانجام 

از دسترس ابزارها  ه،یاول  یمهاجمان پس  از  ،  RDP  ،Cobalt Strike  ،AdFind  ،Mimikatzمانند    ییمعمولاً 

Procdump    وPsExec  افزار  باج  یاجرا  تیهاو در ن  یها، حرکت جانبشبکه، سرقت اعتبارنامه  ییشناسا  یبرا

مخرب محدود    لیفا  کی  ی که حمله صرفاً به اجرا  دهد یروند نشان م  نی. اکنند ی متعدد استفاده م  یهاستمیس  یور

شامل    ست،ین تثب  رهیزنج  کیبلکه  نفوذ،  و    ییشناسا   ،یدسترس  تیکامل  حساس  اطلاعات  استخراج  دامنه، 

 گسترده است.  یرمزگذار یبرا یسازآماده 

  یاند و سپس با اجراوارد شبکه شده  یتیریو با حساب مد   RDP قینفوذگران احتمالاً از طر  شده،یدر نمونه بررس

و کنترل خود را    ی، ارتباط فرماندهCobalt Strikeمرتبط با    یهای نریو با  PowerShellمشکوک    یهالیفا

 Domain، به  Credentialو سرقت    یرکتوری ودایاکت  ییشناسا  یاند. پس از آن، با استفاده از ابزارهابرقرار کرده

Controller کرده و  دا یپ ی دسترسpayload  قیافزار را از طر باج PsExec   وPowerShell یهاستم یس یرو 

محسوب   یجد   ید یتهد   ی تنها از نظر فننه  NetWalkerکه    دهد ینشان م  وی سنار  ن یاند. اعضو دامنه اجرا کرده 

 ی هاط یو مهار آن در مح  ییشناسا ،یتیریمد  جیرا یهاک یو تکن یقانون یاز ابزارها ادهاستف لیبلکه به دل شود،یم

  .شودی دشوارتر م یسازمان

کاررفته به یهاک یو تکن تفادهمورد اس ینسبت به رفتار مهاجمان، ابزارها یبهتر د ید تواند ی م گزارش  نیا طالعهم

 کمک کند. داتیتهد  ن یو مقابله با ا  ییارائه دهد و به درک بهتر نحوه شناسا یحملات  نیدر چن
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 توضیحات اولیه 

NetWalker    افزار با  باج   ن یخود، ا  هیظاهر شد. در نسخه اول  2019بار در اوت    نیافزار، اولنوع باج  ک یبه عنوان

 نام داد. ر ییتغ NetWalkerبه  2019اما در اواخر سال  شد ی شناخته م Mailtoنام 

نام  ثبت  گرید  یهکر  یها. گروه کند یعمل م  RaaS(ransomware-as-a-service)  کیافزار به عنوان  باج  نیا

که در آن    کنند ی م دایپ  ی پورتال وب دسترس  ک یپس از آن به    کنند،ی م  ی را ط  یغربالگر  ند یفرآ  کی و    کنند یم

 افزار را بسازند. از باج یسفارش یهانسخه توانند یم

و هر گروه آن را به هر    شود ی واگذار م  شوند،ی شناخته م  1درجه دوم، که به عنوان همکار   یهاگروه   ن یبه ا  عیتوز

 .کند یمستقر م داند ی که مناسب م یشکل

   مپانویس نیکاتال

https://www.zdnet.com/article/netwalker-ransomware-gang-has-made-25-million-since-

march-2020 

 :د یکن  یرا بررس ریز یها، پست NetWalkerدر مورد  شتریاطلاعات ب یبرا

https://labs.sentinelone.com/netwalker-ransomware-no-respite-no-english-required / 

https://news.sophos.com/en-us/2020/05/27/netwalker-ransomware-tools-give-insight-into-

threat-actor 

https://threatpost.com/netwalker-ransomware-29m-march/158036/ 

https://go.crowdstrike.com/rs/281-OBQ-266/images/ReportCSIT-20081e.pdf 
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Exploitation 

)احتمالاً  103[.]198.181.163 که    میاما معتقد  م، یزمان حمله مشاهده کرد  حدود را در  RDPورود  ن یچند  ما

IPVanish VPN ر ی نفوذ بوده است. ما سا نی( منبع ا IPاند، در بخش  وارد شده  پاتیهان را که در آن روز به ییها

IOCs داد.  م یقرار خواه 

 وارد شده است.  DomainName\Administratorبا استفاده از حساب  دگریتهد 

Command & Control 

  چ یه پت یاسکر  ن یا ی اجرا ن یدر ح د یرسیاجرا شد. به نظر نم  ه،یپس از ورود اول قه یدق 16حدود  c37.ps1 لیفا

 . ریخ ا ی کند یکار م  پتی اسکر ن یا ا یکه آ م یما تعجب کن شود یبرقرار شده باشد، که باعث م یااتصال شبکه 

را   پتیاسکر ی. وقترسد یبه نظر م Cobalt Strike هیشده است، اما همچنان شب 2به شدت مبهم  پتیاسکر نیا

 باشد. ز ین SplinterRAT ا ی Windshield یگفت که ممکن است حاو Thor م، یآپلود کرد  VirusTotalدر 

 

  

 
2 obfuscated 
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c37.ps1  دارد. ینییپا اریبس  ییروز، نرخ شناسا  7از   شیپس از گذشت ب یحت 

 

کرده و سپس متوقف    یموقت کپ   یرکتوری دا  ک یرا اجرا کردند، که خود را در   c37.exe  ل یها فابعد آن  یقیدقا

 : د باشیمشاهده م  قابل ر یاست که در ز یادیز یهات یقابل نیو همچن  Neshtaشامل  ینریبا نی. ا شودیم
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capa   

در واقع    هان یا   یکه هر دو  می کن  د ییتأ  می، ما توانست@GaborSzappanosاز    یو نظر  شتریب  لیپس از تحل

Cobalt Strike  شوند ی متصل م  37[.]173.232.146به  443پورت   قیهستند و از طر . 

 

آدرس    Cobalt Strike  سرور  گواه  173.232.146.37در  استفاده  146473198)شماره    فرضش ی پ  نامه یاز   )

اتصال را    نیا میبار تلاش کرد   نیبه آن وجود نداشت. ما چند   3یانیامکان حمله مرد م  یبیو به طرز عج  کند یم

MiTM تی احراز هو  گفتی که م  می مواجه شد   ییاما مدام با خطا م یکن SSL انجام نشد.   تیبا موفق 

 
3 MiTM 
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شبکه را    ک یتراف  کدام چیو ه  م یاجرا کن  Sandbox  ط یرا در چند مح  c37.exeو    c37.ps1  م یکرد  ی ما سع

  نجا یهستند. در ا   Sandbox Evasionیهاک یشامل تکن  هاBeacon  نیا   د یگوی به ما م  ن یضبط نکردند که ا

 چند نمونه اجرا آورده شده است: 

https://capesandbox.com/analysis/54494 

https://app.any.run/tasks/4524fb0c-8e17-4255-8582-35b0e206ff3f 

https://capesandbox.com/analysis/54493 

  یو بخش بزرگ Neshta  ،poison ،BazarBackdoor  ،XMRigاز  ی مشترک  یشامل کدها c37.exe  ینریبا

 .Intezerاست، به گفته   CobaltStrikeاز 

 

 



 
 

 
 

 یازدهمبخش  – گزارش حملات سایبری  

 

Securityworld.ir Challenginno.ir 

Discovery 

و قبلاً در    م یادهیرا قبلاً د پت یاسکر نیرها شده بود. ما ا  adf.batبه نام    پت یاسکر  ک یهمراه با    AdFind  لیفا

 .میامورد نوشته   نیا

 

 ن یاند. همچنرا باز کرده   AdFindتوسط    یخروج  txt  لیها چند فاکه آن   م ینیبب  lnk  یهال یفا  نیاز ا   میتوانی ما م

 اند.باز شده AdFind ی پس از اجرا ی قیدقا ips.logو    domains.txt یهال یکه فا  می نیبب میتوانیم
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LECmd –  مرمن یز کی توسط ار ابزاری 

و   Copy  یبه آرام  ای  ریباز شد و دستورات ز  Command Prompt  ک ی،  AdFind یپس از اجرا  قهیدق  چند 

Paste اند.شده پ یتا یبه صورت دست ایاند شده 

 

را در   یو خروج کند یم Pingرا  domains.txt لیموجود در فا یهاhostnameاز نام   یستیل پت،ی اسکر نیا

استفاده مکه آن   ی ا  Ping. دستور  سد ینوی م  ips.log  لیفا و    Ping  ک یتنها    کنند،ی ها  را    IPv4ارسال کرده 

اکند یم  یاجبار ز  domains.txt  لیفا   نی.  احتمال  دستور    ادیبه  پارامتر    AdFindاز  از  استفاده  با  بالا 

domainlist  .به دست آمده است 
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Credential Access 

Mimikatz  فا  قهیدق  کیو    هشد   اجرا استشد   جرا ا  procdump64.exe  لیبعد  سپس  ه  از    وذگراننف. 

Procdump پروسسدامپ کردن  یبرا  lsass استفاده کردند: ری با استفاده از دستور ز 

procdump64.exe -ma lsass.exe lsass.dmp 

شناخته شده مطابقت    یها شده است و با هش  لیکامپا  Delphiبا    رسد ی به نظر م  procdump64  ی نریبا  ن یا

 اند. را در آن گنجانده یاصل یهااند اما دستورالعملنسخه خودشان را ساخته  ذگراننفو رسد ی ندارد. به نظر م

 

 اجرا شد.   Mimikatzبعد،  قهیدق ک یحدود 
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Lateral Movement 

  یشد. مدت کوتاه  Domain Controllerکیوارد   RDP ق ی، از طرCredentialsپس از دامپ کردن  نفوذگر 

 کردند.  اجرارا در آن  PsExecو   ip.list.txt ،P100119.ps1 یهال ی، فاDCبه  یپس از دسترس

 

 اکنون آماده بود تا هدف خود را اجرا کند.  گرذنفو
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Objectives 

س  یرو  4اشتراک   کی نصب    ی برا  PsExecاز    دگریتهد  عنوان    هاستم یهمه    Domain Administratorبه 

با استفاده از    NetWalkerاجرا نمود.    PowerShellافزار را با استفاده از  باج  payloadاستفاده کرد و سپس 

 داده شد: لیبودند، تحو نیآنلا پاتیکه در هان  عضو دامنه یهاستم یبه تمام س ری دستور ز

C:\psexec.exe @ip-list.txt -d cmd /c “(net use q: /delete /y &; net use q: 
\\DomainController\DomainName /user:DomainName\administrator 

ThisWasThePassword &; powershell -ExecutionPolicy ByPass -NoLogo -NoProfile -

windowstyle hidden -NoExit -File q:\P100119.ps1” 

 .ماند یم  یشما باق یبرا ری باج ز ادداشتیپاورشل،   پت یاسکر  یاز اجرا سپ

 

  

 
4 mount a share 
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هزار دلار )پس از آن( درخواست کردند.    100  ایروز(    7  یهزار دلار )ط  50  افتیدر   یبرا  NetWalker  یاپراتورها

 .د یهزار دلار رس 35آورده شد و به  نییها پابا آن  ییزمان، مبلغ نها یپس از انقضا
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Timeline 
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Detections 

ET POLICY PsExec service created   

 – PsExec سیسرو شروع

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creatio

n/win_psexesvc_start.yml 

 – Procdumpمشکوک از  استفاده 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creatio

n/win_susp_procdump.yml 

 – Mimikatzاز  استفاده 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/builtin/win_aler

t_mimikatz_keywords.yml 
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 ما: پرونده  در AdFindاستفاده از  صیتشخ

 

Yara rule for Mimikatz   

https://github.com/gentilkiwi/mimikatz/blob/master/kiwi_passwords.yar 
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IOCs    
https://misppriv.circl.lu/events/view/73574    

https://otx.alienvault.com/pulse/5f4c3eb15ea4e24eb5b43a49 

c37.ps1  

8e030188e0d03654d5e7a7738a9d6a9a 

e0a37d0c26b351b789caffc8c90b968269982d 

5536be48e4eac81ad77aeade20b28ff8b72275832e6833f5e1b692eb99f312fd13 

c37.exe  

531c0c5e943863b00c7157c05603113a 

caa18377e764a3a27c715b3d69ba2258ee4eb0b2 

4f7dd00a005caf046dd7e494fea25be2264974264d567edfc89122242b7c41bc  

adf.bat  

96e1849976d90425e74f075ed6bf8c30 

1296a1f8887753ef87910b544727de76ce2adcc5 

e56d45628f0c2bda30ab235657704aac50a8433bdb4215c77a2e0f52f0f31a49  

mimikatz.exe  

5af5e3426926e551ed3acc5bea45eac6 

e24a174fff19d873df0fa5eddd9ec534617ed9d7 

f743c0849d69b5ea2f7eaf28831c86c1536cc27ae470f20e49223cbdba9c677c 

pcr.bat  

81c965ff526e7afd73c91543fee381a3 

b9b83b17fd6d89807dcab7772b1416fa90ca4b0e 

ae431797c551c20fe2f3fe1adc08a566edfabf45abbd924f0c8da06381ab6e48  
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P100119.ps1  

0d890fc8e761b764ba3a04af07197e20 

21c0ed7abaafbfd14c777aa370f397e4351654a6 

5ae06a8d117e876476832245039715825fbfbefc0d2463ab6c30295dd1d4afa6 

procdump64.exe  

3b447099ca280dabd22d36f84ebfd3bb 

49fd831a738b21ee0a1b3b62cd15801abe8c32d5 

6a511d4178d6d2f98f8af34311d0e15dc8dc1c4b643e6943f056da6ce242e70d 

Yara – embedded_win_api  -   نام توابع    یحاو  یندوزیو  ریغ  لیفا  کیwin32 API    سندهنوی  –است :

nex 

 در روز نفوذ  RDP یورودها

• 184.58.243.205 

• 173.239.199.73 

• 176.126.85.39 

• 198.181.163.103 

• 141.98.81.191 

• 93.179.69.154 

• 173.232.146.37 

 

 منبع:

https://thedfirreport.com/2020/08/31/netwalker-ransomware-in-1-hour 


