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 مقدمه 

باج   نگیشیف  لیمیا  ک یاز    Ryuk  دگرانیتهد  در  به  دامنه  در سطح  رس   5افزار  از  دند یساعت  استفاده  با  آنها   .

Zerologon (CVE-2020-1472)    دادند. آنها    شیخود را افزا  ازاتیامت  ه،ی اول  نگیشیساعت پس از ف   2کمتر از

ابزارها استفاده    دنی رس   ی برا  PowerShellو    Cobalt Strike  ،AdFind  ،WMIمانند    یی از  به هدف خود 

 کردند. 

Ryuk    کند ی ادعا م  یآیبکه اف   ی بوده است، به طور  یافزارباج   یهاگروه   ن یاز ماهرتر  یکیدر چند سال گذشته  

ساکت شد، اما به نظر    یامسال، گروه کم  لیگروه پرداخت شده است. اوا  نیدلار به ا  ونی لیم  ۶1،  2۰2۰  ه یتا فور

 رخ داد.  UHS یهامارستانیمانند آنچه در ب  یوادث کرده است، با ح ر ییتغ ر یروند در چند هفته اخ ن یکه ا رسد ی م
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 خلاصه پرونده

کردند.    دایپ  یدسترس   ط یمح  کی به    Bazarبدافزار لودر    قیاز طر  دگرهایکه تهد   مید ی ما، د  Ryuk  یپرونده قبل  در

حوادث مشابه   نیب ی کل یهاک یو تکن هاک یمحقق کردند، اما تاکت ترع یکه آنها هدف خود را سر م ید یبار، ما د نیا

remained   باشد می . 

Bazar  ل ی لودر، تحل نیا قیعم لی و تحل  هی تجز یشد. برا ط یوارد مح  نگیشیف یهالیمیا لی تحو  قیدوباره از طر  

، پس از اجرا، دوباره به  Bazar. مشاهده شد که د ینیرا بب  Roman Marshanski & Vitali Kremezتوسط  

explorer.exe ،svchost.exe  یندهایو فرآ  شودی م ق یتزر command shell کند ی م  جادیرا ا. 

حال،    ن ی. با امید ید  Nltestمانند    ندوز ی و  ی لداخ  یدامنه را با استفاده از ابزارها  ه یاول  ی بردارلودر، ما نقشه   نیا  از

محتاطانه،   ا یحرکت آهسته   ی شروع کردند و به جا ترنییپا از یکاربر با امت ک ی با  دگرهایتهد   ، یبرخلاف پرونده قبل

  ی کننده دامنه اصلکنترل   نیرمز عبور ماش   ی بازنشان  ی( برا CVE-2020-1472)  Zerologon  یریپذ ب یاز آس 

 استفاده کردند. 

 یآغاز شد. نشانگرها  Cobalt Strike  یهاکنیاز ب   WMI  یو اجراها SMB  لیانتقال فا  ق یاز طر  یجانب  حرکت

ما که بر اساس اطلاعات گزارش   یدر پاسخ به پست قبل  Kyle Ehmkeبودند و توسط    یقبل  نیشبکه مشابه کمپ

  یشینسخه آزما  ک یاز    گرانیباز  ه ک   م ی ریبگ   جهینت  میتوانست  نیحافظه، همچن   لیشدند. از تحل  notedبود،    ی قبل

Cobalt Strike    با رشتهEICAR  پرتابل    یهاکن ی. از بکردند ی استفاده م  کن یب  یشبکه برا   ی کربند یموجود در پ

 استفاده شد. DLL( و portable executable) ییاجرا

و ماژول پاورشل    Net  قیرا از طر  یشتر یکشف دامنه ب  دگریتهد   ه، ی کننده دامنه ثانوبه کنترل  ی از حرکت جانب  پس

  فرض شیپ  named pipe  از یامت  ش یاز ماژول افزا  دگرهایتهد   د یرس ی آغاز کرد. از آنجا، به نظر م  ی رکتوریدا  و یاکت

  RDP، از  Administrator  ی از حساب داخل  تفادهبا اس   دگرهایمرحله، تهد   نیسرور استفاده کردند. در ا  یرو

 کننده دامنه اول استفاده کردند.به کنترل  ه یکننده دامنه ثانواتصال از کنترل  یبرا

. سپس  گردید رها و اجرا    ی گر ید  Cobalt Strike  کنیقرار گرفتند، ب   یکننده دامنه اصلکه در کنترل   یهنگام

  ی برا   دگرهایکار، در ساعت چهارم، تهد   ن یانجام شد. پس از اتمام ا  AdFindبا استفاده از    ی شتر یدامنه ب  ییشناسا

 خود آماده بودند.  ییهدف نها

اتصال    یبرا   یکننده دامنه اصل( از کنترل pivotاز نقطه حرکت )   دگرهایتهد   قه، ی دق  1۰ساعت و    4  در

RDP  افزار  باج   ییاجرا  ل یدوباره ابتدا هدف استقرار فا  بانیپشت  ی استفاده کردند. سرورها  بان یبه سرور پشت
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ا از آن  با اجرا  دگرهای. تهد یکار  یهاستگاه یقرار گرفتند، و سپس سرورها و پس    ی افزار روباج   ی هدف خود را 

 ، حمله کامل شد.5رساندند و در ساعت  انیبه پا ی کننده دامنه اصلکنترل 

و پاسخ اظهار نظر    صیتشخ  یهات یکمک به فعال  یروز اول و دوم برا  نیکه دفعه قبل در مورد زمان ب  یحال  در

تا   د یآماده باش  د ی. شما باد ی حساب کن یآن نوع بازه زمان  یرو  د یتوانی که شما نم دهد ی پرونده نشان م ن یا م،یکرد

 . د یرا مختل کن دگریبه طور مؤثر تهد  د یتوانیکه م  د یتا مطمئن شو د،یاقدام کن ساعت کیدر کمتر از 
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 ی زمان جدول
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 هیاول یدسترس

 . د یمنجر گرد  Bazarبدافزار لودر  ییاجرا لیآغاز شد که به فا نگیشیف  لیمیا ک یبا  یدسترس 

 اجرا

Bazar کیکاربر  نی است. ا یتوسط کاربر متک ییاجرا لیفا یاجرا به اجرا  یبرا Domain User نداشت.  یگریمجوز د چیبود و ه 

  دسترسی  شیافزا

رمز    یاستفاده شد. پس از بازنشان  طیدامنه در مح  یهاکنندهاز کنترل   ی کی  یها رواعتبارنامه  یبازنشان  یبرا  CVE-2020-1472  از

در اثر    ها سیمختل شدن سرو  ل یبه دلاین کار  را هدف قرار دادند، احتمالاً    گر یکننده دامنه دکنترل  ک یسپس    دگرها ی عبور، تهد

 . صورت گرفته است ت آنهایاستفاده از اکسپلو

 

 (. zeroed outدهنده رمز عبور صفر شده )بسته نشان 
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  Cobalt Strikeدر    named pipe  ق یاز طر  یسطح دسترس  ش یدامنه ما شاهد استفاده از روش افزا  یهاکنندهاز کنترل  ی کیدر  

 . میبود

 

C:\Windows\system32\cmd.exe /c echo 92d8cc45954 >; \\.\pipe\446b3c 

  ییاز شناسا فرار

(  droppedرا رها کرده )  DLL  ل یفا  کیخود به آن متصل شدند، آنها    هیپس از اتصال اول  دگرها یکننده دامنه که تهدکنترل  نیاول  در

 اجرا کردند.  rundll32 قیو آن را از طر

C:\Windows\system32\cmd.exe /C rundll32 C:\Windows\system32\SQL.dll, StartW 

 

 اجرا شد. rundll32 قیرها و از طر RDP قی[ از طرلیکننده دامنه، ]فاکنترل  یرو

rundll32 C:\PerfLogs\arti64.dll, rundll 

 

 شد.  یفراخوان regsvr32 قیدوباره از طر DLLپس از آن،  ی اندک

regsvr32 C:\PerfLogs\arti64.dll 

 

 دامنه رها و اجرا شد.کننده کنترل یمشابه رو یدوم به روش DLL کی سپس

rundll32 C:\\PerfLogs\\socks64.dll, rundll 

 

  کشف

 اجرا شد.  beachhead زبانیم یرو

nltest /domain_trusts /all_trusts 

nltest /dclist:DOMAIN 

net group "Domain admins" /DOMAIN 

 کننده دامنه اجرا شد. کنترل کی یرو

net group "enterprise admins" /domain 
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nltest /domain_trusts /all_trusts 

nltest /dclist:"DOMAIN" 

ping DOMAINCONTROLLER 

cmd.exe /C time 

net user administrator /domain 

 ( را وارد کردند. PowerShell Active Directory module) یرکتوریدا ویآنها ماژول پاورشل اکت سپس

 

  ی هاستم ی ( همه سlast logon datesورود ) نیآخر خیو تار ها عاملستمیس ها،زبانینام م یجستجو یرا برا ریسپس آنها دستور ز

Active Directory  .اجرا کردند 

C:\Windows\system32\cmd.exe /C Get-ADComputer -Filter {enabled -eq $true} -properties 

*|select Name, DNSHostName, OperatingS 

 

تکم  پس و    لیاز  به کنترلpivot)  ییجابجاکار کشف فوق  تهد(  دامنه خود،  به سراغ   شتریب  ییشناسا  یبرا  دگرهایکننده  دامنه 

AdFind .رفتند 

C:\Windows\Temp\adf\AdFind.exe 

C:\Windows\Temp\adf\adf.bat 

 

Contents of the script ran the following with AdFind . 

adfind.exe -f "(objectcategory=person )"  

adfind.exe -f "objectcategory=computer" 

adfind.exe -f "(objectcategory=organizationalUnit )"  

adfind.exe -sc trustdmp 

adfind.exe -subnets -f (objectCategory=subnet ) 

adfind.exe -f "(objectcategory=group )"  

adfind.exe -gcb -sc trustdmp 
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The threat actor then ran this command a few times. 

nltest /domain_trusts /all_trusts 

  یجانب حرکت

 کیقرار نگرفته بود.    CVE-2020-1472استفاده از    ریانجام شد که تحت تأث  یاکننده دامنهبه سمت کنترل   یحرکت جانب  نیاول

 دامنه به آن منتقل شد. ری مد یحساب کاربر کیو با استفاده از  SMB قیاز طر ییاجرا لیفا

 

 

 استفاده کردند.  لیفا یاجرا یبرا beachhead زبانیم یرو WMIاز  دگرهای تهد ،ییاجرا ل یپس از انتقال فا

C:\Windows\system32\cmd.exe /C WMIC/node:"DC.DOMAIN.local" process call create "cmd /c 

C:\PerfLogs\servisess.exe \"  

 

 استفاده شده است.  یشینسخه آزما کیبه عنوان  Cobalt Strikeافزار که از نرم دهد ینشان م  EICAR یهارشته  وجود

 

 اضافه نشدند.  ا یاصلاح  کدامچیکردند، اما ه دایپ   یدامنه دسترس GPOآنها به 

mmc.exe" "C:\Windows\System32\gpedit.msc" 
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 . میبود RDPاتصال  قیاز طر Cobalt Strikeمربوط به  DLL ل یفا کیپس از آن، ما شاهد انتقال   ی اندک

 

 payload لیو تحو یحرکت جانب

 افزار در سراسر سازمان استفاده شد. باج یینها payload عی و توز یکننده دامنه اصل( از کنترل pivot) ییجابجا یبرا RDP از

 و کنترل  یفرمانده

ارتباط دادن   یشبکه برا  ی ها( و از دادهpivotما جابجا شد )  Ryuk  ی بر اساس گزارش قبل  kyleehmke@ما،    ی از گزارش قبل  پس 

 . می پرونده مشاهده کرد  نیها استفاده کرد که ما در ادامنه نیدامنه از ا نیچند

Bazar: 

Report_Print.exe 

443:3.137.182.114  

cstr3.com 

Cobalt Strike : 

servisses.exe 

443:88.119.171.94  

Certificate 86:77:d8:5e:51:69:ac:e2:08:07:2e:b0:dc:6c:10:9e:25:80:70:a6 

Not Before 2020/10/06 13:33:55 UTC 

Not After 2021/10/06 13:33:55 UTC 

Issuer Org lol 

Subject Common havemosts.com 

Subject Org lol 

Public Algorithm rsaEncryption 

JA3: 57f3642b4e37e28f5cbe3020c9331b4c 
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JA3s: e35df3e00ca4ef31d42b34bebaa2f86e 

SQL.dll 

443:5.2.۶4.174  

Certificate 36:d5:68:f9:be:2a:34:e1:76:3d:89:78:e5:62:4d:fc:ae:02:97:ad  

Not Before 2020/10/02 16:45:57 UTC 

Not After 2021/10/02 16:45:57 UTC 

Issuer Org lol 

Subject Common quwasd.com 

Subject Org lol 

Public Algorithm rsaEncryption 

JA3: a0e9f5d64349fb13191bc781f81f42e1 

JA3s: ae4edc6faf64d08308082ad26be60767 

   ریتأث

را از    RDPخود عمل کردند و اتصالات    یی به اهداف نها  Ryuk  دگرانی، تهدBazar  هیبدافزار اول  یساعت پس از اجرا  4.5  حدود

کننده  کنترل  یافزار را روبار آنها ابتدا باج  نیآغاز کردند. ا  طیمح  هیقرار گرفته بود، به بق  یبردارکه قبلاً مورد بهره  یاکننده دامنهکنترل 

 منتقل کردند.  RDPاتصال  قیاز طر را Ryuk ییاجرا لیخود( اجرا کردند و فا  یی نقطه جابجا نی)اول هیودامنه ثان
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 .میدر دسترس دار نجایرا در ا Redlineو  Kape یهاحافظه، و بسته ریتصاو ها، لی، فاpcap یهالیفا نیهمچن  ما

 

IOCs 
 

https://misppriv.circl.lu/events/view/80223& 

https://otx.alienvault.com/pulse/5f8cce76f5614d9b220181b6 

Network 

443:43.137.182.11  

cstr3.com 

443:88.119.171.94  

havemosts.com 

https://misppriv.circl.lu/events/view/80223&
https://otx.alienvault.com/pulse/5f8cce76f5614d9b220181b6
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443:5.2.۶4.174  

quwasd.com 

 

File 

servisses.exe 

d971827d974effedaeaf7d62b619b1dd 

c3a846eb04e2fe765e56fa15a0d5c1eb650ccba3 

1d8b7faf5f290465cc742e07abca78fac419135b191071cc77912263cd1dde1d 

socks64.dll 

89۰2۰۶f0c506366d480e02fc9fed988a 

ba1542d9b55fff21bda9495ed884404b0436cff2 

feb8c2bcb71da02dbbeecb999869e053cf96af8cce6f9705cadca4338133d3b5 

SQL.dll 

3785d87f6995b4b95d9b55f8d2556237 

9b44a8f0bb2d65fb19e7ca7bbd85b36c176f3d60 

d67461ba45a4edf3b2a69b3e64303fda8130bd1fc7a1173f35c1fe67b40c9639 

arti64.dll 

3785d87f6995b4b95d9b55f8d2556237 

9b44a8f0bb2d65fb19e7ca7bbd85b36c176f3d60 

d67461ba45a4edf3b2a69b3e64303fda8130bd1fc7a1173f35c1fe67b40c9639 

xxx.exe 

5b8b66ddbbf1fd67211e9a4bf78c1700 

cdb042dd8e9dc17f677c991b386f4cd242f2628d 

ccde47a0d315dcd4740fccfe8e8110fbb1fd85bb305734fec409f52051790c98 

Detections 

Network 
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GPL NETBIOS SMB-DS IPC$ share access 

ET POLICY SMB2 NT Create AndX Request For a DLL File - Possible Lateral Movement 

ET POLICY SMB2 NT Create AndX Request For an Executable File 

Sigma 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/malware/win_mal_ryuk.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_power

shell_suspicious_parameter_variation.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_

wmi_execution.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_trust_

discovery.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_n

et_execution.yml 

Detects AdFind usage from a past case : 

title: AdFind Recon 

description: Threat Actor using AdFind for reconnaissance . 

author: The DFIR Report 

date: 2019/8/2 

references: 

     - https://thedfirreport.com/2020/08/03/dridex-from-word-to-domain-dominance / 

tags: 

     - attack.remote_system_discovery 

     - attack.T1018 

logsource : 

    category: process_creation 

    product: windows 

detection : 
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    selection_1 : 

         CommandLine|contains: 

             - adfind -f objectcategory=computer 

    selection_2 : 

         CommandLine|contains: 

             - adfind -gcb -sc trustdmp 

    condition: selection_1 or selection_2  

falsepositives : 

     - Legitimate Administrator using tool for Active Directory querying 

level: medium 

status: experimental 

Yara 

/*  

YARA Rule Set 

Author: The DFIR Report 

Date: 2020-10-13 

Identifier: Case 1006 Ryuk 

Reference: https://thedfirreport.com / 

/* 

/ * Rule Set   -----------------------------------------------------------------  /*  

imort "pe" 

rule ryuk_1006_servisses_procdump   {  

meta : 

description = "files - file servisses-procdump.exe" 

author = "The DFIR Report" 
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reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "387894a0b404c67e722799308b12ff2be31d2e8ce798aa53d971f0c13805d54d" 

strings : 

$s1 = "c:/crossdev/src/winpthreads-svn6233/src/mutex.c" fullword ascii 

$s2 = "mutex_global_shmem" fullword ascii 

$s3 = "mutex_global_static_shmem" fullword ascii 

$s4 = "_pthread_key_dest_shmem" fullword ascii 

$s5 = "_pthread_key_sch_shmem" fullword ascii 

$s6 = "_pthread_key_max_shmem" fullword ascii 

$s7 = "_pthread_key_lock_shmem" fullword ascii 

$s8 = "cannot find name of executable" fullword ascii 

$s9 = "tiles32.png" fullword ascii 

$s10 = "GetModuleFileName: %s" fullword ascii 

$s11 = "IP_DEST_HOST_UNREACHABLE (11003)" fullword ascii 

$s12 = "This program requires Windows NT!" fullword ascii 

$s13 = "SNMP INVALID_SESSION" fullword ascii 

$s14 = "SNMP TRAP_ERRORS" fullword ascii 

$s15 = "SNMP SELECT_FDERRORS" fullword ascii 

$s16 = "Some different radices: %d %x %o %#x %#o " fullword ascii 

$s17 = "c:/crossdev/src/winpthreads-svn6233/src/rwlock.c" fullword ascii 

$s18 = "_pthread_tls_shmem" fullword ascii 

$s19 = "IP_DEST_PORT_UNREACHABLE (11005)" fullword ascii 

$s20 = "pthr_root_shmem" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

 (pe.imphash() == "a90d500745a1ce2417c01fecefbc2851" or 8 of them   )  
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} rule ryuk_1006_files_socks64{ 

meta : 

description = "files - file socks64.dll" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "feb8c2bcb71da02dbbeecb999869e053cf96af8cce6f9705cadca4338133d3b5" 

strings : 

$x1 = "C:\\Users\\Izidu\\Desktop\\2019\\WindowsSDK7-Samples-master\\WindowsSDK7-

Samples-master\\winui\\pictures\\acquisitionplugin\\x64" ascii 

$s2 = "C:\\Users\\Izidu\\Desktop\\2019\\WindowsSDK7-Samples-master\\WindowsSDK7-

Samples-master\\winui\\pictures\\acquisitionplugin\\x64" ascii 

$s3 = "PluginSample.dll" fullword ascii 

$s4 = "AppPolicyGetProcessTerminationMethod" fullword ascii 

$s5 = "luginSample.pdb" fullword ascii 

$s6 = "rundll" fullword ascii 

$s7 = "AcquireSamplePlugin::DisplayConfigureDialog" fullword wide 

$s8 = "AppPolicyGetThreadInitializationType" fullword ascii 

$s9 = "`template-parameter-" fullword ascii 

$s10 = "operator<=>" fullword ascii 

$s11 = "operator co_await" fullword ascii 

$s12 = "AppPolicyGetWindowingModel" fullword ascii 

$s13 = "Transfer Completed Successfully!" fullword wide 

$s14 = "AppPolicyGetShowDeveloperDiagnostic" fullword ascii 

$s15 = "noexcept" fullword ascii 

$s16 = "Read-Only Photo Acquire Plugin" fullword wide 

$s17 = "api-ms-win-appmodel-runtime-l1-1-2" fullword wide 
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$s18 = "Software\\Microsoft\\Windows\\CurrentVersion\\Photo Acquisition\\Plugins\\%ws" 

fullword wide 

$s19 = ".?AUIUserInputString@@" fullword ascii 

$s20 = "g0DVNrB\"Rtf#" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash() == "0fd22f187f22ab4ec2eb55f91ccefa7a" and ( 

pe.exports("SGeruIUrgVdfMaxMccIKRh") and pe.exports("rundll") ) or ( 1 of ($x*) and 4 of them  
 ) ) 

} rule ryuk_1006_Report_Print  {  

meta : 

description = "files - file Report_Print.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "23ac461f9b5128841cafabb4282432252ea7b57874595cf6fe8457fc1ac65007" 

strings : 

$s1 = "kErNel32.Dll" fullword wide 

$s2 = "DOOKOL.exe" fullword ascii 

$s3 = "c:/crossdev/src/winpthreads-svn6233/src/mutex.c" fullword ascii 

$s4 = "hmutex" fullword ascii 

$s5 = "._FindPESectionExec" fullword ascii 

$s6 = "mutex_global_shmem" fullword ascii 

$s7 = "processthreadsapi.h" fullword ascii 

$s8 = "mutex_global_static_shmem" fullword ascii 

$s9 = "TargetIp" fullword ascii 
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$s10 = "c:\\crossdev\\gccmaster\\build-tdm64\\gcc\\x86_64-w64-mingw32\\libgcc" fullword 

ascii 

$s11 = "h:\\crossdev\\gccmaster\\build-tdm64\\runtime\\mingw-w64-crt" f 

ullword ascii 

$s12 = "J__mingw_winmain_lpCmdLine" fullword ascii 

$s13 = "GNU C 4.8.1 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-stack-

protector" fullword ascii 

$s14 = "GNU C 4.8.1 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-stack-

protector -fno-exceptions" fullword ascii 

$s15 = "GNU C 4.8.1 -m64 -mtune=generic -march=x86-64 -g -O2 -std=gnu99" fullword ascii 

$s16 = "GNU C 4.8.1 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-stack-

protector -fexceptions" fullword ascii 

$s17 = "9lpszCommandLine" fullword ascii 

$s18 = "=__mingw_GetSectionForAddress" fullword ascii 

$s19 = "__mingw_winmain_lpCmdLine" fullword ascii 

$s20 = "%Target" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 3000KB and 

  (pe.imphash() == "8f0088451a1156246379abc67514cacf" and 

pe.exports("CSBhvSWCvFRvfCfAoJdoFuAUmK") or 8 of them  )  

} rule ryuk_1006_files_xxx   {  

meta : 

description = "files - file xxx.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "ccde47a0d315dcd4740fccfe8e8110fbb1fd85bb305734fec409f52051790c98" 

strings : 
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$s1 = "DOOKOL.exe" fullword ascii 

$s2 = "c:/crossdev/src/winpthreads-svn6233/src/mutex.c" fullword ascii 

$s3 = "hmutex" fullword ascii 

$s4 = "mutex_global_shmem" fullword ascii 

$s5 = "processthreadsapi.h" fullword ascii 

$s6 = "mutex_global_static_shmem" fullword ascii 

$s7 = "fake_get_output_format" fullword ascii 

$s8 = "&rvaTarget" fullword ascii 

$s9 = "h:\\crossdev\\gccmaster\\build-tdm64\\runtime\\mingw-w64-crt" fullword ascii 

$s10 = "c:\\crossdev\\gccmaster\\build-tdm64\\gcc\\x86_64-w64-mingw32\\32\\libgcc" 

fullword ascii 

$s11 = "E__mingw_winmain_lpCmdLine" fullword ascii 

$s12 = "GNU C 4.8.1 -m32 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-

stack-protector" fullword ascii 

$s13 = "GNU C 4.8.1 -m32 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-

stack-protector -fno-exceptions" fullword ascii 

$s14 = "GNU C 4.8.1 -m32 -mtune=generic -march=x86-64 -g -O2 -O2 -O2 -fbuilding-libgcc -fno-

stack-protector -fexceptions" fullword ascii 

$s15 = "GNU C 4.8.1 -m32 -mtune=generic -march=x86-64 -g -O2 -std=gnu99" fullword ascii 

$s16 = "__mingw_winmain_lpCmdLine" fullword ascii 

$s17 = "Npthread_getspecific" fullword ascii 

$s18 = "__gthread_getspecific" fullword ascii 

$s19 = "=__mingw_GetSectionForAddress" fullword ascii 

$s20 = "4lpszCommandLine" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash() == "00f3261b5b33a9b1e8b6003f4056a885" and 

pe.exports("CSBhvSWCvFRvfCfAoJdoFuAUmK") or 8 of them  )  
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} rule ryuk_1006_servisses  {  

meta : 

description = "files - file servisses.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "1d8b7faf5f290465cc742e07abca78fac419135b191071cc77912263cd1dde1d" 

strings : 

$s1 = "DOOKOL.exe" fullword ascii 

$s2 = "c:/crossdev/src/winpthreads-svn6233/src/mutex.c" fullword ascii 

$s3 = "mutex_global_shmem" fullword ascii 

$s4 = "mutex_global_static_shmem" fullword ascii 

$s5 = "_pthread_key_dest_shmem" fullword ascii 

$s6 = "_pthread_key_max_shmem" fullword ascii 

$s7 = "_pthread_key_sch_shmem" fullword ascii 

$s8 = "_pthread_key_lock_shmem" fullword ascii 

$s9 = "cannot find name of executable" fullword ascii 

$s10 = "tiles32.png" fullword ascii 

$s11 = "GetModuleFileName: %s" fullword ascii 

$s12 = "IP_DEST_HOST_UNREACHABLE (11003)" fullword ascii 

$s13 = "This program requires Windows NT!" fullword ascii 

$s14 = "SNMP INVALID_SESSION" fullword ascii 

$s15 = "SNMP TRAP_ERRORS" fullword ascii 

$s16 = "SNMP SELECT_FDERRORS" fullword ascii 

$s17 = "Some different radices: %d %x %o %#x %#o " fullword ascii 

$s18 = "c:/crossdev/src/winpthreads-svn6233/src/rwlock.c" fullword ascii 

$s19 = "_pthread_tls_shmem" fullword ascii 
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$s20 = "IP_DEST_PORT_UNREACHABLE (11005)" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash() == "a90d500745a1ce2417c01fecefbc2851" and 

pe.exports("KADWEGAFSTWUATQFFFFkxcEEF") or 8 of them  )  

} rule ryuk_1006_files_SQL   {  

meta : 

description = "files - file S 

QL.dll" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-13" 

hash1 = "d67461ba45a4edf3b2a69b3e64303fda8130bd1fc7a1173f35c1fe67b40c9639" 

strings : 

$s1 = ".data$_ZN12_GLOBAL__N_110fake_mutexE" fullword ascii 

$s2 = ".data$_ZZN12_GLOBAL__N_116get_static_mutexEvE4once" fullword ascii 

$s3 = "DOOKOL.dll" fullword ascii 

$s4 = "_ZN12_GLOBAL__N_110fake_mutexE" fullword ascii 

$s5 = "_ZZN12_GLOBAL__N_116get_static_mutexEvE4once" fullword ascii 

$s6 = ".data$_ZN12_GLOBAL__N_115emergency_mutexE" fullword ascii 

$s7 = ".data$_ZN12_GLOBAL__N_1L12static_mutexE" fullword ascii 

$s8 = "__shmem_winpthreads_grabber_mutex_global_shmem" fullword ascii 

$s9 = "__shmem_winpthreads_init_mutex_global_shmem" fullword ascii 

$s10 = "__shmem_winpthreads_ptr_mutex_global_shmem" fullword ascii 

$s11 = "c:/crossdev/src/winpthreads-svn6233/src/mutex.c" fullword ascii 

$s12 = "pthread_mutex_lock_intern" fullword ascii 
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$s13 = "__shmem_winpthreads_init_mutex_global_static_shmem" fullword ascii 

$s14 = "__shmem_winpthreads_grabber_mutex_global_static_shmem" fullword ascii 

$s15 = "__shmem_winpthreads_ptr_mutex_global_static_shmem" fullword ascii 

$s16 = "_Z7ExecutePv" fullword ascii 

$s17 = "hmutex" fullword ascii 

$s18 = "._FindPESectionExec" fullword ascii 

$s19 = "_ZN9__gnu_cxx17__recursive_mutex6unlockEv" fullword ascii 

$s20 = ".text$_ZN9__gnu_cxx17__recursive_mutex6unlockEv" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash()=="d16819dafefb97404d0d0e42adb82e5c"and ( 

pe.exports("CSBhvSWCvFRvfCfAoJdoFuAUmK") and pe.exports("StartW") ) or 8 of them  )  

}If you have detections you would like to add to this section, please contact us and we will credit 

you. 

MITRE 

Spearphishing Link – T1192   

Remote Desktop Protocol – T1076   

Remote File Copy – T1105    

Windows Management Instrumentation – T1047   

Command-Line Interface – T1059    

Domain Trust Discovery – T1482   

Remote System Discovery – T1018   

System Time Discovery – T1124   

Data Encrypted for Impact – T1486   

Commonly Used Port – T1043   

Standard Application Layer Protocol – T1071   

Standard Cryptographic Protocol – T1032   
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User Execution – T1204   

Valid Accounts – T1078   

Exploitation for Privilege Escalation – T1068   

Signed Binary Proxy Execution – T1218   

Rundll32 – T1085   

Regsvr32 – T1117 

 

 منبع:

https://thedfirreport.com/2020/10/18/ryuk-in-5-hours/ 


