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چلنجینو  تیوب سا  یمحتوا دیتول  م یشده توسط ت  هیته  
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 مقدمه 

مورد را پوشش    2قبلاً    یدوباره به شدت در اخبار مطرح شده است. ما در آن بازه زمان   Ryukاواخر سپتامبر،    از

(  MSP)  شدهت یریدهندگان خدمات مد ارائه   ،یبهداشت  یهاگان بزرگ مراقبت دهند . شاهد حملات به ارائه میاداده 

  ن یکمپ  ک ی( هشدار داد که  CISA)  رساختی ز  ت یمنو ا  ی بر یسا  تیآژانس امن   .میامبلمان بوده   دکنندگان یو تول

 . است الوقوعب یقر د یتهد  ک یمتحده  الاتیا یبهداشت یهامراقبت  ستم یس  ه یعل Ryukگسترده  

FireEye  با    ناریوب   کیمنتشر کرد و    یپستSANS    و@likethecoins  را که    یبرگزار کرد که گروهFireEye  

عنوان   معرف  ییشناسا  UNC1878به  تاکتکردی م  ی کرده،  آنها  گزارش خود،  در  رو  هاک یتکن  ها،ک ی .    یهاه ی و 

(TTP ) و    قاتی . آنها در تحقدارد  یما همخوان  ی شده قبلگزارش  یهات یکه با فعال کنند ی م  فی را توص  دگریتهد  ک ی

افزار در سراسر دامنه  تا استقرار کامل باج   هی روز از ورود اول  5تا    2گروه تنها    نیخود نشان دادند که ا  یهاپاسخ

لاش  در ت  دگرانیتهد   رسد ی که به نظر م  میارا مشاهده کرده   یترعیاقدامات سر  ی. در موارد ما، حت بردی زمان م

همه اهداف   گر یساعت مستقر شد و باز 2افزار در باج  ر،یمورد اخ ن یافزار خود هستند. در اتر باج ع ی سر ی اجرا یبرا

 ساعت کامل کرد.  ۳را در 

Red Canary  نفوذ    کی توقف    ی در مورد چگونگ   ی پست  راً یاخRyuk    یبانیبا پشت  مارستان،یب   کیدر  Kroll  ،

  ی در مورد چگونگ   دوارکنندهیداستان ام  کی  نیو همچن  صیتشخ  ی برا  دهیا  1۰گزارش شامل    نیمنتشر کرد. ا

 . میدار ازین  ضر،در حال حا  ژهیبه و ن،یمانند ا یشتر یب یهامتوقف کردن نفوذ است. ما به گزارش 
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 خلاصه پرونده

به    ییهانک یل  ی حاو   نگیش یف یهال یمیا  ق یاز طر  ه یاول  ی ، دسترس Ryuk یهانیما از کمپ یدو گزارش قبل   مانند 

Google Drive  ک یآنها،    ی رو  کیبود که با کل  backdoor    لودرBazar   به عنوان    نی)همچنBazaLoader  

از چند ساعت   ،یفاصله زمان کیمعمولاً   ما یل. در موارد قبشد ی ( دانلود مشودی شناخته م BazarBackdoor ای

دامنه   ییتا شناسا  Bazar  هی اول یمورد، زمان از اجرا نی . در اشد ی مشاهده م Ryukتا   ه یاول  ک یتا چند روز، از کل

است که   یاقدام نیترع یبه مراتب سر نیبود. ا قه ی دق 1۰در عرض   Cobalt Strike یهاکن یو استقرار ب قه ی دق 5

 .میاده ید  نهاتاکنون از آ

کشف دامنه    تیادامه فعال یبرا  AdFindآشنا با استفاده از  یهاTTP، شاهد Cobalt Strikeاز وارد کردن  پس

خود    گریکه قبلاً در موارد د  ی اقدام  م،ی بود  Beachhead Host  ی رو  یداریمورد، شاهد استقرار پا  نی. در امیبود

 Zerologon  ت یآنها از اکسپلو  ،یاضاف  Cobalt Strike  کنیب  ک ی  ی برا  ی گرید  C2  جاد ی. پس از امی بود  دهیند 

(CVE-2020-1472استفاده کردند و امت )ند یفرآ   ق یتزر  ن ی. ما همچندامنه را به دست آوردند   ریسطح مد   ازات ی  

 .م یمشاهده کرد  ازیامت شیو افزا یسازمبهم   یبرا   Beachheadزبانی م یرا رو  زبانیم

اقدام به    RDPو    SMB  یهااز پروتکل  ی ریگ، با بهره Domain Adminسطح    ازاتیمهاجمان پس از کسب امت

Lateral Movement    حدود کردند.  شبکه  اجرا  کیدر  از  پس  ب Bazarبدافزار    هیاول  یساعت    ی هاکنی، 

Cobalt Strike  یهابا استفاده از ماژول  مه، مستقر شد. در ادا   دامنه   یهاکننده کنترل  ی بر رو  PowerShell 

Active Directoryشناسا رو  ی لیتکم  یهایی،  بعد،    یهاکننده کنترل   ی بر  مرحله  در  گرفت.  صورت  دامنه 

ز فابانیپشت  یحساس شبکه، شامل سرورها  یهارساختیمهاجمان  نرم   یو سرورها  سرورهالی،  را  استقرار  افزار 

  یی به اهداف نها  یابیدست ی ها، بستر لازم براآن   یبر رو   Cobalt Strike  یهاکنیب استقرار هدف قرار دادند تا با  

 خود را فراهم کنند. 

  افزار دامنه به سرورها، اقدام به استقرار باج   یهاکننده از کنترل  RDPاتصالات   یبا برقرار  دگرانی، تهد 2ساعت    در

Ryuk  ساعت پس    ۳کار فقط    نیشد و ا   ی کل دامنه رمزگذار  نکهیتا ا  افتیساعت بعد ادامه    کی کار تا    ن یکردند. ا

 .د یرس  انیبه پا  Bazar Loader  نیاول یاز اجرا
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  یزمان جدول
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 هیاول یدسترس

و کاربر را    دادی م  نک یل  Google Docsصفحه    ک یانجام شد که به    نگیشیف  لیمیا   کی   قیاز طر  هی اول  یدسترس 

-Report-Review20به نام    Bazarلودر    یی اجرا  لیفا  ک یکه در عوض    کرد، ی م  بی گزارش ترغ  ک یدانلود    یبرا

10.exe  .بود 

 اجرا

 به تعامل کاربر وابسته است.  هی اول Bazarبدافزار لودر    یاجراذکر است که  لازم به 

اجرا    س یسرو  ک ی  ق یمعمولاً از طر  شدند،ی منتقل م  SMB  ق یاز طر  ی کت جانبکه در طول حر  یی اجرا  یهالیفا

 . شدند ی م

Image: C:\Windows\system32\services.exe 

TargetObject: HKLM\System\CurrentControlSet\Services\ff49429\ImagePath 

Details: \\HOSTNAME\ADMIN$\ff49429.exe" 

  یماندگار

  Firefox.exe  لیشد. فا  دایپ  Beachhead  زبانیم  ی رو  یواضح  یماندگار  ،یقبل  قاتیبار، بر خلاف تحق  نیا

 کرد.   جاد یرا ا اجرا  د یکل نیو همچن  scheduled tasks نیا

"C:\Windows\System32\schtasks.exe" /CREATE /SC ONSTART /TN jf0c /TR 

"'C:\Users\pagefilerpqy.exe'" /f 

"C:\Windows\System32\schtasks.exe" /CREATE /SC ONSTART /TN jf0c /TR 

"'C:\Users\pagefilerpqy.exe'" /f /RL HIGHEST 

"C:\Windows\System32\schtasks.exe" /CREATE /SC ONCE /ST 17:21:58 /TN 9T6ukfi6 /TR 

"'C:\Users\pagefilerpqy.exe'" /f 

"C:\Windows\System32\schtasks.exe" /CREATE /SC ONCE /ST 17:21:58 /TN 9T6ukfi6 /TR 

"'C:\Users\pagefilerpqy.exe'" /f /RL HIGHEST 

REG ADD "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run" /V \"microsoft update\" 

/t REG_SZ /F /D "SCHTASKS /run /tn 9 
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   ازیامت شیافزا

دامنه    ر یسطح مد   ازاتیبه دست آوردن امت  ی دوباره برا  CVE-2020-1472با شناسه    Zerologon  یریپذ بیآس 

 قرار گرفت.  ی بردارمورد بهره 

 

 به اعتبارنامه  یدسترس

 استفاده شد.  حمله ط ی در مح  Kerberoastingانجام حمله  یبرا  Rubeus از

 یزیگردفاع 

Process Injection زبانیم  ی رو  Beachhead ند یبه فرآ قیتزر ی برا svchost.exe  استفاده شد . 
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 NOSOVو تحت سازمان    Digicertکه توسط    کردی استفاده م  کد   ی امضا  یگواه  ک یاز    Bazarبدافزار لودر  

SP Z O O  .صادر شده بود 

 

 داشت.  VirusTotalرا در  6۹/ 1 ص ینرخ تشخ یی اجرا لیفا ل، یدر زمان تحو
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 . کردند ی استفاده م یکد مشابه ی امضا یهای استفاده شدند، از گواه ط یکه در مح  Cobalt Strike یهاکنیب

 

  اریبس  زیبار همه چ  نیاما ا  م،یکردی را مشاهده م  یو اقدامات بعد   ی آلودگ  نیب  یمعمولاً فاصله زمان  ،یدر موارد قبل 

 انجام شد، شروع شد.   ه یاول  یپس از اجرا  قهیدق  5کمتر از    Bazarکه توسط    یاه یرفت و با کشف اول  شیپ  ترعیسر

 Bazarکشف اجرا شده توسط  دستور

net view /all   

net view /all /domain   

nltest /domain_trusts /all_trusts  

net localgroup "administrator "  

net group "domain admins" /dom 

کشف    یکه همان الگو  -استفاده شد    AdFind، از  Cobalt Strike  کنیب  کی  یاندازبعد، پس از راه   قهی دق  هفت

 رسد ی آغاز شد. به نظر م  bat  پتیاسکر  ک ی  ق یکار از طر  ن ی. اکردی را اجرا م  ی قبل  یهامشاهده شده در گزارش 

  batch file  ک یبه    یکی  ی کی  سک، ید  ی رو  adf.batرها کردن    یدستورات را به جا  ن یاکنون ا  دگرهایکه تهد 

 (. piping) کنند ی م تیهدا

AdFind.exe -f "(objectcategory=person )"  

AdFind.exe -f "(objectcategory=computer )"  

AdFind.exe -f "(objectcategory=organizationalUnit )"  

AdFind.exe -sc trustdmp 
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AdFind.exe -subnets -f "(objectCategory=subnet )"  

AdFind.exe -f "(objectcategory=group )"  

AdFind.exe -gcb -sc trustdmp 

 

 شد. یبارگذار  یرکتوریدا  وی قرار گرفتند، ماژول پاورشل اکت کننده دامنه کنترل  ی که رو یهنگام

 

 

 یحرکت جانب

  کننده دامنه به دو کنترل   Beachhead زبانی م  یدر حال اجرا رو  Cobalt Strike  یهاکن یاز ب  RDP  اتصالات

 اتصالات رها شدند. نیتوسط ا Cobalt Strike ییاجرا یهال یآغاز شد و سپس فا

 

  $ADMIN  یهابه اشتراک   SMB  ق یاز طر  ز ین  یی اجرا  یهالیفا  ط،یحرکت در مح   یبرا   RDPعلاوه بر استفاده از  

 اجرا شدند. سی سرو کیمنتقل و به عنوان 

\\ff49429.exe\ADMIN$\HOSTNAME 

 

file://///HOSTNAME/ADMIN$/ff49429.exe
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 و کنترل  یفرمانده

Bazar Loader : 

Report-Review20-10.exe 

dghns.xyz 

44۳:۳4.222.۳۳.48  

Certificate[0e:bb:b8:4f:04:fe:7a:fe:2f:b6:59:58:fc:bd:05:f8:2e:c6:1e:f8  ]  

Not Before 2020/10/20 01:55:40   

Not After 2021/01/18 00:55:40  

Issuer Org Let's Encrypt   

Subject Common dghns.xyz [dghns.xyz ,www.dghns.xyz   ]  

Public Algorithm rsaEncryption 

JA3: 9e10692f1b7f78228b2d4e424db3a98c 

JA3s: 2b33c1374db4ddf06942f92373c0b54b 

 

Cobalt Strike (suspected:) 

rundll32.exe 

checktodrivers.com 

44۳:45.15۳.24۰.24۰  

Certificate [ac:67:f2:b1:b0:5a:bd:f4:9f:23:98:0e:a9:8c:fd:8c:0f:56:b2:58  ]  

Not Before 2020/10/20 17:00:33   

Not After 2021/10/20 17:00:33   

Issuer Org lol   

Subject Common checktodrivers.com  

Subject Org lol   

Public Algorithm rsaEncryption 

JA3: 37f463bf4616ecd445d4a1937da06e19 
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JA3s: ae4edc6faf64d08308082ad26be60767 

rundll32.exe 

topservicebooster.com108.62.12.121:443 

Certificate [35:ef:11:c8:a5:2c:b9:44:37:1b:cf:fd:27:50:79:31:69:f7:da:a9   ]  

Not Before 2020/10/20 10:51:32    

Not After 2021/10/20 10:51:32 Issuer Org lol  

Subject Common topservicebooster.com  

Subject Org lol   

Public Algorithm rsaEncryptionJA3: 2c14bfb3f8a2067fbc88d8345e9f97f3 

JA3s: 649d6810e8392f63dc311eecb6b7098b 

 

pagefilerpqy.exe 

chaseltd.top 

8۰:161.117.1۹1.245  

http://chaseltd[.]top/gate[.]php 

http://chaseltd[.]top/gate%5b.%5dphp
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 خروج داده 

 (. exfiltratedاز شبکه خارج شدند ) FTP قی( از طرRubeusو    AdFind ی های کشف )خروج یهاداده 

5.2.7۰.14۹:21 

 

 ریتأث

ساعت    باًیتقر تهد 2در  اقدام  شروع  شاهد  نها  یبرا  دگرانی،  بود  ییاهداف  اتصالات  میخود   .RDP    از    یکیاز

فا  یهاکننده کنترل  و  آغاز شد  طر  Ryuk  یی اجرا  یهال یدامنه  شدند.    RDPاتصالات    ن یا  ق یاز  اجرا  و  مستقر 

ون ابتدا هدف قرار گرفتند و  یاتوماس   یو ابزارها  لیفا  ی سرورها  بان،یپشت  یهاستم یمانند س   ییسرورها

 . یکار یهاستگاهیسپس ا
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 افزار باج  یاجرا شده قبل از اجرا دستورات

"C:\Windows\system32\net1 stop ""samss"" /y" 

"C:\Windows\system32\net1 stop ""veeamcatalogsvc"" /y" 

"C:\Windows\system32\net1 stop ""veeamcloudsvc"" /y" 

"C:\Windows\system32\net1 stop ""veeamdeploysvc"" /y" 

"C:\Windows\System32\net.exe"" stop ""samss"" /y" 

"C:\Windows\System32\net.exe"" stop ""veeamcatalogsvc"" /y" 

"C:\Windows\System32\net.exe"" stop ""veeamcloudsvc"" /y" 

"C:\Windows\System32\net.exe"" stop ""veeamdeploysvc"" /y" 

"C:\Windows\System32\taskkill.exe"" /IM sqlbrowser.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM sqlceip.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM sqlservr.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM sqlwriter.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.agent.configurationservice.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.brokerservice.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.catalogdataservice.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.cloudservice.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.externalinfrastructure.dbprovider.exe 

/F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.manager.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.mountservice.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.service.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.uiserver.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.backup.wmiserver.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeamdeploymentsvc.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeamfilesysvsssvc.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeam.guest.interaction.proxy.exe /F" 
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"C:\Windows\System32\taskkill.exe"" /IM veeamnfssvc.exe /F" 

"C:\Windows\System32\taskkill.exe"" /IM veeamtransportsvc.exe /F" 

"C:\Windows\system32\taskmgr.exe"" /4" 

"C:\Windows\system32\wbem\wmiprvse.exe -Embedding" 

"C:\Windows\system32\wbem\wmiprvse.exe -secured -Embedding" 

"icacls ""C:\*"" /grant Everyone:F /T /C /Q" 

"icacls ""D:\*"" /grant Everyone:F /T /C /Q" 

  ل یرا تکم  ط یکل مح   ی ریگباج   گران ی، باز۳ساعت پس از شروع حمله آغاز شد، تا ساعت    2  ی که رمزگذار  یدر حال 

 کرده بودند.
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IOCs 
 که شب

 

44۳:۳4.222.۳۳.48  

dghns.xyz 

44۳:45.15۳.24۰.24۰  

checktodrivers.com 

44۳:1۰8.62.12.121  

topservicebooster.com 

8۰:161.117.1۹1.245  

chaseltd.top 

21:5.2.7۰.14۹  

 

File 

 

Report-Review20-10.exe.exe 

8d35e058f5631c80b00dd695511878e3 

81۰۳2۹۹1۹6efabec8ec0fc1d25f1332241b93220 

0d468fc1b02bbc7c3050c67e0a80b580c69abd8eea5f8dad06c7d7ff396f7789 

Firefox.exe 

114057ad47a297e4092131386932456e 

c9882d860e685869fcd8e997622d37d1ab43bcd6 

3fc65b7e7967353f340ead51617558a23f14447ab91d974268f53ab0c17052e0 

pagefilerpqy.exe 

9b45c64d56523e21a268f8deb5cfa680 

9a3f3bd9ae705af63779e8ca2be55d0db1253521 
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a4468c28e4830acf526209c0da25536ff0f682a0239ced1983a08d1ddd476963 

pagefileU6Gl.sys 

7f1de29e6da19d22b51c68001e7e0e54 

40f7c01f4189510031adccd9c604a128adaf9b00 

13671077b66a29874a2578b5240319092ef2a1043228e433e9b006b5e53e7513 

pagefilerpqy.sys 

92cc227532d17e56e07902b254dfad10 

8ee51caaa2c2f4ee2e5b4b7ef5a89db7df1068d7 

8241649609f88ccd2a0a5b233a07a538ec313ff6adf695aa44a969dbca39f67d 

AdFind.exe 

b3447ef9400d7f3f87ad24f89874f91a 

75e3782ef880aa6eb9df135c3b3f23eece9a2af3 

68d0f5659cf3cc1cf53519e1be482ca9a63f2deebdcd2cb7ee12515adc6db0a7 

PL64.exe 

c64266fd6142af402b1c7539be0ad02f 

3f0471775bb22695f0ed112582c058a63dac0f07 

a7514209db9d9c7c51927308d4f0b491464e11391af3c6ae31cb87d91fac995d 

fx2-12_multi_for_crypt_x86.exe 

fa24b3608c7f556424ec17c2265da994 

357fbf27a30748812ce5aa3b298451c2eef88e6f 

34007d53a8e64bf1dbbeace9e4878fb209878e6a6843251895d4dc9c2699056e 

 

Detections 

Network 

 

2025194 ET INFO Observed Let's Encrypt Certificate for Suspicious TLD (.xyz) 

2023882 ET INFO HTTP Request to a *.top domain 
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ET INFO Observed DNS Query for EmerDNS_TLD (.bazar ) 

ET NETBIOS DCERPC SVCCTL - Remote Service Control Manager Access 

 

Sigma 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/malware/win_mal_ryuk.yml 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_power

shell_suspicious_parameter_variation.yml 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_trust_

discovery.yml 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_n

et_execution.yml 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_n

et_execution.yml 

 

Detects AdFind usage from a past case : 

 

title: AdFind Recon 

description: Threat Actor using AdFind for reconnaissance . 

author: The DFIR Report 

date: 2019/8/2 

references: 

     - https://thedfirreport.com/2020/08/03/dridex-from-word-to-domain-dominance / 

tags: 
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     - attack.remote_system_discovery 

     - attack.T1018 

logsource : 

    category: process_creation 

    product: windows 

detection : 

    selection_1 : 

         CommandLine|contains: 

             - adfind -f objectcategory=computer 

    selection_2 : 

         CommandLine|contains: 

             - adfind -gcb -sc trustdmp 

    condition: selection_1 or selection_2  

falsepositives : 

     - Legitimate Administrator using tool for Active Directory querying 

level: medium 

status: experimental 

 

Yara 

 

/*  

YARA Rule Set 

Author: The DFIR Report 

Date: 2020-10-31 

Identifier: files 
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Reference: https://thedfirreport.com / 

/* 

 

/ * Rule Set   -----------------------------------------------------------------  /*  

 

import "pe" 

 

rule ryuk_1007_fx2_12_multi_for_crypt_x86   {  

meta : 

description = "files - file fx2-12_multi_for_crypt_x86.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-31" 

hash1 = "34007d53a8e64bf1dbbeace9e4878fb209878e6a6843251895d4dc9c2699056e" 

strings : 

$s1 = "gOleAut32.dll" fullword wide 

$s2 = "__ZN12_GLOBAL__N_110fake_mutexE" fullword ascii 

$s3 = "__ZZN12_GLOBAL__N_116get_static_mutexEvE4once" fullword ascii 

$s4 = "__gthread_mutex_t" fullword ascii 

$s5 = "__gthread_recursive_mutex_t" fullword ascii 

$s6 = "__ZNSt12__basic_fileIcEC2EP17__gthread_mutex_t" fullword ascii 

$s7 = "__ZNSt12__basic_fileIcEC1EP17__gthread_mutex_t" fullword ascii 

$s8 = "__ZGVZN12_GLOBAL__N_116get_locale_mutexEvE12locale_mutex" fullword ascii 

$s9 = "__ZZN12_GLOBAL__N_116get_locale_mutexEvE12locale_mutex" fullword ascii 

$s10 = "__ZN12_GLOBAL__N_116get_locale_mutexEv" fullword ascii 

$s11 = "hmutex" fullword ascii 
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$s12 = "__ZGVZN12_GLOBAL__N_122get_locale_cache_mutexEvE18locale_cache_mutex" 

fullword ascii 

$s13 = "__ZZN12_GLOBAL__N_122get_locale_cache_mutexEvE18locale_cache_mutex" 

fullword ascii 

$s14 = "__gthr_win32_mutex_init_function" fullword ascii 

$s15 = "___gthr_win32_recursive_mutex_init_function" fullword ascii 

$s16 = "__gthr_win32_recursive_mutex_init_function" fullword ascii 

$s17 = "___gthr_win32_mutex_init_function" fullword ascii 

$s18 = "___gthr_win32_mutex_lock" fullword ascii 

$s19 = "__gthr_win32_recursive_mutex_lock" fullword ascii 

$s20 = "___gthr_win32_recursive_mutex_lock" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 4000KB and 

 (pe.imphash() == "d36627a0f5a150566b96bff0bfb0e763" or 8 of them  )  

} 

 

rule ryuk3_1007_pagefilerpqy   {  

meta : 

description = "files - file pagefilerpqy.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-31" 

hash1 = "a4468c28e4830acf526209c0da25536ff0f682a0239ced1983a08d1ddd476963" 

strings : 

$s1 = "youtube.com" fullword ascii 

$s2 = "amazon.com" fullword ascii 
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$s3 = "ebay.com" fullword ascii 

$s4 = "mymutex" fullword ascii 

$s5 = "User-Agent: Mozilla/5.0 (Windows NT " fullword ascii 

$s6 = "Accept-language: " fullword ascii 

$s7 = "Agent, " fullword wide 

$s8 = "TARAT d.o.o.1" fullword ascii 

$s9 = "TARAT d.o.o.0" fullword ascii 

$s10 = "; Trident/7.0; rv:11.0) like Gecko" fullword ascii 

$s11 = ") AppleWebKit/537.36 (KHTML, like Gecko) Chrome/" fullword ascii 

$s12 = ".0) Gecko/20100101 Firefox/" fullword ascii 

$s13 = " /RL HIGHEST" fullword wide 

$s14 = "/CREATE /SC ONSTART" fullword wide 

$s15 = "Referer: https://www." fullword ascii 

$s16 = "Bapi-ms-win-appmodel-runtime-l1-1-1" fullword wide 

$s17 = " Agent" fullword wide 

$s18 = "Badvapi32" fullword wide 

$s19 = "Ljubljana1" fullword ascii 

$s20 = "Mozilla" fullword ascii /* Goodware String - occured 26 times   /*  

condition : 

uint16(0) == 0x5a4d and filesize < 800KB and 

 (pe.imphash() == "ee60dc6086fb4fce34e1e9ff4767a8b8" or 8 of them  )  

} 

 

rule ryuk3_1007_Firefox   {  

meta : 

description = "files - file Firefox.exe" 
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author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-31" 

hash1 = "3fc65b7e7967353f340ead51617558a23f14447ab91d974268f53ab0c17052e0" 

strings : 

$s1 = "youtube.com" fullword ascii 

$s2 = "amazon.com" fullword ascii 

$s3 = "ebay.com" fullword ascii 

$s4 = "mymutex" fullword ascii 

$s5 = "User-Agent: Mozilla/5.0 (Windows NT " fullword ascii 

$s6 = "Accept-language: " fullword ascii 

$s7 = "Agent, " fullword wide 

$s8 = "TARAT d.o.o.1" fullword ascii 

$s9 = "TARAT d.o.o.0" fullword ascii 

$s10 = "; Trident/7.0; rv:11.0) like Gecko" fullword ascii 

$s11 = ") AppleWebKit/537.36 (KHTML, like Gecko) Chrome/" fullword ascii 

$s12 = ".0) Gecko/20100101 Firefox/" fullword ascii 

$s13 = " /RL HIGHEST" fullword wide 

$s14 = "/CREATE /SC ONSTART" fullword wide 

$s15 = "Referer: https://www." fullword ascii 

$s16 = "Bapi-ms-win-appmodel-runtime-l1-1-1" fullword wide 

$s17 = " Agent" fullword wide 

$s18 = "Badvapi32" fullword wide 

$s19 = "Ljubljana1" fullword ascii 

$s20 = "Mozilla" fullword ascii /* Goodware String - occured 26 times   /*  

condition : 

uint16(0) == 0x5a4d and filesize < 800KB and 
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 (pe.imphash() == "ee60dc6086fb4fce34e1e9ff4767a8b8" or 8 of them  )  

} 

 

rule ryuk3_1007_PL64   {  

meta : 

description = "files - file PL64.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-31" 

hash1 = "a7514209db9d9c7c51927308d4f0b491464e11391af3c6ae31cb87d91fac995d" 

strings : 

$s1 = "reindex <command> -? will give you the usage for each command" fullword wide 

$s2 = "<requestedExecutionLevel level='asInvoker' uiAccess='false'/>" fullword ascii 

$s3 = "AppPolicyGetProcessTerminationMethod" fullword ascii 

$s4 = "Usage: %s %s%s" fullword wide 

$s5 = "B:\\WindowsSDK7-Samples-master\\WindowsSDK7-Samples-

master\\winui\\WindowsSearch\\ReindexMatchingUrls\\x64\\Release\\Reindex.pdb" ascii 

$s6 = "Failed to reindex - %s" fullword wide 

$s7 = "Supported commands:" fullword wide 

$s8 = "SUBCOMMAND" fullword wide 

$s9 = "<WHERE_CLAUSE> (EX. reindex where System.ItemNameDisplay = 'test.txt')" fullword 

wide 

$s10 = "No command specified." fullword wide 

$s11 = "Command not recognized: %s" fullword wide 

$s12 = "Reindexing - %s" fullword wide 

$s13 = "Reindexed - %s" fullword wide 

$s14 = ".?AVCReindexMatchingWhereClauseCommand@@" fullword ascii 
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$s15 = ".?AVCReindexWhereClauseCommand@@" fullword ascii 

$s16 = ".?AVCMetaCommand@@" fullword ascii 

$s17 = ".?AVCReindexMatchingMimeTypeCommand@@" fullword ascii 

$s18 = ".?AVCReindexMatchingFileTypeCommand@@" fullword ascii 

$s19 = "Unrecognized option: %s%s%s" fullword wide 

$s20 = "OnItemsChanged(%s) failed with 0x%x" fullword wide 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

 (pe.imphash() == "102983d1d06c7d80b040d45e9425a96f" or 8 of them  )  

} 

/ * Super Rules   -------------------------------------------------------- -----  /*  

rule ryuk3_1007_pagefilerpqy_Firefox_0  {  

meta : 

description = "files - from files pagefilerpqy.exe, Firefox.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com /"  

date = "2020-10-31" 

hash1 = "a4468c28e4830acf526209c0da25536ff0f682a0239ced1983a08d1ddd476963" 

hash2 = "3fc65b7e7967353f340ead51617558a23f14447ab91d974268f53ab0c17052e0" 

strings : 

$s1 = "youtube.com" fullword ascii 

$s2 = "amazon.com" fullword ascii 

$s3 = "ebay.com" fullword ascii 

$s4 = "mymutex" fullword ascii 

$s5 = "User-Agent: Mozilla/5.0 (Windows NT " fullword ascii 

$s6 = "Accept-language: " fullword ascii 
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$s7 = "Agent, " fullword wide 

$s8 = "TARAT d.o.o.1" fullword ascii 

$s9 = "TARAT d.o.o.0" fullword ascii 

$s10 = "; Trident/7.0; rv:11.0) like Gecko" fullword ascii 

$s11 = ") AppleWebKit/537.36 (KHTML, like Gecko) Chrome/" fullword ascii 

$s12 = ".0) Gecko/20100101 Firefox/" fullword ascii 

$s13 = " /RL HIGHEST" fullword wide 

$s14 = "/CREATE /SC ONSTART" fullword wide 

$s15 = "Referer: https://www." fullword ascii 

$s16 = "Bapi-ms-win-appmodel-runtime-l1-1-1" fullword wide 

$s17 = " Agent" fullword wide 

$s18 = "Badvapi32" fullword wide 

$s19 = "Ljubljana1" fullword ascii 

$s20 = "Mozilla" fullword ascii /* Goodware String - occured 26 times   /*  

condition : 

  (uint16(0) == 0x5a4d and filesize < 800KB and pe.imphash() == 

"ee60dc6086fb4fce34e1e9ff4767a8b8" and ( 8 of them  )  

 )or( ( all of them   )  

} 

MITRE 

Spearphishing Link – T1566.002 

PowerShell – T1059.001 

Command-Line Interface – T1059 

User Execution – T1204 

Process Injection – T1055 

Exploitation for Privilege Escalation – T1068 

Domain Trust Discovery – T1482 



 
 

 
 

 پانزدهم بخش  –گزارش حملات سایبری 

 

Securityworld.ir Challenginno.ir 

Domain Groups – T1069.002 

Domain Account – T1087.002 

Remote System Discovery – T1018 

SMB/Windows Admin Shares – T1021.002 

Remote Desktop Protocol – T1021.001 

Archive Collected Data – T1560 

Exfiltration Over Unencrypted/Obfuscated Non-C2 Protocol – T1048.003 

Standard Application Layer Protocol – T1071 

Commonly Used Port – T1043 

Data Encrypted for Impact – T1486 

Code Signing – T1553.002 

Service Execution – T1569.002 

Scheduled Task – T1053.005 

Registry Run Keys / Startup Folder – T1547.001 

Credential Access – T1558.003 

 دگریمرتبط با گروه تهد  ینشانگرها

 : FireEyeمنتشر شده توسط   UNC 1878 ینشانگرها

https://gist.github.com/aaronst/6aa7f61246f53a8dd4befea86e832456 

 Threatconnectاز   UNC 1878 ینشانگرها

https://github.com/ThreatConnect-Inc/research-

team/blob/master/IOCs/WizardSpider-UNC1878-Ryuk.csv 

 منبع:

https://thedfirreport.com/2020/11/05/ryuk-speed-run-2-hours-to-ransom/                                                                                                                


