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چلنجینو  تیوب سا  یمحتوا دیتول  م یشده توسط ت  هیته  
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 مقدمه 

  ن یرا اجرا کند. ا  SMTP Cracker  ابزار   ک یا  شد ت  ستمیوارد س   RDP  ق یاز طر  دگریتهد   ک ی  ش، یپ  وقت چند  

اند، نشده   یکربند یپ  یکه به درست  Laravel  یهاستمی س   افتنی  ی ها را براURL  ای  IP  یهااز آدرس   ی ستیابزار، ل

م به دنبال وب   نی. اکند ی اسکن  باشد،  در آن   Debug Modeکه    ستند ه  ییهاتیسامهاجمان  به  ها فعال  که 

م اجازه  آن env.)  یکربند یپ   لیفا  دهد ی مهاجم  فا(  کند.  مشاهده  را  اعتبارنامه   env.  ل یها  ،  AWS  یهاشامل 

O365 ،SendGrid ،Twilio است.  گریو موارد د 
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Laravel ست؟ یچ 
Laravel  باز  و متن   گانیرا  چارچوب  کیPHP  شده    جادیاتول ا  لوریوب است که توسط ت  یهاتوسعه برنامه   یبرا

 (ایپد ی کی)منبع: و است.

Laravel  ی برا  یی ورهایدرا  SMTP  ،Mailgun  ،Mandrill  ،Amazon SES  تابع  ،mail    درPHP    و

sendmail  ی ابر  ا ی  ی محل  س یسرو  کی   ق یرا از طر  ل یمیبه سرعت ارسال ا  دهد ی و به شما امکان م  کند ی فراهم م  

 ( Laravel ی)منبع: مستندات رسم .د یدلخواه شروع کن

از کاربران    یاریبس  رسد یاست، اما به نظر م   رفعالیغ  Laravel  یهاستم یدر س   فرضشیبه طور پ  باگ ید  نه یگز

( در  true  ی رو   م ی)تنظ  باگ یاز فعال بودن د  یانمونه   نجا ی. در اکنند ی آن را فعال کرده و عواقب آن را درک نم

 نشان داده شده است.  env.  یکربند یپ لیفا

 

 (ست ین یواقع یکربندیپ لیپاسخ وب )فا

سرور  به وب  یتصادف یهابا ارسال داده ای( site.com/.envوب ) شه یدر ر env. لی وجود فا یبا بررس  د یتوانی م

تمام اطلاعات    ن یو همچن  باگ ید  نه ی. در پاسخ، گزریخ  ایفعال است    باگید  ایکه آ   د یپاسخ، متوجه شو  ی و بررس 

 کرد.  د یرا مشاهده خواه باشد ها می  secretکه شامل   env. لیفا
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 فعال آورده شده است: باگ یاز پاسخ وب با د یانمونه  نجا یا در
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 آورده شده است:  env. لیفا  کیاز  یانمونه  نجا یدر ا
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از    کند،ی نم  افتیرا در  SMTP  یهاو فقط اعتبارنامه   ستین  Cracker  ک یکه اتفاقاً  SMTP Cracker   پتیاسکر

برا  یهاروش  ل  دنیخز  یفوق  به دنبال رشته  کند ی ها استفاده م URLها/IPاز    یستیدر  در پاسخ   یخاص  یهاو 

و   PayPal ،AWS_KEY  ،SES_KEY  ،Twilio ،sendgrid  ،office365  ،zoho ،mailgunمانند   گردد،ی م

 موارد.  گرید

  هاsecretو   گردد ی م mailhostرشته در  کیآورده شده است که در آن به دنبال  پتیاز اسکر یبخش نجایا در

 .دهد یم   یمناسب خروج  لیرا در فا
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پوشه   پتیاسکر  یخروج نام    یا در  نتاشودی م  ره یذخ  Resultsبه  گروه   جی.   شوند،ی م  م یتقس  یمختلف   یهابه 

 .د یکنی مشاهده م زیر تصویر همانطور که در  
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از    یمثال جزئ   ک ی  ن یاستخراج اطلاعات قرار دارد. ا  یو روش استفاده شده برا   هاsecret  ها،ل یفادر داخل آن  

 است:  sendgrid لیفا
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 است:  office365 یمتن ل یاز فا ی مثال جزئ کی نیا

 

  موارد مهمی   Laravel  باگید  قیاز طر  شانیهاستمیکه س   می نفر/سازمان هست  1۰۰از    ش یدر حال تماس با ب  ما

 دهند.  رییعبور خود را تغ ی مشکل را برطرف کرده و رمزها  نیکه ا د یام ن یبه ا دهند،ی را نشت م

   هیاول یدسترس

 Bruteی مبنی بر  تلاش   چی هبود و    22[.]64.86.198از آدرس    Local Administratorه عنوان  ب   RDP  ورود

Force نیاز ا  IP .مشاهده نشد 

 اجرا

 استفاده کرد.  SMTP  پتیاسکر یاجرا  یرا نصب و از آن برا ۲.۷ تونیپا مهاجم



 
 

 
 

 دهم هفبخش  –گزارش حملات سایبری 

 

Securityworld.ir Challenginno.ir 

 

 ماژول استفاده شد.  4نصب   ی برا Pipاز 
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 ( Detections) هاصیتشخ

  0x[]:androxgh0st( که شامل  post data)   یارسال  یهاداده   ا ی  root/.env  ر یوب به مس  یهادرخواست

 ( باشد.smtp.pyشده در  Hardcodeرشته  کی)

IOCs 
File 
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