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 مقدمه 

از   ش یما ب  یهاستم یس  یآزادساز ی و برا  د یساعت رس  2۹افزار در سطح دامنه در  به باج ل یمیا ک یاز  Ryuk گروه

آن   ونیلیم  6 کرد.  درخواست  ابزارهادلار  از  ،  Cobalt Strike  ،AdFind  ،WMI  ،vsftpd  مانند   ییها 

PowerShell ،PowerView  و Rubeus به هدف خود استفاده کردند  دنیرس   یبرا. 

Ryuk    کند ی ادعا م  یآیبکه اف   ی بوده است، به طور  یافزارباج   یهاگروه   ن یاز ماهرتر  یکیدر چند سال گذشته  

ساکت شد، اما به نظر    یامسال، گروه کم  لیگروه پرداخت شده است. اوا  نیدلار به ا  ونی لیم  61،  2۰2۰  ه یتا فور

 رخ داد.  UHS یهامارستانیمانند آنچه در ب  یوادث کرده است، با ح ر ییتغ ر یروند در چند هفته اخ ن یکه ا رسد ی م
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 پرونده خلاصه

  ل یکه تحو  دهد ی ها نشان م ز شد. گزارش آغا  Bazar/Kegtapبدافزار لودر به نام    کی پرونده، اقدامات با    ن یا  در

 است. افته ی ش یانجام شده است که در طول ماه سپتامبر افزا هرزنامه  ل یمیا قیاز طر

  ن یو همچن  svchost.exeو    explorer.exeاز جمله    یمختلف   یندهایبه فرآ  Bazar،  لود پی  ه یاول  ی زمان اجرا  از

  ی با استفاده از ابزارها  Discoveryانجام    ت، یفعال  نیا   هی . هدف اولکند ی م   ق یتزر  cmd.exe  یندهایفرآ  جادیا

 بود.  AdFindو ابزار شخص ثالث   nltest ،net groupمانند   ندوزیو  یداخل

دور دوم کشف در روز بعد. مجدداً، همان    کی نسبتاً ساکت ماند، تا    Bazarکشف، بدافزار    هی اول  تیاز فعال  پس

  FTP  قیبار، مجموعه اطلاعات کشف شده از طر  نیاستفاده شدند. ا  Rubeusابزارها در دور دوم کشف، به همراه  

 کرد.  یدگر شروع به حرکت جانب ی. در مرحله بعد، تهد شد  Exfiltrated هی در روس  ی به سرور

با   نیچند  روش   تلاش،  از  از    یهااستفاده  اجرا  WMIمختلف،  تا  گرفته  دور  راه  با    س یسرو  یاز  دور  راه  از 

PowerShellکنیب  ییاجرا   یهالیبه فا  تیتا در نها  د ی، طول کش  Cobalt Strike  قیکه از طر  SMB    منتقل

  ی که رو  Cobalt Strike  کنیب ک یبه  دگرهاینقطه به بعد، تهد   نی. از ادند یرس  ط یحرکت در مح  یبرا شدند،ی م

 شدند. یخود متک یاصل یاتیدر حال اجرا بود، به عنوان نقطه عمل کننده دامنه کنترل  کی

در سراسر سازمان    هاکنیب  جادیسپس اقدام به ا  دگریتهد   ط،یحرکت در مح  یروش برا  نیتراز انتخاب مطمئن   پس

آماده  در  نها  ی برا  یسازکرد.  آن   ییاهداف  از  خود،   Windowsکردن    رفعالیغ  یبرا   PowerShellها 

Defender استفاده کردند.  ط یدر مح 

برا   یسرور آماده   ی ابتدا هدف رمزگذار  شد،یآپ( در دامنه استفاده م )بک  یبانیپشت  یکه  با   یسازقرار گرفت، 

از نقطه    SMB  قیاز طر  Ryukافزار  باج   ییاجرا  لیکه فا  یحال، هنگام  نیانجام شد. با ا  زبان یم  یکه رو   یشتریب

 تا اجرا شود.  د یطول کش قه ی دق  کیها منتقل شد، تنها آن کننده دامنه حرکت کنترل 

  RDPاتصال    ک ی  ق یمنتقل شد و از طر  ط یموجود در مح  یهازبان یم  هی به بق  SMB  قی از طر  Ryukمرحله،    ن یا  در

  Bazar  ه ی اول  یاز اجرا  -   د یساعت طول کش  2۹  اتیعمل  ن ی. در مجموع، اد یاجرا گرد   pivotکننده دامنه  از کنترل 

ساعت فرصت داشت    ۳از    ش یب  ی کم  داد، ی را از دست م  ییمدافع روز اول شناسا  کیافزار در سطح دامنه. اگر  تا باج 

 پاسخ دهد. ی تا قبل از اخاذ

  کایدلار آمر   ونیلی م+  6درخواست کردند که ارزش بازار آن حدود    نیکوتی ب  6۰۰از    شیب  دگرانیتهد 

 است. 
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 ی زمان جدول
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به بخش    دگر، ی( تهد TTPs)   یهاه ی و رو  هاک یتکن  ها،کی و تاکت  یفن   ات یکامل جزئ  ل یو تحل  ه یتجز  افت یدر  یبرا

 . د یادامه ده MITRE ATT&CK لیو تحل  ه یتجز

 هیاول یدسترس

طر   هیاول  لیتحو ل  ل یمیا  قیاز  بک   ینکیبا  لودر  فا  Bazar/Kegtapدور  به  ما  شد.  -Document  لیانجام 

Preview.exe  44۳پورت    قیاز طر  145[.]5.182.210که به آدرس    میرا دانلود و اجرا کرد /https    متصل

 شد. 

   اجرا

 استفاده شد. یدر طول حرکت جانب  ییاجرا یهالیو فا هاپتیاسکر ی اجرا یبار برا  نیچند  س یسرو یاجرا

 

WMI یاجرا  یروش در تلاش برا کی به عنوان  زین  dllاستفاده شد.  یها به صورت جانب 

WMIC /node:"DC.example.domain" process call create "rundll32 

C:\PerfLogs\arti64.dll, StartW" 

 را انجام دادند. ند یفرآ قی تزر نیهمچن دگرهایتهد 
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 فرار از شناسایی

 . Windows Defenderکردن  رفعالیغ

 

 

 کشف

 روز اول 

رها و اجرا شدند. ما بارها    Document-Preview.exe  یپس از اجرا   ی قی دقا  adf.batو    AdFind  یهالیفا

adf.bat  ن ی. اد یبخوان  نجایدر مورد آن را ا یشتریاطلاعات ب  د یتوانی و م  میاده یرا د  Batch File    اطلاعات را در

 .دهد یم  ی خروج ر یز ی متن یهالیفا

 

Nltest یبررس  ی برا  Domain Trusts  :استفاده شد 

`nltest /domain_trusts /all_trusts` 

Net  شینما یبرا Domain Admin  استفاده شد:ها 

`net group "Domain admins" /DOMAIN` 

Ping  استفاده شد: فعال هستند  ط یدر مح هاستمیس  ا یآ نکهیا شیآزما یبرا 

`ping hostname.domain.local` 
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 در روز اول.   Bazarمربوط به لودر  یهات یفعال process tree  لیو تحل  ه یتجز
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 روز دوم 

AdFind   تهد سپس  و  شد،  اجرا  از   دگر یدوباره  استفاده  با  کرد  انج  Rubeus  ابزار  تلاش  به  فرآیند  اقدام  ام 

Kerberoast .کند 

 

   ستم یس   یمحل  یهاییشناسا  یبرخ  دگرهایتهد ،  یناموفق حرکت جانب  یهادر طول تلاش پس از چند شروع ناموفق  

 را انجام دادند.  یاضاف

systeminfo 

nltest /dclist : 

 

 متعدد استفاده شد.  یهاستم یس  ی رو یفعل  روس ی وی آنت ی بررس  یبرا  WMI از
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 یحرکت جانب

  نکه یکردند قبل از ا  یبررس   MS17-010  یریپذ بیرا از نظر آس کننده دامنه  کنترل   ک ی  دگرهایروز اول، تهد   در

 نبود.  ریپذ بیآس  MS17-010در برابر  ستمیادامه دهند. س  یشتر یببا کشف 

  Cobalt Strike  کنیب  کی رها کردن    یبرا  SMBبا استفاده از    ه،یساعت پس از ورود اول  28حدود    یجانب  حرکت

 استفاده کرد.  کنیب ی اجرا یبرا WMICاز   دگریکننده دامنه آغاز شد. از آنجا، تهد کنترل   کی ی رو

 

نم  Payload  نیا نظر  موفق  د یرس ی به  ز  ت یبا  باشد،  شده  کوتاه  رایاجرا  تهد   ی مدت  آن،  از    ک ی  دگرهایپس 

Payload  یرا رو  یاضاف  Beachhead Host    اجرا    کننده دامنهکنترل   یرا رو   سیسرو  کیرها کردند، و سپس

 مشاهده نشد. ی لو کنتر یفرمانده کیتراف چیکردند، پس از آن که ه

 

 شده  ییکد پاورشل رمزگشا
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ا  به    ک ی  ق یو اجرا کردند و آن را از طر  ی را کپ  Cobalt Strike  کن یب  یی اجرا  ل یفا  کی   دگرهایتهد   ن، یدنبال 

 کردند. یاندازراه   کننده دامنهکنترل   یرو  سیسرو

 

 martahzz[.]com – 88.119.171[.]75که به    شودی کنترلر دامنه ظاهر م  ی رو  C2مرحله، ارتباطات    ن یدر ا

 .شودی متصل م  https/44۳پورت  قیاز طر

از    ی حرکت جانب  ی اجرا  نی ساعت پس از اول  ک ی  باً یکه تقر  SMB  یی اجرا  ل یبا استفاده از فا  بان یپشت  یهاستمیس 

Beachhead Host قرار گرفتند.  یاجرا شد، هدف حرکت جانب 

ها آن   ها،ستم یاز س   یکی  یمتعدد با مشکل مواجه بود، و حداقل رو   یهاستم یس   یرو  هاکن یب  یدر اجرا  دگریتهد 

 اه دور متصل کردند.را از ر سکید

C:\Windows\system32\cmd.exe /C dir \\Server\c$ 

 و کنترل یفرمانده

Bazar: 

5.182.210.145|443 

Certificate [ec:4c:07:b8:3b:6a:a0:bf:60:36:b7:f4:92:9e:83:81:0f:96:46:b0 ] 

Not Before 2020/09/21 05:24:24 UTC 

Not After 2021/09/21 05:24:24 UTC 
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Issuer Org Global Security 

Subject Common example.com 

Subject Org Global Security 

Public Algorithm rsaEncryption 

JA3: 72a589da586844d7f0818ce684948eea 

JA3s: e35df3e00ca4ef31d42b34bebaa2f86e 

Cobalt strike: 

88.119.171.75|443 

Certificate [ee:92:91:6b:7e:31:85:22:65:eb:16:11:c4:8f:0a:75:c9:05:1d:4b ] 

Not Before 2020/09/29 08:18:03 UTC 

Not After 2021/09/29 08:18:03 UTC 

Issuer Org lol 

Subject Common martahzz.com 

Subject Org lol 

Public Algorithm rsaEncryption 

JA3 : a0e9f5d64349fb13191bc781f81f42e1 

JA3s: ae4edc6faf64d08308082ad26be60767 

107.173.58.183|443 

Certificate [e2:13:2c:a4:29:ae:f3:fa:35:1f:e1:5b:2c:25:76:57:37:5b:dc:35 ] 

Not Before 2020/09/22 14:34:11 UTC 

Not After 2021/09/22 14:34:11 UTC 

Issuer Org lol 

Subject Common nomadfunclub.com 

Subject Org lol 
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Public Algorithm rsaEncryption 

JA3: a0e9f5d64349fb13191bc781f81f42e1 

JA3s: ae4edc6faf64d08308082ad26be60767 

 خروج داده 

منتقل    120[.]45.141.84به سرور    vsftpd( توسط  Rubeusو    AdFind  یهایاطلاعات کشف دامنه )خروج 

 . شد 

 

   ریتأث

در    کننده دامنهکنترل   ن یاز اول  RDPاستفاده شد. سپس، اتصالات    Ryuk  یی اجرا  یها ل یانتقال فا  ی برا  SMB  از

سرور    ی، اجرا شد. روبانیپشت   یبا شروع از سرورها  ط،یافزار در کل مح و پس از آن، باج   د یمعرض خطر برقرار گرد

 را باز کردند.  wbadmin mscکنسول   دگرهایقبل از اجرا، تهد  بان،یپشت

 افزار:باج  یاجرا شده قبل از اجرا دستورات

"C:\Windows\system32\net1 stop \""samss\"" /y" 

"C:\Windows\system32\net1 stop \""veeamcatalogsvc\"" /y" 

"C:\Windows\system32\net1 stop \""veeamcloudsvc\"" /y" 

"C:\Windows\system32\net1 stop \""veeamdeploysvc\"" /y" 

"C:\Windows\System32\net.exe\"" stop \""samss\"" /y" 

"C:\Windows\System32\net.exe\"" stop \""veeamcatalogsvc\"" /y" 

"C:\Windows\System32\net.exe\"" stop \""veeamcloudsvc\"" /y" 
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"C:\Windows\System32\net.exe\"" stop \""veeamdeploysvc\"" /y" 

"C:\Windows\System32\taskkill.exe\"" /IM sqlbrowser.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM sqlceip.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM sqlservr.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM sqlwriter.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.agent.configurationservice.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.brokerservice.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.catalogdataservice.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.cloudservice.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM 

veeam.backup.externalinfrastructure.dbprovider.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.manager.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.mountservice.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.service.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.uiserver.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.backup.wmiserver.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeamdeploymentsvc.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeamfilesysvsssvc.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeam.guest.interaction.proxy.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeamnfssvc.exe /F" 

"C:\Windows\System32\taskkill.exe\"" /IM veeamtransportsvc.exe /F" 

"C:\Windows\system32\taskmgr.exe\"" /4" 

"C:\Windows\system32\wbem\wmiprvse.exe -Embedding" 

"C:\Windows\system32\wbem\wmiprvse.exe -secured -Embedding" 

"icacls \""C:\*\"" /grant Everyone:F /T /C /Q" 

"icacls \""D:\*\"" /grant Everyone:F /T /C /Q" 
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 گذاشته شدند: ی باق ر یباج ز ادداشتیبا  هاستم یهمه س 

 

 دلار درخواست کردند اما حاضر به مذاکره بودند. ون ی لیم 6از  شیب دگرانیتهد 

IOC  ها 

https://otx.alienvault.com/pulse/5f7f039322d638212355d28a 

https://misppriv.circl.lu/events/view/79958 

 

Network 

5.182.210.145 

88.119.171.75 

107.173.58.183 

45.141.84.120 

nomadfunclub.com 

martahzz.com 

.bazar 

File 

Document-Preview.exe 
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40b17d4ca83f079cf6b2b09d7a7fd839 

090e82a47b32dc94d71d4c84a3a76d2480589b00 

85ef348d39610c1d5f58e2524c0e929ec815a9fbe1f5924cdef7a0c05e58e5ad 

c5af8f6ae345f453442a3bbe8189c42ad3c7d4d89231607f78a1b6f24173679e38ac

08d26294f46de98358b0aa560f33be5708becd2a632f6657c9bbbbc0d995 

6144:HF5dJ89Rl3FtuK0cuVxtIIOxK6xOMjKBxMkUcYBMcoPRxDu3fXtjpamF:HFp4Rl

36KNoxwxNmBWcYBhdlpF 

fx16_multi_for_crypt_x86.exe 

fc9f8bf3fcae4bf65150bff296b5e271 

308261d2539dba9814aa28c458970beb00cc2864 

f7998c8b083b31e8b0e8eaf197f6db65b100d44d94700e0780e81c7d54eefcf5 

4f60d3a0ca16242a3916675f93d16ee29f423d46deef81cad6da32c325d261cf204e

94baf958383305dd3df33900d913676fd104c70a4c46ca2f18642e64bd5e 

3072:AWh32QAodpLae6PEd0YstWTWlbkPn3aT3TFw:Jh32QAod5ae6P9YstVr 

arti64.dll 

fc646e042c545be6f7e5bdcb3ecf64c7 

b5cdf571944f889e4369329aa01376e2204c01f0 

f22449c01f8233ea7c85a49f2b6b5fedd304fca5c0e58176bafda9218873c2dd 

8ddc48f4c5db09fc60053554487708fa5226e253edb64ace9e6fa0c3ea370df1bfd8e

994cab0822feac494d71d7d730926738c902b3788efb5f6719c5d2da9e2 

6144:4MB168YZHFXFxaSjx9nDPAhgaa0rEAmrSWLeLITo0:4MB168UlraSzrAhY+EA

wSp0 

P64.exe 

9ff18f7a19e06b602e19b9e0aca3ad84 

bcbb5bbc55b4f44397c34e9fca2017587e69219b 
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9d8cbb2bf4801276de2143ccd64a7d0f66263809a90bea0b664282a15d121d9e 

157b06e75a3977e80866058111768508c643ccea681cf324d770865b3b1d354e233

088b2391020f2e988f650344e263e8b9b0fcbc8c70a381ec98fa2eb256bac 

6144:Y52fXQtuKHZg9i/uu3cJfWCcIzZzvvnpPWyxXf7uByC:YmQtuKHP/AJuKZvVWm

icadf.bat 

adf.bat 

b94bb0ae5a8a029ba2fbb47d055e22bd 

035940bd120a72e2da1b6b7bb8b4efab46232761 

f6a377ba145a5503b5eb942d17645502eddf3a619d26a7b60df80a345917aaa2 

a8e5b535711268a0b82988259fbedc0211e0e55b5bf2d16ddcc21dae82f0312e178

faee1b39ebec7fba5db4e36d9ad9618eae5c3a39a3536fff254eb0945c5dc 

6:81ykqi23fVxJfke9Nm0Lal9c9Nmw+IFc9NQ0LbyqAc9NCR+KsEc9NamWM5c9Nm

0e:KqZxiZlpBIG21sSmz8yT1V 

 

   هاصیتشخ

 شبکه

ET INFO Observed DNS Query for EmerDNS_TLD (.bazar ) 

ETPRO POLICY Possibly Suspicious example.com SSL Cert 

ET TROJAN ABUSE.CH SSL Blacklist Malicious SSL certificate detected (Dridex/Trickbot CnC) 

ETPRO TROJAN Observed Malicious SSL Cert (Cobalt Strike CnC) 

Feodo Tracker: potential TrickBot CnC Traffic_detected 

ET NETBIOS DCERPC SVCCTL - Remote Service Control Manager Access 

ET POLICY SMB2 NT Create AndX Request For a DLL File - Possible Lateral Movement 

ET POLICY SMB2 NT Create AndX Request For an Executable File 

ET POLICY SMB2 NT Create AndX Request For an Executable File In a Temp Directory 

ET POLICY RunDll Request Over SMB - Likely Lateral Movement 

GPL NETBIOS SMB-DS IPC$ share access 

ET CNC Feodo Tracker Reported CnC Server TCP group 15 
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ET EXPLOIT Possible ETERNALBLUE Probe MS17-010 (Generic Flags ) 

ET EXPLOIT Possible ETERNALBLUE Probe MS17-010 (MSF style ) 

ET POLICY Command Shell Activity Over SMB - Possible Lateral Movement 

Sigma 

                                                                                                                                                                                                         

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_power

shell_suspicious_parameter_variation.yml 

https://github.com/Neo23x0/sigma/blob/82cae6d63c9c2f6d3e86c57e11497d86279b9f95/rule

s/windows/process_creation/win_susp_wmi_execution.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/other/win_defender_disabled

.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/malware/win_mal_ryuk.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/powershell/powershell_shellc

ode_b64.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_shado

w_copies_deletion.yml 

 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_n

et_execution.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_

whoami.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_susp_

wmi_execution.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_trust_

discovery.yml 

https://github.com/Neo23x0/sigma/blob/master/rules/windows/process_creation/win_whoa

mi_as_system.yml 
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 پرونده گذشته:  کیاز  AdFindاستفاده از  صیتشخ

title: AdFind Recon 

description: Threat Actor using AdFind for reconnaissance . 

author: The DFIR Report 

date: 2019/8/2 

references: 

     - https://thedfirreport.com/2020/08/03/dridex-from-word-to-domain-dominance / 

tags: 

     - attack.remote_system_discovery 

     - attack.T1018 

logsource : 

    category: process_creation 

    product: windows 

detection : 

    selection_1 : 

         CommandLine|contains: 

             - adfind -f objectcategory=computer 

    selection_2 : 

         CommandLine|contains: 

             - adfind -gcb -sc trustdmp 

    condition: selection_1 or selection_2  

falsepositives : 

     - Legitimate Administrator using tool for Active Directory querying 

level: medium 

status: experimental 
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Yara 

/* 

YARA Rule Set 

Author: The DFIR Report 

Date: 2020-10-04 

Identifier: exes 

Reference: https://thedfirreport.com 

/* 

/ *Rule Set  -----------------------------------------------------------------  /* 

import "pe" 

 

rule ryuk_exes_P64  {  

meta : 

description = "exes - file P64.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com" 

date = "2020-10-04" 

hash1 = "9d8cbb2bf4801276de2143ccd64a7d0f66263809a90bea0b664282a15d121d9e" 

strings : 

$s1 = "MultiReco.exe" fullword ascii 

$s2 = "AppPolicyGetProcessTerminationMethod" fullword ascii 

$s3 = "B:\\x64\\cpp\\x64\\Release\\MultiReco.pdb" fullword ascii 

$s4 = "AppPolicyGetThreadInitializationType" fullword ascii 

$s5 = "`template-parameter-" fullword ascii 

$s6 = "Error initializing the common controls." fullword wide 

$s7 = "Error reading data from the file." fullword wide 



 
 

 
 

 و یکم بیست بخش  –گزارش حملات سایبری 

 

Securityworld.ir Challenginno.ir 

$s8 = "operator<=>" fullword ascii 

$s9 = "operator co_await" fullword ascii 

$s10 = "AppPolicyGetWindowingModel" fullword ascii 

$s11 = "AppPolicyGetShowDeveloperDiagnostic" fullword ascii 

$s12 = "noexcept" fullword ascii 

$s13 = "Error opening the file!" fullword wide 

$s14 = "Error creating the window" fullword wide 

$s15 = "Error creating new stroke collection." fullword wide 

$s16 = "Failed connect to the recognition context's event source." fullword wide 

$s17 = "api-ms-win-appmodel-runtime-l1-1-2" fullword wide 

$s18 = "Failed to add the strokes to the Ink object's custom stroke collection" fullword wide 

$s19 = "Failed to attach the stroke collection to the recognition context" fullword wide 

$s20 = "Error loading ink object from the file." fullword wide 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash() == "c30bbd53e939306589cfb6ee8f94434f" and 

pe.exports("SDqwsgrfTRRADQDSwatuHdfCxv") or all of them   )  

} 

rule ryuk_exes_arti64   {  

meta : 

description = "exes - file arti64.dll" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com" 

date = "2020-10-04" 

hash1 = "f22449c01f8233ea7c85a49f2b6b5fedd304fca5c0e58176bafda9218873c2dd" 

strings : 
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$s1 = "PluginSample.dll" fullword ascii 

$s2 = "B:\\x32\\dll\\x64\\Release\\PluginSample.pdb" fullword ascii 

$s3 = "AppPolicyGetProcessTerminationMethod" fullword ascii 

$s4 = "AcquireSamplePlugin::DisplayConfigureDialog" fullword wide 

$s5 = "AppPolicyGetThreadInitializationType" fullword ascii 

$s6 = "`template-parameter-" fullword ascii 

$s7 = "operator<=>" fullword ascii 

$s8 = "operator co_await" fullword ascii 

$s9 = "AppPolicyGetWindowingModel" fullword ascii 

$s10 = "Transfer Completed Successfully!" fullword wide 

$s11 = "AppPolicyGetShowDeveloperDiagnostic" fullword ascii 

$s12 = "noexcept" fullword ascii 

$s13 = "Read-Only Photo Acquire Plugin" fullword wide 

$s14 = "api-ms-win-appmodel-runtime-l1-1-2" fullword wide 

$s15 = "Software\\Microsoft\\Windows\\CurrentVersion\\Photo Acquisition\\Plugins\\%ws" 

fullword wide 

$s16 = ".?AUIUserInputString@@" fullword ascii 

$s17 = "CLSID\\%ws\\InprocServer32" fullword wide 

$s18 = "`generic-type-" fullword ascii 

$s19 = "e>_eUsEi+H<Cc%RZtSC7QIt*HvDb68Pj3" fullword ascii 

$s20 = "Default Plugin Text" fullword wide 

condition : 

uint16(0) == 0x5a4d and filesize < 2000KB and 

  (pe.imphash() == "0fd22f187f22ab4ec2eb55f91ccefa7a" and ( pe.exports("StartW") and 

pe.exports("TREWDGGegrfgyetdfghfGFEWRDSFGSDgf") ) or all of them  )  

rule ryuk_fx16_multi_for_crypt_x86   {  

meta : 
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description = "exes - file fx16_multi_for_crypt_x86.exe" 

author = "The DFIR Report" 

reference = "https://thedfirreport.com" 

date = "2020-10-04" 

hash1 = "f7998c8b083b31e8b0e8eaf197f6db65b100d44d94700e0780e81c7d54eefcf5" 

strings : 

$s1 = 

"LuxIsnXwkvavqUaBlcqjWmmutckYHRjvSmOKvtRMwvSKnQMiJqUoYEcMzIANnFlVcyliOfiiaTsMn

NWaNDDONiTDSmFdkCUOhbbwDEtmcfRLjjefjZriLAhaXJDkIwqK" ascii 

$s2 = 

"TYthgQVhYkfpnSlftPAzcdzAqVSlhPTZHjIthwkQuhrUvkIDilbaqJbwDZbiXcgGuIDIhJeCGXdfluoqjoe

lRuZNFWqNIPBiOgpChjNNZFJGQvjCPwQNvfRynJsfwjgt" ascii 

$s3 = 

"IEOffhhLBexvIlCbvoQaZljxwWNMTczTsCUzgDpMsHSPyQIttHUgFUPadSIhtBYFrQNAKZiSvJglfkn

wqRoUxuuxWCwCwnQyVPAPhglCcdUTTswasiPyGYNimSUMQjbd" ascii 

$s4 = 

"fVHNcZJdHEkcoMdCUvMUMRzbsdjHdGdTFmIoZXWDQHBQNYzPNEiAjdsYtHBlIxyoWwSoDVwnf

FTXxZGBUpsegUPrEANCvrQCzqCFQb 

 

cfZXTZFgCuzAWmQrHEZpXrZpRg" ascii 

$s5 = 

"cXuNyWQgbFQlughZovoZDwAHHWvWqeZlfFKFKfxwAmWWlHOpKoSdnbPehKrooTcWjrYuZJjVA

YkxMVwuBLkaFVpdnsJeQZvEmoJchvjBTOFpTKBJGVxbYlLKMLQvTyYA" ascii 

$s6 = 

"sjDUCMurdFjEkVRmOZHRYtajSNmSgxfmnvUnJmJgDGGsqEOeCADepuzBzinLnjnAfiZWzVrWstXe

xwCczXQwTpxzeXAhJTByziBxWCYZlppokDSgEteKyORiOEyUSSnz" ascii 

$s7 = 

"GgcaduyeETNVsnybynUUywlxcoamtRlealYeLGXbpXBDTEJYavXdJAryMLCsZKrffWnBgAdGhLxqrg

RebcImIXNEafCYCgEtaXsWdWiYKkUyztrNIiktgizPBsqcgmzs" ascii 

$s8 = "ixtoVSYMk@dzN`TJ\\vtGVyqa|P{YGow|%" fullword ascii 

$s9 = "`w@p]H`suAVER\\~l^sG" fullword ascii 

$s10 = "Picuovphv Bbsg!Es|rwojrarkkd Stryjfes x4.3" fullword ascii 
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$s11 = 

"\"YIWKqFIIAtSmNnwAnddonItdsMfDKcuoHBBWdeTMCFrlJJEFJzRIlaHAxjdKiWQkAnlaGHbAlIk}*

1}TqVzGTDaqlaDozCvbwgtlzcnfBUGSqRnVAkmwbDvMytcETx" ascii 

$s12 = "OhqMCeeltSHDtTWKtVLmEURx'kz y\"7" fullword ascii 

$s13 = "FrystFsgcteIaui" fullword ascii 

$s14 = 

"JJaZFfGMWkYZvWZVgeqjvEBRIOmpsPZnmqGtsbupUOlsQicTzEmJbveDkpsVrglajErQAxMvSxFyd

AdbEPwlBqDgZyBPTIGtmkHiVmRICiTYdlGESEwxyZegjuJRXpxR" ascii 

$s15 = 

"HiaqQCPQHIAFgVRMdAUUmtLWGbUVlQRcTWvjUBTLYpoEHeBDNWCMIlBrjIsSlNmHWUKjMFe

EkPJkeGftHCUVKGwLckfhIYNcNhXudKCxbtHDaEVYNXvGWqDwTRRZLHDy" ascii 

$s16 = "FrystDdswirfCqovf{vD" fullword ascii 

$s17 = 

"QvehbLauVGuTdFKhOKGSIwAgBxTFhkGiZRyBVMqFXKegVZQPPOQdrrZwuNewAYNzDiznmhdgyi

ovipThWdtgnIldoRbAaaIXUbmtlRqIzVdHauhFxZZdPbikovdJnXye" ascii 

$s18 = 

"nFDnFOWGPuHyRcKShALUFIaVlXXwURYhHjhnRpCOuupuuBaIKJDbcbeAjHlojxJHKLrkQMmVvLSi

LbRUBFigsUWkXCYiXstkJLZOJhWgvBCxaXKGVTjhfLPZDgbOxSNk" ascii 

$s19 = 

"CtJHYQXcJSNgHqnKRdZhxKPMQvZYXQZsgrwtQStObwzMfbjjyaXlDNoxVclplvGxkoQlIKsSJZOVRJz

lxaMrMCkoodjKxHuGbgXhEzmEXprSiRHaCrJildftVgahaRZK" ascii 

$s20 = "`EwSCLyaEZUPQuJBXob" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 400KB and 

 (pe.imphash() == "2ce62b0c0226079a88a01c701dbee7b9" or 8 of them  )  

} 

rule ryuk_Document_Preview  {  

meta : 

description = "exes - file Document-Preview.exe" 

author = "The DFIR Report" 
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reference = "https://thedfirreport.com" 

date = "2020-10-04" 

hash1 = "85ef348d39610c1d5f58e2524c0e929ec815a9fbe1f5924cdef7a0c05e58e5ad" 

strings : 

$s1 = "MultiReco.exe" fullword ascii 

$s2 = "AppPolicyGetProcessTerminationMethod" fullword ascii 

$s3 = "Error initializing the common controls." fullword wide 

$s4 = "Error reading data from the file." fullword wide 

$s5 = "operator<=>" fullword ascii 

$s6 = "operator co_await" fullword ascii 

$s7 = "Error opening the file!" fullword wide 

$s8 = "Error creating the window" fullword wide 

$s9 = "Error creating new stroke collection." fullword wide 

$s10 = "Failed connect to the recognition context's event source." fullword wide 

$s11 = "api-ms-win-appmodel-runtime-l1-1-2" fullword wide 

$s12 = "Failed to attach the stroke collection to the recognition context" fullword wide 

$s13 = "Failed to add the strokes to the Ink object's custom stroke collection" fullword wide 

$s14 = "Error loading ink object from the file." fullword wide 

$s15 = "You need to have at least one in order to run this sample." fullword wide 

$s16 = "Failed to create a unique string id for the stroke collection" fullword wide 

$s17 = "Recognition has failed. No results will be stored in the stroke collection." fullword wide 

$s18 = "*- *[Cv" fullword ascii 

$s19 = "ggDeA08" fullword ascii 

$s20 = "qtwmuy2" fullword ascii 

condition : 

uint16(0) == 0x5a4d and filesize < 1000KB and 
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  (pe.imphash() == "274676f64ec63375a7825a17a44cba07" and 

pe.exports("SDqwsgrfTRRADQDSwatuHdfCxv") or 8 of them  )  

} 

MITRE 

User Execution – T1204 

Windows Management Instrumentation – T1047 

Service Execution – T1035 

Scripting – T1064 

PowerShell – T1086 

Rundll32 – T1085 

Process Injection – T1055 

Valid Accounts – T1078 

Disabling Security Tools – T1089 

Account Discovery – T1087 

Domain Trust Discovery – T1482 

Network Service Scanning – T1046 

Query Registry – T1012 

Remote System Discovery – T1018 

Security Software Discovery – T1063 

Remote Services – T1021 

Commonly Used Port – T1043 

Standard Application Layer Protocol – T1071 

Data Encrypted for Impact – T1486 

 منبع:

https://thedfirreport.com/2020/10/08/ryuks-return/              


