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Assumed Breach 

  ی برا   تر انه ی گرا واقع   ی کرد ی رو 

 سازمان   ت ی امن   ی اب ی ارز 
 

چلنجینو  تیوب سا ی محتوا دی تول م ی شده توسط ت  هیته   
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 مقدمه

امنیت سایبری به ابزارهای حمله مدام تکامل می سرعت در حال تغییر است. روش دنیای  و  و مدل ها  های یابند 

ها نیستند. یکی از رویکردهای مدرن که  های واقعی سازمانسنتی تست نفوذ دیگر همیشه قادر به نمایش ریسک

 است. Assumed Breachای در ارزیابی امنیتی پیدا کند، تست توانسته جایگاه ویژه 

شود که مهاجم از قبل موفق به ورود شده و اکنون درون شبکه  در این روش، برخلاف تست نفوذ سنتی، فرض می 

کند و به سازمان  های امروز حملات سایبری هدایت می حضور دارد. این فرض اولیه، فضای تست را به سمت واقعیت 

 تر ارزیابی کند.صورت عمیقو پاسخ به رخداد خود را به دهد نقاط ضعف داخلی، قابلیت تشخیصاجازه می 

 کنیم. های پشت این رویکرد را بررسی میدر ادامه، مفاهیم کلیدی، فلسفه، مزایا، مراحل و استدلال 
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 چالش مدل سنتی تست نفوذ

به شبکه    یای دسترس  چی مهاجم از ابتدا ه  نکه یوجود دارد. نخست ا   هیمعمولاً چند فرض پا   ی در تست نفوذ سنت

  رونیکردن نقطه ورود از ب  دایپ  یاغلب رو  هیتمرکز اول  لیدل  نیبه هم  .کند   دایورود پ  یبرا  یراه  د یندارد و با  یداخل

 . ردیگی سازمان قرار م  یا حتی داخل

هم اساس  م  نیبر  فرض  برا  شودی نگاه،  اسکن   د یبا  یشرویپ  یمهاجم  سرو  یهابا  و  شبکه   ها س ی گسترده 

  ن یکند. ا  دایپ یدسترس یداخل یهاستم یبه س هات یکند و سپس با استفاده از اکسپلو ییرا شناسا  هایریپذ ب یآس

  ی حملات واقع  یاز الگو  ی قیدق  زتاببا  شهینفوذ بوده است، اما هم  یهااز تست   یاریبس   هیها پامدل اگرچه سال 

 . ستین

از   دهیچیبه نفوذ پ یازیمعمولاً ن یاست. مهاجمان امروز یسنت یهافرض   نیحملات مدرن متفاوت از ا  ت یاما واقع

 .شوند ی تر و مؤثرتر وارد شبکه مساده  ییهاها با روشآن .ندارند  رونیب

  ی. مهاجمان براشودی م  جاد یا   Credentialsسرقت    ایهدفمند    نگیش یف   قیموارد، نقطه ورود از طر  شتریدر ب

دپنهان از  اسکن   ،یدفاع  یهاسامانه  د یماندن  انجام  جا  کنند ی م  یگسترده خوددار  یهااز  به  از    یریگبهره   ی و 

. کنند ی کاربران سوءاستفاده م  یانگارسهل   ای  ت،ی هو  احرازضعف در    ،یکربند یپ  یاز خطاها  ،یفن  یهات ی اکسپلو

 .سازدی م یرا ضرور Assumed Breachمانند  ترانهیگرا واقع   یکردی به رو ازیاست که ن نیادیتفاوت بن نیهم

تواند تصویری کامل از رفتار مهاجم  دهد و نمیدر نتیجه، تست نفوذ سنتی تنها بخشی از ریسک را نمایش می 

 واقعی ارائه کند. 
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 Assumed Breachفلسفه و هدف 

  ا یکه »آ  ستین  نیا   گرید یسؤال اصل  ،یواقع  یایاستوار است که در دن  دهیا نیبر ا  Assumed Breachفلسفه  

 ؟«انجام دهد  تواند ی »پس از ورود چه کار مع اصلی این است که وموض وارد شود؟« بلکه   تواند ی مهاجم م

  انجام شود،  نگیش یف  یک کمپین قیطر   از این نفوذ چه  .ممکن است  شهیهم  ه یکه نفوذ اول  رد یپذ یم کردیرو   نیا

  یانسان  یخطااین دسترسی اولیه بوسیله   یحت  ا ی Day-0 ک یچه با سوءاستفاده از    ، Credentialچه با سرقت 

از نقطه   ی برا  یاتلاف زمان و انرژ  ی به جا  ن یبنابرا  رخ داده باشد.  کارمند   کی امکان ورود، تست  آغاز    یااثبات 

 .داخل شبکه نییع  در آن قرار دارد یواقع یاینکه مهاجم معمولاً در د شود یم

  ک ی هیشب یزیچ دهد؛یمعتبر ارائه م  ی نقطه دسترس ای ی داخل ستم یس کی  تست نفوذگرمدل، سازمان به   نیدر ا

گاه  VPN  یدسترس  کی  ایکارمند    وتر یکامپ اجراآسان   یبرا  یاستاندارد.    ن یا  ه،یاول  یهاPayload  یتر شدن 

بلکه حذف موانع    ست،ین   یکاریکار مخف  ن ی. هدف اشودی ارائه م  1رفعال یغ  ا یمحدود    ی تیامن  یبا سنسورها  ستمیس

 سازمان دارند. یرا برا سکیر ن یشتریاست که ب ییهاو تمرکز بر بخش   یرضروریغ

 ی هایریپذ ب ی آس  یجستجو  ای  نگیش یف  یها تلاش براهفته   یو به جا  رودی محض شروع تست، سرعت بالا مبه

پس    یاکه مهاجمان حرفه   ییزهایهمان چ  یعنی  شود؛ی م  ی تر چرخه حمله بررسو خطرناک  یمراحل واقع  ،یخارج

مختلف،    یهاستم یاز س  Credential  یآوردر شبکه، جمع  یمراحل شامل حرکت جانب  نی. ادهند ی از نفوذ انجام م

  تی و در نها  حساس  یهایی به دارا   یابیدست  ن، یادم  ای  یاتیح  یهابه نقش   دنیرس  یبرا  یسطح دسترس  شی افزا

 است. Exfiltrationیا همان ها استخراج داده 

همه   کند یاست که تلاش نم "رد تیم سبک یا   Team Lite Red"   ک ی  Assumed Breach گر، ید  انیبه ب

 سؤال است:  نیدنبال پاسخ به ارا کشف کند، بلکه به  هایریپذ ب یآس

 شود؟یمتوجه م یدفاع میت ایکند و آ یشرویپ تواندیقدم داخل شود، چقدر م کیاگر مهاجم فقط 

  ییتوانا  د یبلکه با  .شودیاز ورود حاصل نم   ی ریتنها با جلوگ  یواقع  ت یه امناست ک  ن یا  کرد ی رو  ن یا  ید یفلسفه کل

است که    یی همان جا  نیشود. ا   دهیسنج  ز یمهاجم پس از ورود ن  یهات یسازمان در کشف، کنترل و پاسخ به فعال

 شده است.  ینقاط ضعف طراح نیکردن هم  دایپ ی برا قاًیدق  Assumed Breachو   ها ضعف دارند اکثر سازمان 
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 نقطه تمرکز مناسبی نیست؟  Initial Accessچرا 

کننده  کاذب و گمراه   تی امن ک ی تواند ی است، بلکه م نه ینه تنها پرهز  2ه یاز ورود اول ی ریاز حد بر جلوگ  شی تمرکز ب

نفوذ کند«، اما   رون یاز ب یمهاجم واقع   کی مثل   قاًیدق د یقرمز با م یاصرار دارند که »ت ران یاز مد  یاریکند. بس   جادیا

واقع  یدارند، در حال  یاو بودجه   یزمان  تی: تسترها محدودردشکاف بزرگ دا  کیاستدلال    نیا   یکه مهاجمان 

  نیتأم  رهیزنج  قیاز طر  ایاستفاده کنند    Day-0و  ناشناخته    یهات یها زمان صرف کنند، از اکسپلوممکن است ماه

که سازمان امن است؛ بلکه فقط به   ستین یمعن نینتواند وارد شود، به ا  د تست کنندهفر اگر  ن،یوارد شوند. بنابرا

 . نکرده است دا یپ یمحدود، راه یاست که در آن بازه زمان یمعن  نیا

  ک یتمام توان خود را صرف ساختن  یعنی مرغ عمل کنند؛ تخم  کیها مانند سازمان  شود یباعث م ینگاه سنت نیا

حساس  یهاو داده  یاصل یهاییکه دارا  همان زرده ای  یکه بخش داخل یکنند، در حال ر یسخت و نفوذناپذ  پوسته

و آس نرم  کاملاً  اگر تمام دفاع شما در لا  یباق  ریپذ ب یدر آن قرار دارند،  و    روس یوی)مثل آنت  یرامونیپ  هیبماند. 

  ت ی. امنکند ی م دایپ یشما دسترس یهایی پوسته، به کل دارا نیشکاف در ا   نی( خلاصه شود، مهاجم با اولروالیفا

 . میمحافظت کن زردهاز  د یسته شکسته شده و حالا باپو  م یکه فرض کن کند ی م  دایمعنا پ یزمان یواقع

که    دهد یمهاجم در شبکه است. آمارها نشان م  Dwell Timeا  ی  یبحث زمان ماندگار  گر،یدهنده دنکته تکان

خود را  اهداف  یآرامشوند، در شبکه حضور دارند و به ییشناسا نکهیماه قبل از ا ۶تا  ۵ نیانگ یطور ممهاجمان به

  نیشتریکه مهاجم در آن ب یاتیح یبازه زمان نیباشد، عملاً ا نقطه ورود ی. اگر تمرکز تست فقط روبرند ی م شیپ

را    انهیحضور مخف  ن یبدهد که چطور ا   اد یبه سازمان    د یبا  ی تیگرفته شده است. تست امن  دهیناد  زند،ی را م  ب یآس

 اصرار بورزد.  یقفل کردن درِ ورود یفقط رو نکه یکشف و متوقف کند، نه ا

  ز یهمه چ"  می است که تصور کن  نیتست نفوذ ناموفق در مرحله ورود، ا  کیاز    ی ریگجهینت  نیترخطرناک   ت،یدر نها

ورود به شبکه در    میت  ت ی. عدم موفق"امن است معنا  ،یابازه دوهفته  ک یقرمز در  بودن    ر ینفوذناپذ   یهرگز به 

 .  ستیو صبور ن زهیهکر با انگ  ک یسازمان در برابر 

شبکه در    یآوربه سراغ سنجش تاب  ماًیغلط، مستق  یهافرض ش یپ  نیبا عبور از ا  Assumed Breachفلسفه  

بلکه    ست،ین  احتمال  کی نفوذ    ت،یامن  یایاست؛ چرا که در دنسازمان اکنون داخل  که هم   رودی م  یبرابر مهاجم

 آن آماده بود.  ی برا د یاست که با تیقطع  کی
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 گویند؟ حملات مدرن چه می

تر از آنچه تصور  ساده  اریبس  ییرهایاز نفوذها از مس  یاریکه بس  دهد ی نشان م ی از حملات واقع یلیتحل یهاگزارش 

م  شودیم گزارش  دهند ی رخ  اساس  بر   .Verizon Data Breach Investigations Report (DBIR)  ،

حمله   یموارد، هدف اصل نیا   از  یاریهاست. در بس نفوذ به سازمان  یهاروش   نیترج یاز را   یکیهمچنان    نگیش یف

و    یربرنام کا  کند ی معنا که مهاجم تلاش م نیها است؛ به اCredentialبلکه سرقت   ده،یچیبدافزار پ   ینه اجرا

 شود.   ستمیوارد س  تیرا به دست آورد و سپس با همان هو یکاربر واقع  کیرمز عبور  

 تواندیم  نگیش یف  لیمیا   کی.  افتند یاتفاق م  گریکد یها اغلب در کنار  و سرقت اعتبارنامه  نگیش یف  زیدر عمل ن

 تواند ی و از آن لحظه به بعد مهاجم م  کند،ی م  افت یکند که اطلاعات ورود او را در  تی هدا  یجعل  یاکاربر را به صفحه

معمولاً    ینوع دسترس  نیداشته باشد. ا   ی سازمان دسترس  یهاستم یو س  هاس یبه سرو  یکاربر قانون  کیمانند    قاًیدق

  یکاربر عاد  کی  تیفعال  هی م شب مهاج  تیفعال  ها،ستم یس  د یاز د  رایز  کند،یعبور م  یدفاع  یهازمیاز مکان  یاریاز بس 

 . رسد ی به نظر م

ا م  ن،یعلاوه بر  افراد داخل  یبه نوع  یتیامن  یاز رخدادها  درصد  ۲۰که حدود    دهد یآمارها نشان  مرتبط    3ی با 

 ی های سوءاستفاده از دسترس  ایاطلاعات    یصورت ناخواسته باعث افشابه   ایکه ممکن است عمداً    یهستند؛ افراد

 است. یمعتبر و داخل یدسترس ی از ابتدا دارا د ید عامل ته ایمهاجم   زی ن ییوهایسنار ن یخود شوند. در چن

  (یداخل  داتیو چه تهد   Credentialچه سرقت    نگ، یش یف  چه)  وهای سنار  نیاست که در همه ا  نینکته مهم ا 

 .  شودیسازمان م ط یمعتبر وارد مح ی از دسترس یسطح کیعملاً از همان ابتدا با   مهاجم

 :  دهد ی را شکل م Assumed Breachتفکر   یاست که مبنا  تیواقع نیهم قاًیدق

کرد که  یفرض کرد مهاجم از قبل وارد شده و بررس دیاز نفوذ، با یریوگتمرکز صرف بر جل یجابه

 .ابدیحساس دست  یهاییکند و به دارا یشرویدر شبکه پ تواندیپس از ورود تا چه حد م
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 ( HBRگیری بهتر )براساس سه اصل کلیدی برای تصمیم

اصل مقاله    یسه  در  شده  "3Ways to Improve Your Decision Making"که  نهمطرح  برااند،   یتنها 

را هدف  ییهاضعف نقطه قاً یاصول دق نیهستند. ا یکاملاً کاربرد  زین ی بریسا  تیامن یوکار بلکه براکسب  ت یریمد 

. "افتدیما اتفاق نم  یبرا"و تصور کنند    رند یکم بگ را دست   داتیها تهد سازمان  شوند ی باعث مکه معمولاً    رند یگیم

 ی تیامن  یابیدر ارز  یصورت عملها را بهسه اصل هماهنگ است و آن   نیبا هم  قاًیدق  Assumed Breach  کرد یرو

 .کند یم لیتبد 

متداول   ی خطا کی   یتیامن یهابه کنترل  ازحد ش یاعتماد ب: (Be less certain) دیکمتر مطمئن باش •

عبارت بهتر  مثل   ییهااست.  دار  روس یوی آنت  ن یما  چ  روال یفا  ،می را  م  ز ی ما همه  ما  و    ردیگی را  کاربران 

احتمال شکست    د یکه با  شودی م  ادآوری. اصل اول  شوند ی م  تی توهم امن  جادیاغلب باعث ا  ،اند دهیآموزش د

  این است که  دارد  هیبه آن تک قاًیدق  Assumed Breachکه    یزیچ.  در نظر گرفت شهیها را همکنترل 

 است. مهاجم وارد شده   شود فرض 

  ن یا   ید یپرسش کل:  (Ask how often this typically happens)  یدکن   یبسامد حمله را بررس •

  یواقع یاینوع حمله در دن نیا " د یپرس د یبلکه با "رخ دهد؟ نجایحمله ا نیاحتمال دارد ا   ایآ"که  ستین

م اتفاق  بار  م  DBIRمثل    ییآمارها  یوقت  "افتد؟یچند  ف  دهد ینشان  سرقت    ای  نگیشیحملات 

Credential  نمونه از آن به سازمان شما هم   کیزود   ای  ری د م یاست که فرض کن یمنطق اند،ج ی را اریبس

 . شوند ی زود موفق م ای  ری د ج، یبنا شده که حملات را ت یواقع ن یبر ا Assumed Breach. رسد یم

و    احتمال وقوع ضرب  حاصل   شهیهم  سکیر:  ( Think probabilistically)  کنیدفکر    احتمالاته  ب •

که اگر مهاجم   د ی سنج  د یبار، پس باسازمان فاجعه  یاگر احتمال نفوذ بالاست و اثر آن برا. است شدت اثر

واقع  امل که ش  سنجد یبخش را م  نیا   قاًیدق  Assumed Breach  شود؟ی وارد شد، چه م نفوذ،    یاثر 

سازمان چقدر واقعاً    ی دفاع داخل  کهن یبه دست آورد، و ا   تواند یکه م  ییهایمهاجم، دسترس  یشرویپ  ریمس 

 .کند ی کار م

 مهم دارند: اریبس  امیپ کیسه اصل   ن یدر مجموع، ا

و احتمال  نگاه کرد  یواقع یهافاصله گرفت، به داده  نانهیبخوش اتیاز فرض دیمؤثر با تیامن یبرا

 .دشکست را وارد محاسبات کر
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 Assumed Breachفازهای اصلی 

  هیپس از ورود اول یمهاجم واقع کیهستند که   یهمان مراحل قاًیدق Assumed Breach کرد یرو یاصل یفازها

اکند یم  یط ا  ماًیاست که تست، مستق  نی. تفاوت در  سازمان    یریپذ ب یتا عمق آس  شودی نقطه شروع م  ن یاز 

 هستند: ری شکل زبه   یشود. چهار فاز اصل دهیسنج

1. Situational Awareness  : در    یبفهمد کجا قرار دارد و چه امکانات  د یبا  ذگر تست نفومرحله    ن یدر ا

اند، شبکه قابل مشاهده  یهاو سگمنت  هاس ی عضو کدام دامنه است، چه سرو  ستمیس  نکهیا  .دارد  اریاخت

مانند    قاً یمرحله دق  ن یاند. اقابل دسترس   ،یکی در نزد  ییهایی دارد و چه دارا   ییهات یچه محدود   ی کاربر فعل

 است.   رینقشه قبل از آغاز مس  نباز کرد

2. Privilege Escalation:    نفومرحله  این  در مح  ذگرتست  شناخت  از  مت  ،ط یپس  از    کند یلاش 

  Administratorبه    یکاربر عاد  کی  لیبا تبد   Localابتدا در سطح    .عبور کند   یفعل  یهات یمحدود

ماش  یرو و سپس در سطح    ، شروع نمودهروش است  نیترنهیهزو کم   نیترع یکه معمولاً سر  نیهمان 

Domain  دسترس  دنیرس  ی برا می   بالاتر  یهای به  ا نماید اقدام  مهم  نکته   شه یاست که هدف هم  ن ی. 

Domain Admin  ک ی ای  سیحساب سرو   کی  ،یاتیسرور ح  کیارزشمند مانند    یهر دسترس  ست؛ین  

Token باشد. یکاملاً کاف  ریادامه مس  یبرا تواند یقدرتمند م 

3. Lateral Movement :   مرحله   در نفو  این  افزا  ذگرتست  از  م  ی دسترس  ش یپس  به    کند ی تلاش 

است که    ییبخش معمولاً جا  ن یمنتقل شود. ا  گرید  یکار  یهاستگاهیا  ای  هاس ی سرورها، سرو  ها،ستمیس

دهند   یمشهود  تیفعال  د یبا  یدفاع  یهاسامانه ا   Blue Teamاگر    نیبنابرا  .نشان  ه  نیدر    چ یمرحله 

 شبکه است.  ش یو پا صیدر توان تشخ یضعف جد  کیدهنده مشاهده نکند، نشان یدارهش  ایعلامت 

4. Data Exfiltration:  اثر ومرحله    این  در واقعاً    ستین  یازینفوذ است؛ ن  ی اقعهدف نشان دادن  داده 

  ن یاست. ا  یانتقال داده ثابت شود کاف  ی امن برا  ر یمس   ک ی  جاد یا  ا یکه امکان خروج    نیخارج شود، هم

و بدون   صدای باگر مهاجم بتواند داده حساس را  را یز کند،ی سازمان را آشکار م سک یر یواقع  اریمرحله مع

 قابل تکرار است. ر یمس  نیهم قاًیهم دق  ی واقع  یوی سنار کیدر   یعنی خارج کند،  ییشناسا

چطور وارد  مهاجم    نکهیتمرکز بر ا  یجابه . در واقع  دهد ی را نشان م  Assumed Breach  ت یچهار مرحله ماه  نیا

  ر یسؤال، تصو   نیهم  چه فعالیت هایی قابل انجام است.،  وارد شد   وی   ی وقتاست که    نیا   ی ، تمرکز روشده است

 . دهد ی ارائه م را سازمان  سکیاز ر یتری واقع
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 مؤثرتر است؟  Assumed Breachچرا 

بخش محدود از حمله )ورود    ک ی  یسازه یشب  یجامؤثرتر است که به   ل یدل  ن یبه ا  Assumed Breach کرد یرو

 . کند ی م  یمهاجم پس از ورود را بررس  یواقع ر ی(، کل مس هیاول

 رفتار پس از ورود تمرکز بر . 1

باشد که اگر    نیا  یرو  د یبا  یتمرکز اصل  نیبنابرا.  شوند ی زود موفق به ورود م  ای  ریمهاجمان د  ،یواقع  یوهایدر سنار

. رسد ی حساس م  یهاهو چگونه به داد  ند،یبی را م  ییزهایچه چ  کند،ی چطور حرکت م  .شودی مهاجم وارد شد چه م

Assumed Breach دهد یخسارت رخ م نی شتریکه ب  ییهمان جا یعنی  کند،یم  شی مرحله را آزما ن یا قاً یدق . 

 Responseو  Detection یابیارز. ۲

سازمان  یاریبس  رواز  هز  ی ریجلوگ  ی ها  نفوذ  نمکرده   نه یاز  اما  اتفاق  دانند یاند،  چه  نفوذ  از   .افتد ی م  یپس 

Assumed Breach د یبفهم کند ی کمک م : 

 ند؟ یبیرا م یرعادیرفتار غ Blue Team م یت ایآ •

• SIEM  کند؟یم د یتول ییهاچه لاگ 

• EDR  بهlateral movement دهد؟ ی واکنش نشان م 

 دهد؟ ی پاسخ م  قیو چقدر دق ع یچقدر سر  تیامن میت •

 . شودیم  دهیسنج یواقع ت یاست که امن ییهمان جا قاً یدق نیا

 

  یحمله واقع یوهایسنار یسازه یشب. 3

یا    Credential reuse ،Misconfigurationمانند    کالیتکن  ریغ  یهاضعف  لیاز نفوذها به دل  یبخش بزرگ

اما در  . شوند ینم دهیمعمولاً د  یموارد در تست نفوذ سنت نیا. افتند ی اتفاق م  دسترسی های بیش از حد یا اشتباه

Assumed Breach هستند.  یابیکاملاً مشهود و قابل ارز 

 ( Actionable)تر و قابل اقدام تریعمل هاافته ی. 4

  Assumed Breach  یپراکنده، خروج یهایریپذ ب یها و آسCVEاز  یطولان ست یل کیارائه  یجابه

 حمله است:  یواقع یرهایمعمولاً شامل مس 
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 . میشروع کرد  یدسترس ن یبا ا X ستمیاز س •

 . مید یرس Yبه  Misconfiguration لیبه دل •

 . میافتیشدن دست   دهیبدون د Zبه داده حساس  •

تر و قابل اجرا هستند، چون اثر  ملموس   اریارشد بس   ران یمد  یو حت IT  می ، تSOC ران،یمد   یبرا  هاافته ینوع    نیا

  Red TeamLiteرا  Assumed Breach است لی دل نیبه هم  .نند یبی م 4نفوذ را در قالب داستان کی  یواقع

 . نامند یم

Assumed Breach   ی ایاز مزا  یاریبس  Red Team  یابیرفتار مهاجم، ارز  یسازهیشبانند  م  ی واقع  Detection  

، هزینه کمتر و خروجی  ترسریع امکان اجرای    بوده و  تربک س  اما  را دارد  حمله  یرهایمس   شیو آزما   Responseو  

محسوب    Red Teamاز    د یمف  اریشده اما بس نسخه کوچک   ک یخاطر    نیبه هم  و   کند می  فراهم  را   گذارواقعی و اثر

 . شودیم

 

 

 

  

 
4 Attack Path 
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 گیری نتیجه

با    کرد ی رو  ن یاست. ا  یوزامر   یبریحملات سا  یهای دگیچیهوشمندانه به پ  یپاسخ  Assumed Breachتست  

  ن یبا اتخاذ ا. رودیم  یواقع  یوی به سراغ سنار ماًی، مستقاست ر یپوسته سازمان نفوذناپذ فرض که  ن یکنار گذاشتن ا

 برسند: ید یبه سه دستاورد کل توانند یها مسازمان  ، یاستراتژ

 ی هاپنهان حمله که در تست  یرهایمس   ییو شناسا  یداخل  ت یامن قیسنجش دق  :انهیگراواقع   یابیارز •

 .شوند ینم دهید یسنت

در لحظات   Responseو   Detection  ییتوانا  یواقع  یابیارز  (:Blue Team)  ی دفاع  میسنجش ت •

 حساس نفوذ.

نه   شده،یسازهیملموس و شب   یهاسک یاختصاص بودجه و منابع بر اساس ر  محور:داده   یریگمیتصم •

 . کیتئور اتیفرض

یا همان   ر یپذ ب یو آس  یرونیب  ه یتمرکز را از لا  دهد؛ی م ر ییرا تغ  ی تیامن م یپارادا  Assumed Breach ت، یدر نها

. کند ی م  معطوفحساس سازمان    یهاو داده   یاتیح  یهایی دارا  یعنی   زردهبر حفاظت از    ماًیبرداشته و مستق  پوسته

را    یعبور از هر سد دفاع یبرا  یو منابع کاف  زهیاست که زمان، انگ   یاجماندر برابر مه  یآورتاب  ی تنها راه برا  نیا

 دارند. 

را    Assumed Breachکه ما هم   دهیزمان آن نرس   ایآ  کنند،ی روش استفاده م  نیهاست از ا اگر مهاجمان سال 

 م؟ ی سازمان کن  یتیامن یابیوارد چرخه ارز

 

 است.  SANSاز مؤسسه  SEC560تست نفوذ شبکه  یاز دوره آموزش ییهامقاله برگرفته از بخش نیا


